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Link da reunido gravada: https://drive.google.com/file/d
/1wk8bkZmRgNi6idi5gHYkSqT8ttlaAQ3G/view

Itens da reuniao (ID 10478023)

Item 1 (ID 10478024)
Nome do item: 1) Abertura e organizagéo dos trabalhos do Comité
Descricao:

O Sr. Paulo apresentou a forma de acesso ao chat de discussdes do espago e a
forma de acesso ao conteudo dos documentos do Comité.

® Espaco de discussbes:  https://mail.google.com/mail/u/0/?tab=rm&ogbl#chat
/space/AAAAzc8otzA

® Espaco de documentos: https://drive.google.com/drive/folders/OAIRhMyy-
y5SmWUKOPVA

O Desembargador Marcus solicitou que o espago virtual seja utilizado para otimizar
as discussdes prévias e propostas para as deliberacoes.

Deliberagao:

Nenhuma deliberagdo sobre esse item, apenas pra ciéncia dos integrantes do
Comité.

Item 2 (ID 10837596)

Nome do item: 2) Aprovagao de politicas e atos de Seguranga da Informacéao
Descrigao:

O Sr. Paulo apresentou uma explicacao das propostas do item 2.

2.1) Atualizagcao da Politica de Seguranga da Informagao que institui a Politica
de Seguranca da Informacao (PSl) e o Sistema de Gestao de Segurancga da
Informacgao (SGSI) no ambito do Tribunal Regional do Trabalho da 92 Regiao.

Politica de Seguranga da Informagao (PSI) htips://docs.google.com/document/d
/[TMmDz-auS19g3TaFMgAwAed7SuolLFXqJ5/edit?
usp=drive link&ouid=108788372426871979913&rtpof=true&sd=true

Documento "Ata/Pauta - 07.06.2024 - 12 Reunido ordinaria do Comité de Seguranga da Informagao e Protegdo de Dados

(CSIPD)", no sistema Vetor, processo "Comité de Seguranga da Informagéao e Prote¢cdo de Dados (CSIPD) (N° 284029)".

Para verificar a autenticidade desta copia, informe o cédigo 2024.IHVMU.LGTZR no enderego eletrénico: https://www.trt9.


https://drive.google.com/file/d/1wk8bkZmRgNi6idi5gHYkSqT8ttIaAQ3G/view
https://drive.google.com/file/d/1wk8bkZmRgNi6idi5gHYkSqT8ttIaAQ3G/view
https://mail.google.com/mail/u/0/?tab=rm&ogbl#chat/space/AAAAzc8otzA
https://mail.google.com/mail/u/0/?tab=rm&ogbl#chat/space/AAAAzc8otzA
https://drive.google.com/drive/folders/0AIRhMyy-y5mWUk9PVA
https://drive.google.com/drive/folders/0AIRhMyy-y5mWUk9PVA
https://docs.google.com/document/d/1MmDz-auSI9g3TaFMgAwAed7SuoLFXqJ5/edit?usp=drive_link&ouid=108788372426871979913&rtpof=true&sd=true
https://docs.google.com/document/d/1MmDz-auSI9g3TaFMgAwAed7SuoLFXqJ5/edit?usp=drive_link&ouid=108788372426871979913&rtpof=true&sd=true
https://docs.google.com/document/d/1MmDz-auSI9g3TaFMgAwAed7SuoLFXqJ5/edit?usp=drive_link&ouid=108788372426871979913&rtpof=true&sd=true

Sistema de Gestao de Seguranc¢a da Informagao (SGSI) https://drive.google.com
[file/d/TW5UyILKcdOP33P2zKcaTqf A68VwSvoW/view?usp=drive_link

Descrigcao: Trata-se da atualizagao da PSI e do SGSI n. 28/2018 aprovada na
resolucao administrativa 85/2018, considerando os normativos mais recentes.

A politica de seguranga da informagao (PSl) é um documento oficial que define
regras, praticas e responsabilidades para a protecdo de dados e sistemas de
informacdo de uma instituicdo. Seu objetivo principal € minimizar os riscos de
violagées ou perdas de qualquer ativo de TI, garantindo a confidencialidade,
integridade e disponibilidade da informacg&o. Ja o Sistema de Gerenciamento de
Seguranga da Informagao (SGSI) € um conjunto de processos e procedimentos
organizados para proteger a informagéo de uma organizagao.

2.2) Atualizacao da Politica de Backup e Retengdo de Dados que instituiu a
Politica de backup e restauracao de dados no ambito do Tribunal Regional do
Trabalho da 92 Regido.

https://docs.google.com/document/d/1YewF9T6pXfAsfC0ssOklJBqdOfBy38tz/edit?
usp=drive link&ouid=108788372426871979913&rtpof=true&sd=true

Descrigdao: Trata-se da atualizagao da politica 14/2017 que definiu os
procedimentos para backup e restauragdo de dados da organizagao, visando garantir
a confidencialidade, integridade, disponibilidade e recuperagdo dos dados em caso
de falhas, sinistros ou outros eventos que possam comprometer a operagao da
organizagao. A nova politica possui parametros minimos de backup e tempos de
retencao essenciais para instruir a contratagdo da solugado de backup prevista para
esse ano.

Sobre esse item, apos explanagdo do Sr. Paulo, o Sr. Eduardo expds e respondeu
detalhes sobre a motivacdo e importancia da aprovagao e encaminhamento desta
politica.

2.3) Atualizagao do Ato que dispGe sobre a instituicdo e o funcionamento da Equipe de
Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR) no ambito do Tribunal
Regional do Trabalho da 9? Regido.

https://docs.google.com/document/d/15HUGIYiIBQtCLYWY7MHjDQpovbEr1Uyoc/edit?
usp=drive link&ouid=108788372426871979913&rtpof=true&sd=true

Descrigao: Trata-se da atualizagdao do ato n. 132, de 30 de setembro de 2021
considerando os normativos mais recentes. A ETIR, CSIRT-TRT9 (sigla usada no
TRT da 92 Regido), € composta por especialistas da area de Tecnologia da
Informagédo e tem como missao planejar, coordenar e executar atividades de
tratamento e resposta a incidentes em redes computacionais, receber e notificar
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qualquer evento adverso a seguranga da informacgado, confirmado ou sob suspeita,
relacionado as redes de computadores, preservando os dados, as informagdes e a
infraestrutura do Tribunal Regional do Trabalho da 92 Regiao.

Sobre esse item, foi explicado pelo Sr. Paulo o funcionamento da ETIR e destacado
o atendimento aos protocolos: "I — Prevencédo de Incidentes Cibernéticos do Poder
Judiciario (PPINC-PJ); Il — Gerenciamento de Crises Cibernéticas do Poder Judiciario
(PGCRC-PJ); e lll — Investigacao de llicitos Cibernéticos do Poder Judiciario (PIILC-
PJ).".

2.4) Criagéo do Subcomité de Crises Cibernéticas, no ambito do Tribunal Regional do Trabalho
da 9% Regido, conforme item 4.2 da portaria CNJ 162/21 do “ Protocolo Gerenciamento de Crises
Cibernéticas do Poder Judiciério” com defini¢cdo da sala de situacéo.

https://docs.google.com/document/d/1Y ZwFLKXxRwWhb91 KFwY GMtWRQWqzY zi-C/edit?
usp=drive_link& ouid=108788372426871979913& rtpof=true& sd=true

Descricdo: Considerado o incidente como crise cibernética, o Subcomité de Crise devera ser acionado,
nos termos do Protocolo de Gerenciamento de Incidentes e de Crises Cibernéticas. O gerenciamento de
crise se inicia quando: a) ficar caracterizado grave dano material ou de imagem; b) restar evidente que
as acOes de resposta ao incidente cibernético provavelmente persistirdo por longo periodo, podendo se
estender por dias, semanas ou meses; ¢) o incidente impactar a atividade finalistica ou o servico critico
mantido pela organizacdo; ou d) o incidente atrair grande atencdo da midia e da populagdo em geral.

Sobre esse item , apds explanagao pelo Sr. Paulo, o Desembargador Marcus
questionou sobre a quantidade de pessoas integrantes no Subcomité de Crises
Cibernéticas. Na sequencia o Sr. Eduardo e o Sr. Daniel Thomaz explicaram a
importancia da participacao e representacao da Alta Administragcao neste Subcomité.

Deliberagoées:

Sobre o item 2.1) Atualizagdo da Politica de Seguranga da Informag&o que institui a
Politica de Seguranca da Informacéo (PSl) e o Sistema de Gestdo de Seguranga da
Informagéo (SGSI) no ambito do Tribunal Regional do Trabalho da 9a Regido. Nao
houve objec¢des e foi aprovado pelo Comité para encaminhamento a Presidéncia.

Sobre o item 2.2) Atualizagdo da Politica de Backup e Retencdo de Dados que
instituiu a Politica de backup e restauragado de dados no ambito do Tribunal Regional
do Trabalho da 9a Regiao, o Comité deliberou pela aprovagcdo da politica pelo
Comité e seu encaminhamento a Presidéncia.

Sobre o item 2.3) Atualizacdo do Ato que dispbe sobre a instituicido e o
funcionamento da Equipe de Tratamento e Resposta a Incidentes de Seguranca
Cibernética (ETIR) no ambito do Tribunal Regional do Trabalho da 9a Regiao,
a minuta do ato foi aprovada pelo Comité, que propds seu encaminhamento a
Presidéncia.
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Sobre o item 2.4) Criagdo do Subcomité de Crises Cibernéticas, no ambito do
Tribunal Regional do Trabalho da 9a Regido, conforme item 4.2 da portaria CNJ 162
/21 do “Protocolo Gerenciamento de Crises Cibernéticas do Poder Judiciario” com
definicdo da sala de situagdo, o Comité (CSIPD) deliberou pela aprovagéo da minuta
do ato do Subcomité de Crises Cibernéticas, que propds seu encaminhamento a
Presidéncia.

Anexo 2.1: Download: Nova Politica de Seguranc¢a da Informagéo.pdf

Anexo 2.2: Download: Nova Politica de Backup e Restauracao de Dados 16052024.
pdf

Anexo 2.3: Download: Novo Ato da ETIR TRT9 jun 2024 .pdf

Anexo 2.4: Download: Novo Ato do Comite de crises cibernéticas.pdf

Anexo 2.1 - SGSI: Download: Macroprocesso - Sistema de Gestdo da Seguranca

da Informacéo (SGSI) - 2024 (1).pdf

ltem 3 (ID 10837610)

Nome do item: 3) Assuntos relacionados a LGPD
Descrigao:

A Dra. Angélica e o Sr. Jaime apresentaram as questdes referente ao item 3)
Assuntos relacionados a LGPD, sendo:

3.1) Vetor n° 315548 Requisicdo de Servico - Demanda de Protecdo de Dados Pessoais -
Solicitagdesrelacionadas a L GPD - e-mail Ouvidoria recebido em 04/03/2024

https://intranet.trt9.jus.br/intranet2/f 2p=396:41::::RP,41:P41 CD_TB_PROCESSO,
P41 CD TB VALOR:315548,10491310

Descricdo: Por meio de mensagem eletrdnica, enviada em 04 de marco de 2024, a Divisdo de
Ouvidoria encaminhou solicitacdo, em que requer, mais umavez, a exclusdo do seu home de consultas
através do Google, que aparecem no jus Brasil.

Resumo do Despacho da Dra. ANGELICA CANDIDO NOGARA SLOMP - Juiza Auxiliar da
Presidéncia, Encarregada de Dados. “6) Considerando que 0s guestionamentos S80 0S Mesmos e gue
ndo houve alteracdo no cenario legal, permanece 0 entendimento ja exarado, no sentido de que: @) as
informacdes processuais publicadas na Internet, com o nome da parte, tém origem nos préprios
tribunais e ocorrem a partir de determinagdes contidas em diversos dispositivos legais e normativos dos
orgéos de controle; b) a divulgacdo do nome da parte ndo viola as disposicdes da LGPD; c) os
mecanismos ou servigos de busca de informagBes processuais indicados reproduzem informacdes
divulgadas pelos tribunais, ou seja, sdo publicas; e d) qualquer divergéncia a respeito do modo a
informagdo é publicada pelos mecanismos ou servigos de busca ndo pode ser solucionada pela Justica
do Trabaho, porgue lhe falta competéncia material para tanto. 7) Neste contexto, INDEFIRO o
requerimento postulado. 8) N&o obstante, diante das consideragies feitas pela requerente, encaminhe-se
para ciéncia do Comité de Seguranca da Informac&o e Protegdo de Dados (CSIPD), para conhecimento
e eventuais acbes que considerar cabiveis. 9) Ciéncia a requerente, a Unidade de Apoio Executivo -
UAE do Comité de Seguranca da Informag&o e Protec&o de Dados (CSIPD) e a Ouvidoria. 9) Arquive-

6 de 10

= '/;
) f’

MARCUS
AURELIO
LOPES 14/06
/2024 TRT9

Documento "Ata/Pauta - 07.06.2024 - 12 Reunido ordinaria do Comité de Seguranga da Informagao e Protegdo de Dados
(CSIPD)", no sistema Vetor, processo "Comité de Seguranga da Informagéao e Prote¢cdo de Dados (CSIPD) (N° 284029)".

Para verificar a autenticidade desta copia, informe o cédigo 2024.IHVMU.LGTZR no enderego eletrénico: https://www.trt9.


https://intranet.trt9.jus.br/intranet2/f?p=391:1:0:APPLICATION_PROCESS=GET_FILE_IN_ASSINATURA:::FILE_ID:16360_2024.IHVMU.LGTZR
https://intranet.trt9.jus.br/intranet2/f?p=391:1:0:APPLICATION_PROCESS=GET_FILE_IN_ASSINATURA:::FILE_ID:16361_2024.IHVMU.LGTZR
https://intranet.trt9.jus.br/intranet2/f?p=391:1:0:APPLICATION_PROCESS=GET_FILE_IN_ASSINATURA:::FILE_ID:16361_2024.IHVMU.LGTZR
https://intranet.trt9.jus.br/intranet2/f?p=391:1:0:APPLICATION_PROCESS=GET_FILE_IN_ASSINATURA:::FILE_ID:16362_2024.IHVMU.LGTZR
https://intranet.trt9.jus.br/intranet2/f?p=391:1:0:APPLICATION_PROCESS=GET_FILE_IN_ASSINATURA:::FILE_ID:16363_2024.IHVMU.LGTZR
https://intranet.trt9.jus.br/intranet2/f?p=391:1:0:APPLICATION_PROCESS=GET_FILE_IN_ASSINATURA:::FILE_ID:16364_2024.IHVMU.LGTZR
https://intranet.trt9.jus.br/intranet2/f?p=391:1:0:APPLICATION_PROCESS=GET_FILE_IN_ASSINATURA:::FILE_ID:16364_2024.IHVMU.LGTZR
https://intranet.trt9.jus.br/intranet2/f?p=396:41::::RP,41:P41_CD_TB_PROCESSO,P41_CD_TB_VALOR:315548,10491310
https://intranet.trt9.jus.br/intranet2/f?p=396:41::::RP,41:P41_CD_TB_PROCESSO,P41_CD_TB_VALOR:315548,10491310

%-”
Despacho completo em https://intranet.trt9.jus.br/intranet2/f ?p=396:41::::RP,41:
P41 CD TB PROCESSO,P41 CD TB VALOR:315548,10491310

Apos discussdes e consideragdes sobre esse tema, a Sra. Débora, representante da
Ouvidoria, questionou sobre o procedimento do envio e resposta dos expedientes
similares e recorrentes recepcionados pela Ouvidoria sobre o tema.

Sobre o questionamento da Sra. Débora da Ouvidoria, o Desembargador Marcus e a
Dra. Angélica destacaram que todos os expedientes em relacdo a LGPD sejam
sempre demandados para a Dra. Angélica (Encarregada pela Protecdo de Dados
Pessoais, que atua como coordenadora do GT-LGPD), por intermédio do escritério
de privacidade, conforme o fluxo de tratamento ja definidos com a Ouvidoria e que o
escritério de privacidade também dé ciéncia prévia ao Desembargador Marcus
(Coordenador do Comité CSIPD) através de sua unidade de Apoio Executivo — UAE
do Comité de Seguranga da Informacéao e Protegcdo de Dados (CSIPD).

O Comité concordou com o despacho da Dra. ANGELICA CANDIDO NOGARA
SLOMP - Juiza Auxiliar da Presidéncia, Encarregada de Dados feito no processo
Vetor 315548 e recomendou ao GT-LGDP, que estude e proponha mecanismos de
rastreamento de acessos as bases do Tribunal por terceiros.

3.2) Vetor n° 315289 Requisicdo de Servico - Demanda de Protecdo de Dados Pessoais -
Solicitacdesrelacionadas a L GPD - Convénio com a SPC Brasil.

https://intranet.trt9.jus.br/intranet2/f?p=396:41::::RP,41:P41 CD TB PROCESSO,
P41 CD_TB_VALOR:315289,10477679

Descricdo: Assunto: Convénio/termo de cooperacéo técnica para acesso ao SPC JUD, a fim de que
magistrados e servidores possam consultar as informagdes e funcionalidades do SPC Brasil, mediante
cadastro, login e senha.

Despacho da Dra. ANGELICA CANDIDO NOGARA SLOMP - Juiza Auxiliar da Presidéncia,
Encarregada de Dados. 1) Importante esclarecer que o Comité Gestor de Protecéo de Dados Pessoais
teve as as suas atribuicdes absorvidas pelo Comité de Seguranca da Informag&o e Protecdo de Dados
(CSIPD), através do ATO n° 118, de 06 de Setembro de 2022, cujas atribui¢des, dentre outras é a de
"apoiar o Encarregado pelo tratamento de dados pessoais na implantacdo de Programa de Privacidade
dos Dados com base na LGPD" e "realizar estudos internos acercada Lei Geral de Protecdo de Dados e
seus impactos no Tribunal, produzindo e apresentando & Presidéncia relatério detalhado com as agdes
sugeridas, para direcionamento”; 2) O Art. 41, § 2° da LEI N° 13.709, DE 14 DE AGOSTO DE 2018,
definem quais sdo as atribuicdes do Encarregado de Dados, conforme segue: "As atividades do
encarregado consistem em: | - aceitar reclamacdes e comunicagdes dos titulares, prestar
esclarecimentos e adotar providéncias; Il - receber comunicacGes da autoridade nacional e adotar
providéncias; Il - orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relacdo a protecdo de dados pessoais; e IV - executar as demais atribuicdes
determinadas pelo controlador ou estabelecidas em normas complementares." 3) Informa-se que a
Portaria Presidéncia n° 21, de 26 de fevereiro de 2024, nomeou a Juiza ANGELICA CANDIDO
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NOGARA SLOMP, como sendo a Juiza Encarregada pelo Tratamento de Dados Pessoais, tendo como
suplente a Juiza SSIMONE GALAN DE FIGUEIREDO; 4) Diante da complexidade da questéo
apresentada pela Ordenadoria da Despesa - ODESP, através do seu Despacho n° 62/2024, encaminho o
presente requerimento para anaise do coordenador do Comité de Seguranca da Informagéo e Protegcdo
de Dados (CSIPD), Desembargador Marcus Aurélio Lopes, para que convoque reunido extraordinaria
do colegiado ou acione o Grupo de Trabalho Técnico da LGPD (GT-LGPD), conforme entender mais
adequado, para apoio no encaminhamento do caso em tela. 5) Notifique-se a Unidade de Apoio
Executivo - UAE do Comité de Seguranca da Informagéo e Protecéo de Dados (CSIPD), a ODESP, a
ASSEJUR e Coordenadoria de Conciliacdo e de Apoio Permanente a Execucdo de Curitiba.”

Apos discussdes e consideragbes sobre esse item, o Desembargador Marcus
destacou 3 pontos fundamentais: 1) utilidade (necessidade e possibilidade). O que o
TRT vai fazer com esses dados? 2) Qual o risco de vazamento de dados sensiveis
por quem acessa essa base de dados pelo TRT? 3) Qual a responsabilidade do TRT
perante o SPC e donos dos dados sobre os danos decorrentes de possiveis
vazamentos? Segundo o Desembargador Marcus, 0 acesso a essa base de dados
do SPC nao trara melhorias diretas e impacto significativo em nossa prestagao
judicial. Por conta do risco alto de mal uso das informacdes, da dificuldade de treinar
todas as pessoas sobre os cuidados com os dados que terdo acesso e o risco de
vazamento de dados de terceiros, propbs recomendar nao firmar o
Convénio. Segundo a Dra. Angélica, os principais dados que o TRT teria acesso
podem ser acessados através de outros convénios que o TRT ja possui,
concordando com a recomendagao do Desembargador Marcus.

3.3) LGPD - Situacdo dos projetos do Programa de Privacidade - Jaime

Sobre esse item, o Sr. Jaime exp0Os as dificuldades da implantagdo dos projetos
relacionados a LGPD neste TRT, apesar de estarmos bem pontuados nacionalmente
neste tema. Destacou que ja existe o grupo de trabalho formalizado junto ao Comité
(GT-LGPD) mas necessita-se melhorar o apoio e suporte a Coordenadora deste
grupo, Dra. ANGELICA CANDIDO NOGARA SLOMP - Juiza Auxiliar da
Presidéncia, Encarregada de Dados.

Desta forma, sugeriu-se a formalizagao/oficializacdo da Unidade do Escritorio de
Privacidade de Dados com a definicao das devidas atribuicbes, competéncias e
responsabilidades.

Deliberagoes:

Sobre o item 3.1) Vetor no 315548 Requisi¢do de Servigo - Demanda de Protegao de
Dados Pessoais - Solicitacdes relacionadas a LGPD - e-mail Ouvidoria recebido em
04/03/2024
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Sobre o questionamento da Sra. Débora da Ouvidoria, foi deliberado que todos os

expedientes em relacdo a LGPD recepcionados pela Ouvidoria sejam sempre v
demandados para a Dra. Angélica (Encarregada pela Protecdo de Dados Pessoais, s
que atua como coordenadora do GT-LGPD), por intermédio do escritério de LOPES 14/06

12024 TRT9
privacidade, conforme o fluxo de tratamento ja definidos e que o escritério de

privacidade também dé ciéncia prévia ao Desembargador Marcus (Coordenador do
Comité CSIPD) através de sua unidade de Apoio Executivo — UAE do Comité de
Segurancga da Informagéao e Protegcao de Dados (CSIPD). Sobre os demais assuntos,
o Comité concordou com o despacho da Dra. ANGELICA CANDIDO NOGARA
SLOMP - Juiza Auxiliar da Presidéncia, Encarregada de Dados feito no processo
Vetor 315548 e recomendou ao GT-LGDP, que estude e proponha mecanismos de
rastreamento de acessos as bases do Tribunal por terceiros.

Sobre o item 3.2) Vetor no 315289 Requisi¢do de Servigo - Demanda de Protegao de
Dados Pessoais - Solicitagdes relacionadas a LGPD - Convénio com a SPC Brasil, o
Comité deliberou em recomendar a Presidéncia nao firmar o Convénio com o SPC
neste momento.

Sobre o item 3.3) LGPD - Situagdo dos projetos do Programa de Privacidade, o
Comité deliberou pelo encaminhamento a Presidéncia de proposta de formalizagao
/oficializagdo da Unidade do Escritorio de Privacidade de Dados com a definicao das
devidas atribuicbes, competéncias e responsabilidades.

Anexo 3.3.1: Download: Avaliacdo Implantacdo LGPD JT Dez_2023.pdf
Anexo 3.3.2: Download: Lgpd resumo do plano de implantagdo.pdf

ltem 4 (ID 10837714)

Nome do item: 4) Assuntos Gerais
Descrigao:

4.1) Dar conhecimento da Portaria CNJ Presidéncia n® 140/2024. | mplementacdo do método de
autenticacdo do tipo M ultiplo Fator de Autenticacdo (MFA) como requisito funcional para acesso
asistemasjudiciais sensiveis’.

https.//drive.google.com/file/d/ImPFAD2kkfsvigX Y wFjluB2Cw6RwaGaA B/view?usp=drive link

O Sr. Paulo expds e deu conhecimento aos presentes sobre esse item. O
Desembargador Marcus expds sua preocupagao sobre a utilizacdo de celular
pessoal para uso do Multiplo Fator de Autenticagédo (MFA). Desta forma, foi dada a
ciéncia ao Comité e devido ser uma demanda do CNJ a ser atendida por todos os
TRTs, a SGTIC ja esta coordenando as agdes e solugdes técnicas para atendimento
a essa Portaria.

4.2) Oficio CDOM n. 02/2024

https://drive.google.com/file/d/1IFDEdk_ys2Y SkUWyjuPHNOTETOQgTnF3xu/view?2usp=drive link
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‘I — orientar quanto aos procedimentos para classificacdo da informagéo e dos documentos e
disponibilizar instrumentos necessarios, de forma a subsidiar o trabalho das unidades do TRT, inclusive
promovendo acdes de capacitagdo aplicavels,

Il —auxiliar a unidade de tecnologia da informac&o responsavel pela solucéo informatizada de gestéo
de documentos e informagdes para utilizagdo dos instrumentos mencionados no inciso | deste artigo;”

RESOLUCAO ADMINISTRATIVA 45/2018 https://www.trt9.jus.br/basesjuridicas
/resolucaoadministrativa.xhtml 21d=2363977

O Desembargador Marcus deu ciéncia sobre a sua participagédo nas reunides do
Comité de Documentagao e Memodria como ouvinte, e da participagdo como ouvinte,
do Coordenador do Comité de Documentagao e Memodria nas reunides do Comité de
Seguranca da Informacéao e Protecao de Dados (CSIPD).

4.3) Fechamento e pré-agendamento da préxima reuniao.

O Sr. Paulo informou a sugestdo do Desembargador Marcus sobre a data da préoxima
reunido do Comité que esta pré-agendada para ocorrer dia 25/10 as 10:30h.

Deliberagoes:

Sobre o item 4.1) Dar conhecimento da Portaria CNJ Presidéncia n° 140/2024.
Implementacdo do método de autenticacdo do tipo Multiplo Fator de Autenticacéo
(MFA) como requisito funcional para acesso a sistemas judiciais sensiveis”, foi dada
a ciéncia ao Comité e informado que a SGTIC ja esta coordenando as agdes e
solugdes técnicas para atendimento a essa Portaria.

Sobre o item 4.2) Oficio CDOM n. 02/2024, o Desembargador Marcus deu ciéncia
sobre a participacdo do Comité de Documentacdo e Memoaria nas reunides Comité
de Seguranga da Informagao e Protegdo de Dados (CSIPD) e vice-versa.

Sobre o item 4.3) Fechamento e pré-agendamento da proxima reunido, o Comité
tomou ciéncia sobre a data da proxima reunido, programada para ocorrer dia 25/10
as 10:30h.

Anexo 4.1: Download: SEI 1834303 Portaria_Presidencia_140 (3).pdf
Anexo 4.2: Download: Oficio CDOM 02-2024 - Ao Coordenador do Comité LGPD

(3).pdf

10 de 10

<7

MARCUS
AURELIO
LOPES 14/06
/2024 TRT9

Documento "Ata/Pauta - 07.06.2024 - 12 Reunido ordinaria do Comité de Seguranga da Informagao e Protegdo de Dados
(CSIPD)", no sistema Vetor, processo "Comité de Seguranga da Informagéao e Prote¢cdo de Dados (CSIPD) (N° 284029)".

Para verificar a autenticidade desta copia, informe o cédigo 2024.IHVMU.LGTZR no enderego eletrénico: https://www.trt9.


https://www.trt9.jus.br/basesjuridicas/resolucaoadministrativa.xhtml?id=2363977
https://www.trt9.jus.br/basesjuridicas/resolucaoadministrativa.xhtml?id=2363977
https://intranet.trt9.jus.br/intranet2/f?p=391:1:0:APPLICATION_PROCESS=GET_FILE_IN_ASSINATURA:::FILE_ID:16367_2024.IHVMU.LGTZR
https://intranet.trt9.jus.br/intranet2/f?p=391:1:0:APPLICATION_PROCESS=GET_FILE_IN_ASSINATURA:::FILE_ID:16368_2024.IHVMU.LGTZR
https://intranet.trt9.jus.br/intranet2/f?p=391:1:0:APPLICATION_PROCESS=GET_FILE_IN_ASSINATURA:::FILE_ID:16368_2024.IHVMU.LGTZR

Anexo 2.1: Nova Politica de Seguranca da Informacéo.pdf / pagina 1

POLITICA n° 83, de 16 DE MAIO DE 2024.

Institui a  Politica de
Seguranca da Informacao
(PSI) e o Sistema de Gestao
de Seguranca da
Informacao (SGSI) no ambito
do Tribunal  Regional do
Trabalho da 92 Regido.

O DESEMBARGADOR DO TRABALHO, PRESIDENTE DO
TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO, no uso de suas
atribuicOes legais e regimentais,

CONSIDERANDO:

- a Resolugdo n° 396, de 7 de junho de 2021, do Conselho
Nacional de Justica, que instituiu a Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ);

- a Resolugao n° 370, de 28 de janeiro de 2021, do Conselho
Nacional de Justica, que estabelece a Estratégia Nacional de Tecnologia da
Informagao e Comunicagao do Poder Judicidrio (ENTIC-JUD);

- a importancia de se estabelecer objetivos, principios e diretrizes
de Seguranca da Informacdo alinhados as recomendagOes constantes da norma NBR
ISO/IEC 27002, que trata da seguranca da informacao;

- 0 Ato Presidéncia n° 118, de 06 de Setembro de 2022, que
instituiu o Comité de Seguranga da Informagao e Protecdo de Dados (CSIPD);

- a Portaria N° 162, de 10 de junho de 2021, do Conselho Nacional
de Justica, que aprova Protocolos e Manuais criados pela Resolugago CNJ] n°
396/2021;
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RESOLVE, ad referendum do Tribunal Pleno:

CAPITULO I
DAS DISPOSIGCOES INICIAIS

Art. 1° Instituir a POLITICA DE SEGURANGCA DA INFORMACAO
(PSI) e o SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO (SGSI) no ambito
do Tribunal Regional do Trabalho da 92 Regido, que é complementada pelas demais
normas institucionais internas que fazem referéncia a Seguranca da Informacao, a
exemplo das seguintes:

I - Backup e restauracao de dados;

II - Utilizagao da Rede de Dados sem Fio;
III - Gestao de Riscos;

IV - Gestao de Ativos de TIC;

V - Identidade Digital e Gerenciamento de Acessos aos recursos de
TIC; e

VI - Utilizacao dos Recursos de TIC.

Art. 2° As diretrizes, normas e procedimentos de seguranga da
informacdo de que trata esta politica aplicam-se a todos os usuarios de informagdes
e de recursos de tecnologia da informacgao do Tribunal.

Paragrafo (nico. Todos os usudrios, no ambito de suas
atribuicdes e competéncias, sao corresponsaveis pela seguranca da informacdo e
devem, para tanto, zelar pelo correto conhecimento, entendimento e cumprimento
das diretrizes, normas, procedimentos e instrugdes integrantes desta PSI, devendo
comunicar a Central de Servigos de TIC do Tribunal Regional do Trabalho da 92
Regido a respeito de qualquer indicio de falha, incidente ou irregularidade de que
tiver conhecimento.

Art. 3° Para os efeitos da PSI ficam estabelecidas as seguintes
conceituagoes principais:

I - ADMINISTRADOR DOS SISTEMAS COMPUTACIONAIS:
quaisquer pessoas do quadro funcional ou ndo, lotadas nas areas de TIC, que
tenham sido autorizadas a conhecer o cddigo de acesso e senha de administragao de
recurso de Tecnologia da Informagao e Comunicagao (TIC), seja ele de uso geral, de
uso restrito a uma unidade ou grupo de pessoas, ou de uso individual;

II - AREA DE TIC: Unidades administrativas do Tribunal
responsaveis pelos servicos de TIC do Tribunal, tais como: infraestrutura e
operacOes, desenvolvimento de solugdes, governanca e gestao de TI e de
seguranca da informagao;
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ITIT - CICLO DE VIDA DA INFORMACAO: ciclo que compreende
etapas e eventos de producdao, recebimento, armazenamento, acesso, USO,
alteracdo, copia, transporte e descarte da informagao;

IV - GESTOR DE SEGURANCA DA INFORMACAO: pessoa
responsavel pela coordenacdo das atividades relacionadas a seguranca da
informacdo no ambito do Tribunal Regional do Trabalho da 92 Regido;

V - INCIDENTE DE SEGURANCA DA INFORMAGAO: qualquer indicio
de fraude, sabotagem, espionagem, desvio, falha ou evento indesejado ou
inesperado que tenha probabilidade de comprometer ou ameagar um ou mais pilares
da seguranca da informacao, a saber, Disponibilidade, Integridade e
Confidencialidade;

VI - INFORMACAO: conjunto de dados, textos, imagens, métodos,
sistemas ou quaisquer formas de representacdao dotadas de significado em
determinado contexto, independentemente do suporte em que resida ou da forma
pela qual seja veiculado;

VII - PDCA - trata-se de um método iterativo de gestao de quatro
etapas: Planejar (do inglés, Plan - P), Fazer (do inglés, Do - D), Checar (do inglés,
Check - C) e Agir (do inglés, Act - A) utilizado para o controle e melhoria continua de
processos e produtos.

VIII - PLANO DE SEGURANCA DA INFORMAGAO (PLSI): é um plano
estratégico com objetivo de direcionar as acoes relativos a seguranca da informacao
que deverao ser implantadas na instituicdao, considerando os requisitos estabelecidos
na Politica e no Sistema de gestdo de seguranca da informacao (PSI e SGSI)
estabelecidos neste Regional;

IX - RECURSOS DE TIC: equipamentos relacionados a TIC, tais
como microcomputadores e dispositivos de armazenamento de dados, softwares,
servicos de rede e comunicacao de dados, suprimentos e bens de consumo também
relacionados a TIC, e dados armazenados em qualquer equipamento;

X - SEGURANCA DA INFORMACAO: ¢é disciplina que, no dmbito do
Tribunal Regional do Trabalho da 92 Regidao tem por objetivo garantir a continuidade
e eficiéncia da prestacdo jurisdicional, salvaguardar as informagdes, imagem e
objetivos institucionais, por meio da preservacao das propriedades de
confidencialidade, integridade e disponibilidade da informacdao; Seguranca da
informagao tem um foco mais amplo, cuidando da reducao de riscos no transporte
de dados por qualquer meio, seja digital ou nao;

XI - SEGURANCA CIBERNETICA: é um conjunto de préticas que
protege informagcdao armazenada nos computadores e aparelhos de computagao e
transmitida através das redes de comunicacdo, incluindo a Internet e telefones
celulares. A Seguranca Cibernética se aplica a uma parte da seguranca da
informagdao com foco na protecao digital, cuidando das ameacas as informacoes
transportadas por meios cibernéticos;XII - SISTEMA DE GESTAO DE SEGURANCA DA
INFORMAGAO (SGSI): modelo de gestdo, composto por um conjunto de politicas ou

3
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normas, que visa estabelecer, implementar, operar, monitorar, analisar criticamente,
manter e melhorar a segurancga da informagao; e

XII - USUARIOS: magistrados, servidores ocupantes de cargo
efetivo ou em comissdao, funcionarios de empresas prestadoras de servigos
terceirizados, consultores, estagiarios, advogados, jurisdicionados em geral e outras
pessoas que se encontrem a servico da Justica do Trabalho, ainda que em carater

temporario.
CAPITULO II )
DAS DIRETRIZES DE SEGURANCA DA INFORMACAO
Art. 5° S3o objetivos da PSI do Tribunal Regional do Trabalho da
92 Regido:

I - estabelecer principios de governanga e gestdao de seguranca da
informacao, definindo diretrizes e normas gerais para a sua efetiva implantagao;

II - subsidiar agdes para implementagdo e manutengao de
processos de trabalho relacionados com a seguranca cibernética;

IIT - subsidiar acles necessarias para implementagdo e
manutencao de controles para atendimento a requisitos minimos de seguranca da
informagao nos demais processos de trabalho;

IV - apoiar a manutencao e a continuidade dos servigos criticos do
0rgao, ou o seu restabelecimento em menor tempo possivel.

Paragrafo Unico. A PSI alinha-se ao objetivo institucional de
aprimorar a governanga de tic, a protecao de dados e a seguranca cibernética.

Art. 6° Sdo principios da Seguranca da Informacdo no Tribunal:

I - O MENOR PRIVILEGIO: que exige que sejam concedidos aos
usuarios somente os privilégios necessarios ao exercicio de suas funcdes
institucionais;

IT - O CONTROLE DA RESPONSABILIDADE: que estabelece que as
pessoas que estejam em posicoes de maior responsabilidade e risco devam ser
submetidas a controles mais rigidos de seguranca da informagao;

III - A PROPRIEDADE DA ORGANIZACAO: que garante que
informac0es, sistemas, processos, procedimentos ou métodos especificos criados
pelos usuarios, no exercicio de suas funcdes, independentemente da forma de sua
apresentacao ou armazenamento, sao de propriedade deste Tribunal e deverao ser
adequadamente protegidos e utilizados exclusivamente para fins relacionados as
atividades institucionais;

IV - A IDENTIFICACAO DIGITAL: que preconiza que a identificagio
de qualquer usuario deve ser Unica, pessoal e intransferivel, qualificando-o como

4
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responsavel pelas acOes realizadas por meio dessa identidade;

V - A TRANSPARENCIA: que determina que as informacdes de
interesse publico devem permanecer publicas e disponiveis;

VI - A UNIVERSALIDADE: que estabelece que os controles de
seguranca da informacao devam ser aplicados a todos os meios e etapas do ciclo de
vida da informacao;

VII - O MONITORAMENTO CONTINUO: que estabelece que os
meios nos quais trafegam as informagdes devem ser constantemente monitorados e
controlados, com o intuito de evitar ameacas a informagao;

VIII - O REPOSITORIO ADEQUADO: que estabelece que as
informacdes devem ser armazenadas em repositorios ou locais compativeis com suas
caracteristicas e requisitos de seguranca;

IX - A NAO EXCLUSIVIDADE: que estabelece que ndo é permitido
que apenas um usuario ou administrador de sistemas computacionais do Tribunal
possua controle ou acesso exclusivo de um processo de negdécio ou recurso
imprescindivel para a continuidade do negdcio.

X - A CONFIDENCIALIDADE: que garante que a informacao s6 é
acessada por individuos, entidades e processos autorizados;

XI - A INTEGRIDADE: que garante que a informagao armazenada
ou transferida esteja correta e nao tenha sofrido adulteracao;

XII - A DISPONIBILIDADE: que estabelece que a informagao esteja
acessivel e utilizavel sob demanda por uma entidade autorizada;

XIII - A AUTENTICIDADE: que garante que os dados fornecidos
sao verdadeiros e de que o usuario & legitimo;

XIV - A CRITICIDADE: classificacao de acordo com o grau de
relevancia do ativo de informacdao em relacdo a confidencialidade, a integridade e a
disponibilidade, observadas as necessidades do negdcio e a legislagdo em vigor;

XV - O NAO-REPUDIO OU IRRETRATABILIDADE: que garante que
uma pessoa nao consiga negar a autoria ou envio de uma informagao; e

XVI - A PRIVACIDADE: que garante a inviolabilidade da intimidade,
da vida privada, da honra e da imagem das pessoas.

_CAPITULO III )
DO SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO

Art. 7° Esta politica é parte integrante do Sistema de Gestao de
Seguranca da Informagao (SGSI), composto, também, pelos processos relacionados
ao tema, a exemplo dos seguintes:
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I - gerenciamento de riscos de seguranca da informagao;

IT - incidentes de seguranga da informacao;

III - continuidade de servigos essenciais;

IV - utilizagao dos recursos de TIC;

V - gerenciamento e controle de ativos de informacao;

VI - gestao de backup e retencao de dados;

VII - identidade digital e gerenciamento de acesso;

VIII - gestao, monitoramento e seguranca dos Data Centers.

Paragrafo anico. O Sistema de Gestiao de Seguranca da
Informacgao € um processo ciclico do tipo “"PDCA”, de melhoria continua, e deve ser

realizado por meio das etapas de planejamento, execugdao, monitoramento e
melhoria, seguindo as melhores praticas de gestao de seguranca da informacao

vigentes.

Art. 8° Em relacdo & seguranca da informacdo, cabe & Area de
TIC:

I - executar os processos referidos no Art. 7° e outros que os
complementem;

II - gerir a infraestrutura de hardware e software necessaria a
prestacao dos servicos corporativos, estabelecendo os procedimentos de seguranga
e continuidade adequados;

III - registrar ac0es e eventos que possam ter um impacto na
eficacia ou no desempenho do SGSI;

IV - executar acles preventivas e corretivas que impactem
positivamente na gestdao de seguranga da informacao;

V - monitorar a utilizacgdo dos recursos de tecnologia da
informagao, com o intuito de detectar infragdes a normas, procedimentos e diretrizes
que integram a PSI, fornecendo evidéncias no caso de incidentes de seguranga.

. Art. 9° Cabe ao GESTOR INSTITUCIONAL DE SEGURANCA DA
INFORMACAO, com apoio da area de TIC:

I — gerir o Sistema de Gestao de Seguranca da Informacao;

IT — propor controles internos fundamentados na gestdo de riscos
da seguranca da informagao;

III — apoiar o planejamento e execucao de programas, projetos e

6
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processos relativos a seguranca da informagao;

IV — propor procedimento de tratamento e resposta a incidentes
em seguranca da informacao;

V — observar as normas e os procedimentos especificos aplicaveis
em consonancia com os principios e as diretrizes da Resolugao CNJ n°® 396/2021 e
da legislacdo de regéncia.

CAPITULO IV
DO MONITORAMENTO E MELHORIA

Art. 10. O Gestor de Seguranca da Informacdo dara ciéncia ao
Comité de Seguranca da Informacdo e Protecdo de Dados (CSIPD), dos indicadores
e eventos relevantes de seguranca da informacdo, a fim de permitir o
acompanhamento do cumprimento desta politica.

CAPITULO V
DA PRESTAGAO DE CONTAS

Art. 11. O Gestor de Seguranca da Informacao disponibilizara por
meio do painel informatizado a relacdo das politicas ou normas de seguranca da
informacao vigentes, em elaboragao, modificadas ou extintas.

_CAPITULO VI ]
DAS DISPOSIGCOES FINAIS E TRANSITORIAS

Art. 12. O descumprimento desta politica, bem como das
diretrizes, normas e procedimentos de seguranca da informacgdo estabelecidos,
podera acarretar, nos termos da legislacao vigente, sancdes administrativas, civis e
penais, assegurada a ampla defesa.

Art. 13. Os casos omissos e as duvidas surgidas na aplicagao
desta politica serdo dirimidos pela Presidéncia do Tribunal.

Art. 14. Esta Politica entra em vigor na data de sua publicagao,
revogando-se a Politica N° 28/2018, instituida pela Resolugdo ADMINISTRATIVA
85/2018, de 26 de novembro de 2018.

CELIO HORST WALDRAFF
Desembargador Presidente do TRT da 92 Regiao
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POLITICA N° 86, DE 16 DE MAIO DE 2024.

Institui a Politica de backup e
restauracao de dados no dmbito do
Tribunal Regional do Trabalho da 92
Regiao.

O DESEMBARGADOR DO TRABALHO, PRESIDENTE DO TRIBUNAL
REGIONAL DO TRABALHO DA 92 REGIAO, usando de suas atribuicOes legais e
regimentais,

CONSIDERANDO:

- a Politica de Seguranga da Informacdo (PSI) do Tribunal Regional do
Trabalho da 92 Regiao;

- o disposto no Art. 21, inciso “II”, alinea “c”, da Resolucdo CNJ 370/2021,
sobre a necessidade de constituir e manter estruturas organizacionais adequadas e
compativeis com a relevancia e demanda de TIC, considerando, entre outros
macroprocessos, o de Seguranca da Informacao e Protecao de Dados e seu processo
de Continuidade de servigos essenciais;

- 0 item 12.3 da norma ISO 27.002/2013, que estabelece diretrizes para
definicao de politica de backup (copias de seguranca), com o intuito de proteger o negdcio
contra perda de dados;

- 0 Guia Referencial de Seguranca da Informacdo da Justica do Trabalho,
editado pelo Conselho Superior da Justica do Trabalho (CSJT);

- a necessidade de atender a todos os pilares da Seguranca da Informagao,
a saber, Confidencialidade, Integridade e Disponibilidade;

- a instituicdo da Politica de Gerenciamento de Processos de trabalho no
ambito do Tribunal;

RESOLVE ad referendum do Tribunal Pleno
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CAPITULO I
DAS DISPOSICOES INICIAIS

Art. 1° Instituir a POLITICA DE BACKUP E RESTAURACAO DE DADQOS, no
ambito deste Tribunal.

Art. 20 Esta politica integra a Politica de Seguranga da Informacao (PSI) do
Tribunal Regional do Trabalho da 92 Regido e tem como objetivo assegurar a correta
elaboracdo, aprovacao, execucdo dos planos de backup e dos relatérios de backup e
restauracao de dados, prevenindo a perda e a indisponibilidade de sistemas e informagOes
produzidos e/ou armazenados nos ativos de Tecnologia de Informagdao e Comunicacao (TIC)

do Tribunal.
CAPITULO II )
DOS CONCEITOS E DEFINICOES
Art. 3° Para os efeitos deste ato, aplicam-se as seguintes definicoes e
conceitos:

I - AMBIENTE PRIMARIO DE BACKUP: local onde é feita a primeira copia
dos arquivos originais, delimitado, precisamente, como sendo o DATACENTER DE BACKUP
onde se encontra a biblioteca de fitas magnéticas;

II - AREA DE TIC: Unidades administrativas do Tribunal responsaveis pelos
servicos de TI do Tribunal como infraestrutura, desenvolvimento e manutencgao de solugoes
da darea Judicidria, apoios a governanca e a gestdo, contratacbes, projetos e gestdo de
servicos; desenvolvimento e manutencao de solucdes de TIC da area Administrativa; e pela
Seguranga da Informacao, gerenciamento de bancos de dados, servidores web, servicos de
rede e gerenciamento de desktops que suportam a infraestrutura de TIC do Tribunal;

III - BACKUP: copia de seguranca de informacdo para prevenir perda de
disponibilidade em caso de perda da informagao principal;

IV - BACKUP FULL: backup completo onde sao copiados todos os arquivos
da fonte que esta sendo feito backup. O backup full ndo depende de outros backup para sua
€Xecucao ou para restore de dados;

V - BACKUP INCREMENTAL: backup que copia somente 0s arquivos que
foram modificados desde a realizagdo do Ultimo backup full ou incremental, sendo assim um
backup mais rapido que o backup full que também economiza espaco no armazenamento
dos dados; para uma restauragao completa ele depende de um backup full e todos os
demais incrementais que foram realizados até a data do ponto de restauracao desejado;

VI - BACKUP DIARIO: backup que é realizado com a frequéncia minima de
uma vez ao dia;

VII - BACKUP MENSAL: backup que é realizado uma Unica vez ao més;

VIII - BACKUP EM FITA: backup que é salvo em midias magnéticas (fitas)
utilizando a tecnologia LTO (Linear Tape-Open);

IX - BACKUP EM DISCO: backup que é armazenado em unidades de disco
rigido (HDD — Hard Disk Drive), e/ou em unidades de estado solido (SSD — Solid State
Drive), e/ou em unidades de memdria ndo volatil expressa (NVMe — Non-Volatile Memory
express) e/ou em unidades com tecnologia similar a essas;

Alameda Dr. Carlos de Carvalho, 528, Centro - Telefone (41) 3310-7000 - CEP 80430-180 - Curitiba-PR



Anexo 2.2: Nova Politica de Backup e Restauracdo de Dados 16052024.pdf / pagina 3

PODER JUDICIARIO
Tribunal Regional do Trabalho da 92 Regiao

X - BIBLIOTECA DE FITAS: é um dispositivo de armazenamento que
contém uma ou mais unidades de fita, certa quantidade de nichos para guardar cartuchos de
fitas magnéticas, um leitor de cddigo de barras para identificar cartuchos de fita e um
método automatizado para inserir as fitas na unidade de leitura (um robot). Também
conhecida pelas siglas em inglés tape library ou simplesmente library;

XI - COPIA DE SEGURANCA OFFSITE: cdpia de backup em midia
armazenada em midia fisica localizada fora do ambiente primario de dados de backup.
Também podem ser conhecidas como copias de longa retencao;

XII - CUSTODIANTE DOS ATIVOS DE INFORMACAO: unidade da Area de
TIC responsavel pela manutencao e operacao do sistema de backup;

XIII - DATACENTER: corresponde a um local fisico que armazena maquinas
de computacao e seus equipamentos de hardware relacionados. Ele contém a infraestrutura
de computacdo que os sistemas de TI exigem, como servidores, unidades de
armazenamento de dados e equipamentos de rede;

XIV - DATACENTER DE BACKUP: corresponde ao local onde estdo
armazenadas as cdpias dos arquivos do LOCAL PRIMARIO DE DADQS, tratando-se de local
fisico diferente do datacenter primario;

XV - DESDUPLICAGAO DE DADOS: trata-se de um conceito que envolve a
aplicacao de compactacao de dados que permite diminuir o volume de dados armazenados
eliminando cdpias de dados armazenados;

XVI - DONO DA INFORMACAO: proprietario da informacdo, a saber, o
proprio Tribunal Regional do Trabalho da 92 Regiao;

XVII - JANELA DE BACKUP: periodo de tempo compreendido entre o inicio
e o fim de uma operacao de backup, sendo um fator importante de avaliagao de
desempenho da solucao de backup instalada;

XVIII - LOCAL PRIMARIO DE DADOS: local (ou locais, quando se tratar de
conceito de alta disponibilidade de datacenters) onde estdo armazenados os dados originais
gerados por usuarios e/ou aplicacOes e sistemas;

XIX - RESTAURACAO: processo realizado para colocar disponivel uma copia
de seguranca de informacao anteriormente preservada;

XX - RETENCAO DOS DADOS: periodo de tempo pelo qual os dados
copiados sao preservados no ambiente de backup; e

XXI — RPO (Ponto Objetivo de Recuperacdo, do inglés, “Recovery Point
Objective”): é a métrica que define o intervalo maximo de tempo para a perda de dados
e/ou informacOes geradas em algum sistema ou servico desde a Ultima rotina de backup
realizada.

CAPITULO III
DAS DIRETRIZES GERAIS

Art. 4° As cdpias de backup das informacoes, softwares e sistemas devem
ser realizadas e testadas regularmente, de acordo com esta politica.
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8§ 1° O backup de determinado sistema ou servigo deve contemplar todos
0s arquivos e dados necessarios a sua plena restauracdo, incluindo executaveis, definicoes
de estrutura de banco de dados, entre outros.

8§ 2° O backup de sistemas, aplicativos e documentos protegidos por
direitos autorais deve observar as restricoes de copia previstas em suas respectivas licencas
de uso e sua legislagao vigente.

§ 3° As codpias de seguranca devem ser geradas, transportadas e
armazenadas de forma segura, com controles fisicos e l6gicos compativeis com os requisitos
de confidencialidade, integridade e disponibilidade das respectivas informagoes.

§ 4° As copias do backup de dados devem ser armazenadas em localidade
diferente do local primario de dados, a uma distancia suficiente para evitar danos
ocasionados por eventual desastre no local primario e devem possuir nivel apropriado de
protecao fisica e ambiental.

§ 5° De modo a prover redundancia e atender a continuidade do negdcio
em caso de desastre, as midias de cdpia de seguranca offsite devem ser mantidas fora do
ambiente primario de backup, se possivel em outra sede, sendo armazenadas em cofres de
seguranga proprios para esse fim.

§ 62 A Administragdo deve prover os recursos fisicos e humanos
necessarios para a operacao segura e eventual transporte das midias da copia de seguranca
offsite.

§ 7° As informagoes que possuem dados sigilosos devem ter seus backups
protegidos por criptografia ou controle de acesso fisico e logico restritos.

§ 8° Os tempos de retencdo de backup obedecerdo aos parametros de
temporalidade minimos estabelecidos na tabela constante no Anexo A e havendo
disponibilidade de espaco e recursos, sem impactos orcamentarios, tais limites poderao ser
dinamicamente ajustados de forma a aproveitar o espaco de armazenamento disponivel.

§ 9° Quanto aos dados armazenados em infraestrutura de nuvem que nao
sejam de aplicacOes criticas e importantes, para os quais ndo ha politicas préprias de
retencao e backup, ficam eles sujeitos aos critérios e parametros estabelecidos pela
CONTRATADA e pelo TRT9 para tais servicos, obedecendo aos parametros e niveis de
garantia do servico definidos contratualmente, os quais serdo divulgados pela area de TIC do
Tribunal aos seus usuarios.

§ 10. Os backups de Registro de Eventos (Logs) devem possuir critérios de
retencdao diferentes dos demais objetos, bem como serem armazenados preferencialmente
em midias menos custosas.

§ 11. Havendo possibilidade técnica e disponibilidade de recursos, sera
realizada uma operacdo de copia dos dados para uma midia diferente daquela em que os
dados foram salvos inicialmente.

8§ 12. Visando aumentar a oferta de espago de armazenamento na
infraestrutura de backup otimizando custos financeiros de aquisicdao, todo e qualquer
equipamento de backup em disco adquirido pelo TRT9 devera fornecer, preferencialmente, a
funcionalidade de desduplicacao de dados de forma nativa.
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_ CAPITULO IV
DOS PAPEIS E RESPONSABILIDADES

Art. 5° S3o atribuicdes do Custodiante dos ativos de informacao:
I - criar o Plano de Backup de acordo com o Art. 6°;
IT - planejar, configurar, executar e monitorar as rotinas de backup;

III - executar testes de restauracao de dados salvos no backup.

CAPITULO V ]
DOS PLANOS E RELATORIOS

Art. 6° O Plano de Backup, a ser elaborado pelo Custodiante dos ativos
de informacao, deve conter, no minimo, as seguintes informagodes:

I — identificacdo e descrigao dos ativos, e da categoria de dado salvo neles,
que serao resguardados em backup;

II — volumetria, aproximada, da estrutura de dados que sera resguardada
em backup;

III — estratégia de emissao de relatdrios de execugao de backup e/ou de
restauragao (Ex. periodicidade mensal ou semestral, ou sob demanda etc).

Art. 7° Os periodos de retencao dos dados, bem como as definicoes
relacionadas as midias de armazenamento das informagdes e demais parametros estdo
definidos no Anexo A desta politica.

Art. 8° O Relatorio de Backup e o Relatério de Restauracao devem
conter, no minimo, as seguintes informacoes:

I — data e hora da execucao da rotina de backup e/ou restauragao;

II — condicdo do retorno da execucdo da rotina de backup e/ou
restauracao, com os resultados de Sucesso ou Falha, e informagdes acerca dos resultados
obtidos.

Paragrafo unico. Consideram-se, também, como Relatdrio de Backup
e como o Relatdrio de Restauracao os registros de eventos (/ogs) gerados pelas rotinas
automatizadas de backup e os processos manuais de restauracao realizados pelo software
gerenciador de backup.

CAPITULOVI
DAS DIRETRIZES ESPECIFICAS

Art. 9° A criacdo e a operacao dos backups devem observar as seguintes
orientagoes:

I - CRIACAO DE BACKUPS: o backup deverd ser programado,
preferencialmente, para execucdo automatica, em horarios de menor ou nenhuma utilizacao
dos sistemas e da rede, observando os requisitos do Plano de Backup;
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II - OPERACAO DE BACKUPS: o backup devera ser monitorado pelo
Custodiante da Informagao.

Paragrafo (nico. Um relatério (preferencialmente automatizado) devera
ser gerado para as execucoes de backup, contendo informagdes dos registros dos resultados
do processo.

Art. 10. Na restauracao de dados, por conta de solicitacao especifica,
devera ser mantido no software gerenciador do backup o registro da informacao restaurada,
juntamente com as informacOes relativas a solicitacdo (nimero do chamado técnico,
solicitagao de servico ou ticket de abertura de chamado), para eventual conferéncia futura.

CAPITULO VII
DA PRESTAGAO DE CONTAS

Art. 11. Sempre que solicitado, a area de TIC apresentara aos membros
do Comité de Seguranca da Informacdo e Protecdo de Dados (CSIPD) ou aos demais 6rgaos
Colegiados que as requererem, informagOes acerca do cumprimento da presente politica.

CAPITULO VIII )
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 12, Caberd a drea de TIC estabelecer os critérios técnicos
relacionados aos procedimentos e as configuracdes de backup e de restauracdo para cada
sistema ou base de dados, em harmonia com o contido nesta politica e anexo(s).

Art. 13. O conteido do ANEXO A serd revisado periodicamente, apos
parecer de mérito do CSIPD e aprovagao direta da Presidéncia do Tribunal, assegurado o
controle documental e de versoes.

Art. 14. Compete ao Dono do Processo de Trabalho de Gestao de Backup e
Restauracao de Dados analisar sobre os casos omissos ou que suscitem duvidas quanto ao
disposto nesta politica, cabendo-lhe a decisdo de encaminhamento das questdes as partes
interessadas ou a Alta Administracdo para deliberacao.

Art. 15. Propostas de revisdes e atualizacdes desta politica deverao ser
encaminhadas para a deliberacao do CSIPD.

Art. 16. Em consonancia com a Politica de Gerenciamento de Processos de
trabalho do Tribunal, o dono do Processo de Backup e Restauragao de Dados é o(a) titular da
area de TIC.

Paragrafo unico. O(s) gerente(s) do Processo de Backup e Restauracdo
de Dados sera(ao) designado(s) pelo Dono do Processo.

Art. 17. Esta Politica entra em vigor na data de sua publicacdo,
revogando-se a Politica 14/2017.

CELIO HORST WALDRAFF
Desembargador Presidente do TRT da 92 Regiao
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ANEXO A

TABELA DOS PARAMETROS MINIMOS DE BACKUP E TEMPOS DE RETENCAO
(v1, de 16 de maio de 2024) - Politica 86/2024

Categoria | Descrigao Conteudo Parametros do Backup Diario Parametros do Backup Mensal
do Dado

1|Banco de [Informagdes |Tecnologias Oracle, PostGres, Armazenamento Retencédo de 21 | Armazenamento | Retengdo de 9
Dados contidas em |MSSQL, MySQL e Redis e em disco e/ou em dias em fita meses

bases de semelhantes a essas. fita
dados dos

servigos do

Tribunal

2 |Maquinas |Informacdes |VMs (Virtual Machines) do Armazenamento Retencéo de 30 N/A N/A
Virtuais de maquinas |virtualizador VMWare e/ou de em disco e/ou em dias

virtuais. outros virtualizadores fita
eventualmente instalados.

3 |Servidores |Informagdes |Servidores de dados diversos, Armazenamento Retencédo de 60 | Armazenamento | Retengdo de 9
Windows e |dos sistemas |virtualizados ou n&o, cujos dados | em disco e/ou em dias em fita meses
Linux e operacionais |de seus sistemas operacionais e fita
Aplicagdes |Windows dados gerados pelos sistemas
em Geral |e/ou Linux e/ou servicos nele instalados

dos precisam ser salvos. Exemplos:
servidores e |dados de cursos e treinamentos
das da Escola Judicial; dados em
aplicagbes arquivos de midias de audio e
nele contidas |video de sistemas satélites do
que nao se PJe etc.

enquadram

em outra

categoria

4 |Eventos Informagdes |Logs do firewall, Controladores Armazenamento Retencédo de 60 | Armazenamento | Retengéo de 12
de Rede |contidas em |de Dominio, DNS, DHCP dentre em disco e/ou em dias em fita meses
(Logs) diversas outros servigos de rede contendo fita

fontes de informagdes do tipo conexdes,
eventos da acesso a sites e conteudos na
infraestrutura |Internet (proxy), acesso VPN,
de rede e IPS, mudangas nas regras do
armazenados |[firewall, autenticagdo no AD,
no Elastic atribuicdo de IP, flows de rede
Search. etc.
OBseRVACOES E DIRETRIZES ESPECiFICAS DO ANEXO
1. N/A = Nao Aplicavel — Parametros nao aplicaveis a determinadas categorias de dados.
2. Os prazos definidos neste anexo nao conflitam com os critérios minimos contidos nas

orientacbes de armazenamentos descritas no Guia Referencial de Seguranca da

Informagao da Justica do Trabalho, versao 2, publicado em fevereiro de 2022.

Disponivel em:
https://www.csijt.jus.br/documents/955023/0/Guia_Referencial de Seguranca da Informacao

da Justica_do Trabalho

v2.0.pdf (Acessado em: 16/04/2024)
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Os tempos de retengdo em disco e em fita somente comegam a ser contados apds a
EXCLUSAO do dado em sua base originaria.

a. O tempo de retencdo do dado em sua base originaria ndo é tratado por esse
normativo.

O Custodiante dos Ativos de Informacdo definira tecnicamente, de acordo com a
tecnologia envolvida, o melhor método de execucgdo das rotinas de backup (backup full ou
backup incremental, e a midia a ser utilizada) para atendimento dos pardametros minimos
de retengdo para cada categoria de dado.

A granularidade temporal na restauracao de dados obedece ao tipo de rotina que salvou o
dado: granularidade diaria, para backup diario, € mensal para as rotinas mensais. Isso
implica em:

a. Dados criados e apagados durante o dia podem nao ser salvos no backup diario;

b. Dados criados e apagados durante um més podem nao ser salvos no backup
mensal.

Os dados gerados por quaisquer novos equipamentos servidores instalados, passiveis de
serem copiados para o backup, devem ser enquadrados em uma das 4 (quatro)
categorias descritas no Anexo A.

As informagOes contidas na coluna Contelido do Anexo A - Parametros de Backup se
referem a exemplos de informacdes em servidores e em aplicacdes em cada categoria,
nao se tratando de uma lista exaustiva.

Define-se para todas as 4 categorias de dados um RPO de 24 (vinte e quatro) horas.

Alameda Dr. Carlos de Carvalho, 528, Centro - Telefone (41) 3310-7000 - CEP 80430-180 - Curitiba-PR
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ATO n° 157, de 15 DE MAIO DE 2024.

Dispoe sobre a instituicao e o
funcionamento da Equipe de
Tratamento e Resposta a
Incidentes de Seguranca
Cibernética (ETIR) no ambito
do Tribunal  Regional do
Trabalho da 92 Regido.

O DESEMBARGADOR DO TRABALHO, PRESIDENTE DO
TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO, no uso de suas
atribuicOes legais e regimentais,

CONSIDERANDO:

- 0 disposto no Paragrafo Unico do Art. 11, II da Resolugdo CNJ N©
396 de 07/06/2021 que instituiu a Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ);

- a Portaria CNJ N°© 162 de 10/06/2021 e seus anexos que aprovou
os Protocolos e Manuais criados pela Resolucao CNJ n° 396/2021;

- a Portaria CNJ N© 172 de 25/05/2022 que instituiu o Centro de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario
(CPTRIC-PJ);

- a Politica de Seguranca da Informacdo (PSI) e o Sistema de
Gestdo de Seguranca da Informacdo (SGSI) no ambito do Tribunal Regional do
Trabalho da 92 Regido;

- 0 Ato Presidéncia 118/2022 de 06 de setembro de 2022, que
instituiu o Comité de Seguranca da Informagao e Protecao de Dados (CSIPD) e o
Grupo de Trabalho Técnico da LGPD (GT-LGPD) no ambito do Tribunal Regional do
Trabalho da 9a Regido.
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RESOLVE, ad referendum do Tribunal Pleno:

CAPITULO I
DAS DISPOSIGCOES INICIAIS

Art. 1° Instituir e regulamentar o funcionamento da Equipe de
Tratamento e Resposta a Incidentes de Seguranca Cibernética do TRT9
(ETIR), composta por servidores da area de TIC.

Art. 2° A sigla usada no TRT da 92 Regiao para referenciar-se a
Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR) é
CSIRT-TRT9.

CAPITULO II
DA MISSAO

Art. 3° A CSIRT-TRT9 tem como missao planejar, coordenar e
executar atividades de tratamento e resposta a incidentes em redes computacionais,
receber e notificar qualquer evento adverso a seguranca da informagao, confirmado
ou sob suspeita, relacionado as redes de computadores, preservando os dados, as
informagdes e a infraestrutura do Tribunal Regional do Trabalho da 92 Regiao.

CAPITULO III
DO PUBLICO ALVO

Art. 4° O publico-alvo é os usudrios da rede corporativa de
computadores e sistemas do Tribunal Regional do Trabalho da 92 Regido.

CAPITULO IV )
DO MODELO DE IMPLEMENTACAO

Art. 5° A CSIRT-TRT9 adotara o modelo de implementacao
utilizando a equipe de Tecnologia da Informacdo (TIC), e sera formada por membros
das unidades da Secretaria Geral de Tecnologia da Informacao e Comunicagoes,
preferencialmente servidores efetivos, que, além de suas funcdes regulares,
desempenharao as atividades relacionadas ao tratamento e resposta a incidentes em
redes computacionais.

Art. 6° A CSIRT-TRT9 funcionara como um grupo de trabalho
permanente, multidisciplinar, de atuagao primordialmente reativa e nao exclusiva,
que age por demanda.

Paragrafo Unico: As atividades reativas da CSIRT-TRT9 terao
prioridade sobre aquelas designadas pelos supervisores de seus respectivos
integrantes.
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Art. 7° Neste modelo as fungdes e servicos de tratamento de
incidente deverao ser realizadas, preferencialmente, por administradores de rede ou
de sistema ou, ainda, por peritos em seguranca.

CAPITULO V
DA ESTRUTURA ORGANIZACIONAL E INTEGRANTES

Art. 8° O artigo 5° do Ato 118/2022 passa a ter a seguinte
redacao:

"Art. 5° O(a) Gestor(a) da COORDENADORIA DE GOVERNANCA DA
SEGURANCA DA INFORMACAO atuard como Gestor Institucional de Seguranca da
Informagéo.”

Art. 9° A CSIRT-TRT9 é composta pelos integrantes definidos no
ANEXO A.

Art. 10. O conteido do ANEXO A podera ser revisado
periodicamente, mediante aprovacao direta da Presidéncia do Tribunal, assegurado
o controle documental e de versoes.

CAPITULO VI
DA AUTONOMIA DA CSIRT-TRT9

Art. 11. A CSIRT-TRT9 possuira autonomia compartilhada,
participando do resultado das decisdes ao recomendar os procedimentos a serem
executados, as medidas de mitigacao apds a identificagdo de uma ameaca e
debaterd as agbes a serem tomadas, seus impactos e a repercussao, caso as
recomendagdes nao forem seguidas.

Art. 12. A CSIRT-TRT9 compora a rede de equipes vinculadas ao
Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos do Poder
Judiciario (CPTRIC-PJ).

Art. 13. A CSIRT-TRT9, através de seu Gestor Institucional de
Seguranca da Informacdo, podera solicitar apoio interno e externo para responder
aos incidentes de seguranga de maneira adequada e tempestiva.

CAPITULOVII
DO CANAL DE COMUNICACAO

Art. 14. O acionamento ou contato com a CSIRT-TRT9 pode ser
feito:

e Preferencialmente por meio do endereco de e-mail
csirt@trt9.jus.br, ou por meio da Central de Servicos, no
telefone (41) 3310-7120, ou com o registro de incidente
especifico de seguranca da informacao diretamente no sistema

3
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de chamados;
e Em caso de impossibilidade de uso dos meios definidos no
inciso anterior, por qualquer outro meio disponivel.

CAPITULO VIII
DOS SERVICOS

Art. 15. Os servicos prestados pela CSIRT-TRT9 estao
relacionados com o Tratamento e Resposta a incidentes de Seguranga Cibernética e
compreendem a gestao de incidentes de seguranca cibernética, através de processo
definido e constituido formalmente, contendo as fases de deteccdo, triagem, analise
e resposta aos incidentes de seguranca.

Paragrafo Unico. A CSIRT-TRT9 adotara em seus servigos no
que couber os protocolos da Portaria CNJ n® 162 de 10/06/2021, ou mais recente
que vier a substitui-la:

I — Prevencao de Incidentes Cibernéticos do Poder Judiciario
(PPINC-PJ);

II — Gerenciamento de Crises Cibernéticas do Poder Judiciario
(PGCRC-PJ);

IIT - Investigacdao de Ilicitos Cibernéticos do Poder Judiciario
(PIILC-P)).

_CAPITULO IX ]
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 16. Os casos omissos e as duvidas surgidas na aplicagao
deste Ato serdo dirimidos pela Presidéncia do Tribunal.

Art. 17. Este Ato entra em vigor na data de sua publicagdo,
revogando-se o Ato n° 132, de 2 de setembro de 2021, a Portaria Presidéncia n° 62,
de 13 de dezembro de 2021 e a Portaria Presidéncia n°® 14, de 08 de margo de
2022.

CELIO HORST WALDRAFF
Desembargador Presidente do TRT da 9 @ Regiao
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ANEXO A - DA ESTRUTURA ORGANIZACIONAL E INTEGRANTES DA CSIRT
(v. 1. de 16 de maio de 2024)

Ato 157/2024

A CSIRT-TRT9 é composta pelos seguintes integrantes:

O Gestor Institucional de Seguranca da Informacao;

O Chefe do Nucleo de Gestdao da Seguranca da
Informacao;

O Chefe da Secao de Operacao da Seguranca da
Informacao;

O Chefe da Secao de Banco de Dados;

O Chefe da Secao de Servidores Web;

O Chefe da Secao de Servidores Corporativos;

O Chefe da Secao de Telecomunicagao Corporativa;

O Chefe da Subsecao de Disponibilidade e Capacidade;
O Chefe da Secao de Central de Servigos.

O Gestor Institucional de Seguranga da Informacgdo é o agente
responsavel pela CSIRT-TRT9 que chefia e gerencia a equipe.
Os membros listados acima terdo como suplentes seus
substitutos legais.



Anexo 2.4: Novo Ato do Comite de crises cibernéticas.pdf / pagina 1

ATO n° XXX, de XX DE MAIO DE 2024.

Institui o Subcomité de Crises
Cibernéticas (SCC) no ambito
do Tribunal Regional do
Trabalho da 92 Regiao.

O DESEMBARGADOR DO TRABALHO, PRESIDENTE DO
TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO, no uso de suas
atribuicOes legais e regimentais,

CONSIDERANDO:

- a Resolugcao CNJ N? 396 de 07 de junho de 2021 que instituiu a
Estratégia Nacional de Segurancga Cibernética do Poder Judiciario (ENSEC-PJ);

- a Portaria CNJ N° 162 de 10 de junho de 2021 e seus anexos
que aprovou os Protocolos e Manuais criados pela Resolugao CNJ n® 396/2021;

- a Politica de Seguranga da Informagéo (PSI) e o Sistema de
Gestao de Seguranca da Informacao (SGSI) no ambito do Tribunal Regional do
Trabalho da 92 Regiao;

- a Politica Presidéncia n® 64/2022, que estabelece regras para
constituicao, funcionamento e extincdo de Orgaos Colegiados Teméaticos no ambito
do Tribunal Regional do Trabalho da 92 Regiao;

- a Portaria CNJ n? 172 de 25 de maio de 2022, que instituiu o
Centro de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos do Poder
Judiciario (CPTRIC-PJ);

- 0 Ato Presidéncia 118/2022 de 06 de setembro de 2022, que
instituiu o Comité de Seguranca da Informacéao e Protecao de Dados (CSIPD) e o
Grupo de Trabalho Técnico da LGPD (GT-LGPD) no ambito do Tribunal Regional do
Trabalho da 9a Regiao; e

- 0 Ato que dispde sobre a instituicdo e o funcionamento da Equipe

de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR) no ambito
do Tribunal Regional do Trabalho da 92 Regio.

RESOLVE, ad referendum do Tribunal Pleno:

CAPITULO I
1
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DAS DISPOSICOES INICIAIS

Art. 1° Instituir o Subcomité de Crises Cibernéticas (SCC),
orgao colegiado tematico local de apoio as fungdes de gestdo, na area seguranca da
informacao, associado ao Comité de Seguranca da Informagao e Protecdo de Dados
(CSIPD).

§ 1° A vinculagdo referida no caput deste artigo consiste na
comunicacao ao Comité de Seguranca da Informacdo e Protecao de Dados (CSIPD)
das deliberacdes tomadas pelo Subcomité de Crises Cibernéticas (SCC), nos termos
do art. 33, I, da Resolucao n° 325, de 11 de fevereiro de 2022, do Conselho
Superior da Justica do Trabalho (CSJT).

§ 2° O Colegiado instituido por meio deste Ato subordina-se as
regras para constituicdo, funcionamento e extincao de Orgaos Colegiados Tematicos

no ambito do Tribunal Regional do Trabalho da 92 Regido estabelecidas pela Politica
Presidéncia n°® 64/2022.

CAPITULO IT
DA COMPOSIGAO

Art. 2° O Subcomité de Crises Cibernéticas (SCC) sera
composto pelos seguintes membros:

I - Desembargador(a) Presidente ou Magistrado(a) indicado(a) por
ele(a);

IT - Secretario(a) da Secretaria-Geral da Presidéncia (SGP);
III - Secretario(a) da Secretaria-Geral Judiciaria (SGJ);
IV - Diretor(a)-Geral (DG);

V - Secretario(a) da Secretaria-Geral de Tecnologia da Informacao
e Sistemas Judiciarios (SGTIC);

VI - Diretor da Secretaria de Infraestrutura e OperagoOes; e
VII - Assessor(a) da Assessoria de Comunicacao Social (ASCOM).

§ 1° O membro referenciado no inciso I deste artigo sera
coordenador(a) do colegiado.

§ 2° O(a) Coordenador(a) do colegiado possuira autoridade e
autonomia para tomar decisdes sobre conteldo de comunicacdao a ser divulgado,
bem como delegar atribuicOes, estabelecer metas e prazos de agoes.

§ 3° Os membros constantes nos incisos anteriores terao como
suplentes os(as) respectivos(as) substitutos(as) legais.
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§ 4° Os(As) integrantes desempenharao suas atividades sem
prejuizo das respectivas fungdes administrativas ou jurisdicionais.

Art. 3° Fica designada como Unidade de Apoio Executivo — UAE do
Subcomité de Crises Cibernéticas (SCC), a Unidade da Secretaria Geral de Tecnologia
da Informacdo e Sistemas Judiciarios (SGTIC), no ambito deste Tribunal, cabendo ao
seu(sua) gestor(a), ou respectivo(a) substituto(a) legal, ou ao servidor(a) indicado
pelo(a) Gestor(a) atuar como secretario(a).

Art. 4° Em apoio ao Orgdo Colegiado fica definida a “SALA DE
SITUACAO”, localizada no 4° andar do edificio Rio Branco, padronizada nos termos
do anexo II da Portaria CNJ N© 162, de 10 de Junho de 2021, local a partir do qual
serao geridas as situagoes de crise, presencialmente ou virtualmente.

CAPITULO III
DAS ATRIBUICOES

Art. 5° Cabe ao Subcomité de Crises Cibernéticas (SCC), sem
prejuizo do disposto nos protocolos aprovados pela Portaria n. 162, de 10 de junho
de 2021, do CNJ, ou outro instrumento normativo que vier substitui-la:

I - reunir-se imediatamente na sala de situagao, assim que a
Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR identificar e
comunicar que um incidente constitui uma crise cibernética, nos termos do Protocolo
de Gerenciamento de Crises Cibernéticas;

II - deliberar sobre a comunicagao dos incidentes graves ao Centro
de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario
(CPTRIC-PJ);

III - entender claramente o incidente que gerou a crise, sua
gravidade e os impactos negativos;

IV - levantar todas as informagdes relevantes, verificando fatos e
descartando boatos;

V - levantar solugdes alternativas para a crise, avaliando sua
viabilidade e consequéncias;

VI — avaliar a necessidade de suspender servigos e/ou sistemas
informatizados;

VII - centralizar a comunicacdao na figura de um porta-voz para
evitar informagOes equivocadas ou imprecisas;

VIII - realizar comunicacdao tempestiva e eficiente, de forma a
evidenciar o trabalho diligente das equipes e a enfraquecer boatos ou investigagoes
paralelas que alimentem noticias falsas;

IX - definir estratégias de comunicagcdo com a imprensa e/ou redes

3
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sociais e estabelecer qual a midia mais adequada para se utilizar em cada caso;

X - apoiar a Equipe de Tratamento e Resposta a Incidentes de
Seguranca Cibernética — ETIR (CSIRT-TRT09) com gerentes de crise experientes;

XI - avaliar a necessidade de recursos adicionais extraordinarios a
fim de apoiar as equipes de resposta;

XII - orientar sobre as prioridades e estratégias da organizagao
para recuperagao rapida e eficaz;

XIII - propor ou deliberar sobre procedimentos de
compartilhamento de informagdes relevantes para a protegao de outras organizacoes
com base nas informagdes colhidas sobre o incidente; e

X1V - propor ou deliberar sobre o plano de retorno a normalidade.

Paragrafo Unico. Apds o retorno das operacdes a normalidade, o
Subcomité de Crises Cibernéticas (SCC) devera realizar a analise criteriosa das agbes
tomadas, observando as que foram bem-sucedidas e as que ocorreram de forma
inadequada.

CAPITULO V
DAS REUNIOES

Art. 6° As reunides do Subcomité de Crises Cibernéticas ocorrerao
de forma extraordinaria, sempre que houver necessidade, a critério da coordenacao
do subcomité.

§1° A convocagdo para reunido extraordindria dar-se-a por
qualguer meio admitido em direito, dispensada a exigéncia de antecedéncia minima.

§20 As reunides poderao ocorrer de forma presencial ou remota.

8§39 Poderdo participar como convidados(as) colaboradores(as),
sem direito a voto, representantes de drgdaos ou unidades organizacionais da
instituicao e profissionais de outras organizacdes ligadas a campo de conhecimento
afim.

CAPITULO VI )
DA PERIODICIDADE E QUORUM DAS REUNIOES

Art. 7° Para instalar-se reunido do Subcomité de Crises
Cibernéticas (SCC), serao exigidas, no minimo, as presencas de seu Coordenador e
do representante da Secretaria Geral de Tecnologia da Informacdo e Sistemas
Judiciarios (SGTIC).
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CAPITULO VII ]
DAS DISPOSIGCOES FINAIS E TRANSITORIAS

Art. 89 Este ato entra em vigor na data de sua publicacao.

Publique-se e cumpra-se.

CELIO HORST WALDRAFF
Desembargador Presidente do TRT da 9 @ Regiao
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=Y JUSTIGA DO TRABALHO

J TRT da 92 Regiao (PR)

Sistema de Gestao da Seguranca da Informacao - SGSI

(Macroprocesso de Segurang¢a da Informacgao)

Documentacao de Processo de Trabalho

Nucleo de Gestao de Segurang¢a da Informagao - NGSI

Coordenadoria de Governanga da Seguranca da Informacao - CGSI

2024
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TRT da 9° Regio (PR) Macroprocesso: Sistema de Gestdo da Seguranga da Informagdo 05/2024 | 2de18

OBIJETIVOS

e Definir o macroprocesso que estabelece o Sistema de Gestdo de Seguranga da Informagdo no ambito do Tribunal Regional do Trabalho da 92 Regido
(TRT9).

e Descrever as atividades de preparacao, execucao e avaliacdo de Gestdao da Seguranca da Informacdo do TRT9.
Orientar a execuc¢do das a¢Oes relativas a preservagao da confidencialidade, integridade e disponibilidade da informagao.

DEFINICOES

Macroprocesso: é um agregado de processos, politicas, normas e/ou atividades afins.

e Politica de Seguranca da Informacdo (PSI): declaracdo das intengdes e diretrizes da instituicdo relativas a seguranca da informacgao.
CSIRT: "Computer Security Incident Response Team (CSIRT)" ou Grupo de Resposta a Incidentes de Seguranga é um grupo técnico responsavel por
receber, analisar e responder a notificacdes e atividades relacionadas a incidentes de seguranca em redes e/ou sistemas computacionais.

® SGSI: o Sistema de Gestdo da Seguranca da Informacdo (SGSI) representa um conjunto de politicas, procedimentos e varios outros controles que

definem as regras de seguranca da informagdo em uma organizagao.
® PLSI: o Plano de Seguranca da Informacdo (PLSI), ou simplesmente Plano de Seguranca da Informacdo, contempla as recomendacdes e acbes a serem
implementadas a curto, médio e longo prazos, além do nivel de capacidade dos processos e controles de seguranca da informacdo, seu nivel de

criticidade e priorizagao.

Revisao - 2024
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PAPEIS E RESPONSABILIDADES

PAPEL

RESPONSABILIDADE

RESPONSAVEL

Dono do Processo

Garantir a qualidade, eficiéncia e abrangéncia do macroprocesso.

Promover a integragao com outros macroprocessos de trabalho relacionados.
Aprovar mudangas no macroprocesso visando seu aperfeicoamento.

Avaliar os resultados e o desempenho apresentados por este macroprocesso.
Promover a capacitagdo continuada do gerente e dos executores do macroprocesso.
Aprovar a Politica de Seguranca da Informacdo, suas normas, processos e planos.

Presidente do Tribunal
Regional do Trabalho da 92
Regido

Gerente do Processo

Assegurar que todos os envolvidos na execug¢dao do macroprocesso sejam informados das
mudancgas efetuadas no desenho do macroprocesso.

Promover a execugao das atividades do macroprocesso.

Manter e revisar periodicamente o macroprocesso, propondo mudangas, se necessario.
Assegurar a correta execugdao do macroprocesso.

Planejar e coordenar as atividades necessarias para execu¢do e monitoramento do
macroprocesso.

Elaborar e/ou revisar as normas da Politica de Seguranca da Informagdo e o Plano de
Seguranca da Informagao.

Coordenador da Governanca
da Seguranca da Informacgdo

Executor do Processo

Executar as atividades do macroprocesso.

Registrar todas as etapas do macroprocesso.

Coletar as informagdes necessarias para a composi¢dao dos indicadores de desempenho do
processo e registrar seus controles.

Gerar relatdrios de segurancga.

Elaborar e/ou revisar os processos e procedimentos de Seguranga da Informagdo de acordo
com o Plano de Segurancga da Informacgao.

Gestores das unidades
técnicas e administrativas
relacionadas a Seguranga da
Informacao.

Revisao - 2024
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FLUXOGRAMAS - MACROPROCESSO DE SEGURANCA DA INFORMAGAO

Plano

Estratégico de
Seguranca da
Informacio

SGSI

—

Planejar, implementar e corfrolar
os processos para o plangamerto
e controle do SGSI

;J

Sistema de Gestdo de Seguranga da Informagio

Realizar as avali, a(oes de riscos a
intervalos planejados ou quando
mudancas significativas ocomenem

Implementar o planc de
tratamento de riscos

f—\

Avaliacio de

Desempenho

| S
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ETAPA PLANEJAMENTO

Comité de Seguranca da
Infarmacao e Protecao de
Dados

Definir Escopo e
Metas

Definir os
Objetivos e
Controles para a
Seguranga

Definir Critéri Definir os Revisar a
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DESCRICAO DO MACROPROCESSO

PLANEJAMENTO

ATIVIDADE

RESPONSAVEL

DESCRICAO

Definir o escopo e as
metas

Comité de Seguranca da Informacdo e
Protecdo de Dados

Entradas: PEI, 1ISO27002, COBIT, licdes aprendidas do ciclo anterior.

Processamento:
Definir quais ativos devem ser considerados

Saidas: Escopo e metas da seguranca da informacao

Definir os objetivos e
controles para a
seguranga

Comité de Seguranga da Informagado e
Protecdo de Dados

Entradas: PEI, 1ISO27002, COBIT

Processamento:
Identificar os objetivos de controle (ISO27001) que devem ser
implementados e controlados no novo ciclo

Saidas:
Relacdo de controles e objetivos para a seguranga da informacao

Definir critérios de
aceitacao de risco

Comité de Seguranca da Informacdo e
Prote¢ao de Dados

Entradas: PEl, 1ISO27002, COBIT, relatdrios de andlise de risco passados.

Processamento:

Definir o grau de tolerdncia aos riscos de seguranca da informacao:
a) qual o limiar de tratamento automatico do risco?

b) qual o limiar de aceitacdo automatica do risco?

Saidas:
Critérios de risco

Revisao - 2024
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Definir os instrumentos
de controle para o SGSI

Comité de Seguranca da Informacdo e
Prote¢ao de Dados

Entradas: novo escopo definido, 1ISO27002, critérios de risco

Processamento:

Definir a forma com a qual o comité acompanhara e controlara a seguranca
das informagoes.

Quais artefatos devem ser apresentados? Qual a periodicidade?

Saidas:
Instrumentos de controle

Revisar a Politica de
Seguranca da
informacao

Comité de Seguranca da Informacao e
Protecdo de Dados

Entradas: novo escopo definido, 1IS027002, licbes aprendidas, PSI anterior

Processamento:

a) Revisar o texto da Politica de Segurancga da Informacéo, sugerindo
alteracdes para refletir as intengdes do novo ciclo.

b) Identificar revisGes necessarias nas normas de seguranca da informacao, a
fim de compatibiliza-las com a nova estratégia

Saidas:
Nova Politica de Seguranca da Informagao

Aprovar o Plano de
Seguranga da
informacdo

Alta Diregdo

Entradas: plano de seguranca da informacdo (consolidacdo das defini¢cées do
planejamento)

Processamento:
Aprovacao do plano

Saidas:
plano aprovado para o novo ciclo

Revisao - 2024
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EXECUCAO

Atividade

Responsavel

Descri¢do

Revisar processos e
procedimentos de
seguranca da Informacao

SGTIC

Entradas: plano de seguranca da informacdo, processos e procedimentos anteriores.

Processamento:

a) Revisar os procedimentos de seguranca para efetivar as defini¢Ges realizadas na etapa
de planejamento

b) Encaminhar para aprovacao quando necessario

c) Revisar os processos de seguranga da informacdo

d) Executar os processos de segurancga da informacgao

Saidas: Processos e procedimentos revisados de acordo com o novo plano de seguranga

Realizar analise de risco
sobre ativos

SGTIC

Entradas: plano de seguranca da informacao

Processamento:

a) inventariar ativos para a andlise, baseando-se no plano de seguranga

b) realizar a identificacdo dos riscos de seguranca da informacdo nos ativos inventariados
¢) Mensurar os riscos de seguranca da informacdo, segundo os

critérios definidos no planejamento (estimativa qualitativa e quantitativa)

Saidas: Relatérios de Analise de Riscos

Revisao - 2024
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Pré-avaliar riscos de
seguranca da informacdo

Coordenadoria de
Governanga da
Seguranca da
Informacdo e areas de
gestdo de Seguranca da
Informacdo da SGTIC

Entradas: Relatérios de Analise de Riscos, plano de seguranga da informacgdo.

Processamento:

Segundo os critérios pré-definidos no plano de seguranca da informacao:

a) Aceitar os riscos definidos como automaticamente aceitaveis,

b) encaminhar para o tratamento os riscos definidos como de tratamento automatico.
¢) Solicitar informacdes adicionais a respeito do tratamento dos riscos residuais (custo,

tempo, responsaveis, etc.)

Saidas: Relatério de Anadlise de risco consolidado

Avaliar riscos de
seguranga residuais

Comité de Seguranca da
Informacdo e Protecao

Entradas: Relatério de Analise de risco consolidado

Processamento:

Analisar os riscos identificados e sugerir a aceitacdo ou tratamento dos riscos

de Dados
Saidas: Plano de Tratamento de Riscos
Entradas: Plano de Tratamento de Riscos
Processamento:
Aprovar plano de Alta Direcio a) Analisar e aprovar do Plano de Tratamento de Riscos

tratamento de riscos

b) Conceder apoio e os recursos necessarios ao tratamento dos riscos envolvidos.

Saidas: Plano de Tratamento de Riscos aprovado

Revisao - 2024
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Tratar riscos de
seguranca da informacdo

Areas de gestdo de
Seguranca da
Informacgdo da SGTIC

Entradas: Plano de Tratamento de Riscos
Processamento:

Efetuar as operacGes necessarias ao tratamento e/ou mitigacdo dos riscos elencados no

plano

Saidas: Riscos controlados

Revisao - 2024
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MONITORAMENTO

ID Atividade Responsavel Descrigao

Entradas: relatérios de progresso

Monitorar o tratamento dos Coordenadoria de Governanga da Processamento:
riscos Seguranca da Informag&o Acompanhar as movimentagdes sobre o tratamento dos riscos

Saidas: Relatério de tratamento dos riscos

Entradas: processo de tratamento de incidentes de seguranca da
informacao, relatdrios de progresso

Processamento:
a) Armazenar informacgdes relevantes acerca dos incidentes de

Monitorar o; |r.1c::dentes~de Coorsdenadorla:elG;)vernana da seguranca da informaco

Seguranca da informagao €guranca da Informacao b) Identificar ndo conformidades com normas e procedimentos de
seguranga da informacdo
c) revisar normas e procedimentos de seguranga da informagdo
Saidas: relatérios de incidentes de seguranga da informacao
Entradas: relatdrios de seguranca e base de conhecimento

Mensurar indicadores de Coordenadoria de Governanga da Pr(I)ceIssame.nt(?. ) |

Seguranca da Informacio Seguranca da Informacio Calcular os indicadores de acordo com o previsto nos planos

estratégicos e de seguranca da informacao

Saidas: Indicadores calculados

Revisao - 2024
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seguranca da informacao

Entradas: indicadores calculados, relatdrio de incidentes de

Processamento:
Tomar ciéncia dos indicadores Comité de Seguranca da Informacdo e a) Tomar ciéncia dos valores calculados
e incidentes Protecdo de Dados b) Sugerir agdes corretivas que se fizerem necessarias

Saidas: Conhecimento da situacdo e dos eventos de seguranca

etc.
Realizar ReuniGes de Comité de Seguranca da Informacdo e Processamento:
Acompanhamento Protecao de Dados Agendar e realizar reuniGes periddicas de acompanhamento

Saidas: atas de reunifes

Entradas: periodicidade, relatérios de seguranca, outras questdes,

Revisao - 2024
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MELHORIA

ID Atividade

Responsavel

Descri¢ao

Identificar acGes de melhoria
de ndo-conformidades e
licOes aprendidas

Comité de Seguranca da Informacdo e
Protecdo de Dados

Entradas: relatérios de progresso

Processamento:

Revisar as normas de segurancga para efetivar as defini¢cdes realizadas
na etapa de planejamento

Saidas: licdes aprendidas

Revisar a execuc¢do dos
processos de seguranca da
informacao

Comité de Seguranca da Informacao e
Protecdo de Dados

Entradas: plano de seguranga, normas de seguranca da informacao,
informacdes de incidentes, informacgdes de riscos, processos

Processamento:
Revisar as normas e processos de segurancga da informacao

Saidas: sugestdao de melhorias nas normas e processos de seguranga
da informacdo
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TABELA RACI - MACROPROCESSO SGSI
Papéis: (R) Responsavel - (C) Consultado - (I) Informado
GOVERNANCA DE COMITE DE
RACI ATIVIDADE sonc | Sommaon | gmwon | am
INFORMAGAO PROTECAO DE DADOS
Definir o escopo e as metas C R C
Definir os objetivos e controles para a seguranga C R
Definir critérios de aceitagdo de risco C R C
PLANEJAMENTO —
Definir os instrumentos de controle para o SGSI C R
Revisar a Politica de Seguranga da informagdo C R C
Aprovar o Plano de Seguranca da informagdo | | | R
Revisar processos e procedimentos de segurancga da Informagao R |
Realizar andlise de risco sobre ativos R
. Pré-avaliar riscos de seguranca da informagao R R
EXECUCAO . o

Avaliar riscos de seguranca residuais C R C
Aprovar plano de tratamento de riscos | | C R
Tratar riscos de seguranca da informagao R C |
Monitorar o tratamento dos riscos C R
Monitorar os incidentes de seguranca da informagdo C R

MONITORAMENTO | Mensurar indicadores de Seguranga da Informagdo C R
Tomar ciéncia dos indicadores e incidentes C R
Realizar Reunides de Acompanhamento C R
Identificar agdes de melhoria de ndo conformidades e ligGes aprendidas C R C

MELHORIA

Revisar a execugdo dos processos de segurancga da informagdo R
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CONTROLES DO PROCESSO

Percentual de incidentes ndo previstos na Avaliacdo de Risco de TIC.

ORIGEM Deste Macroprocesso
PERIODICIDADE | Anual

META *

CALCULO 110 = (NINP / TI) * 100

NINP = NUmero de incidentes ndo previstos na avaliagao de risco
Tl = Total de incidentes

DESCRICAO Representa o percentual de incidentes ndao previstos na avaliagao de riscos que causaram indisponibilidade generalizada.
METAS
LINHA DE BASE 2024 2025
FONTE Risk Manager / Médulo Workflow - Gestdo de Incidentes

Revisao - 2024
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Percentual dos servicos de TIC, contidos no catalogo de servicos da Tl, em que existem requisitos de seguranca da informacao que

nao estao sendo atendidos.

ORIGEM Deste Macroprocesso
PERIODICIDADE Anual
META *
CALCULO 115 = (NSRNR / TS) * 100
NSRNR = Numero de servicos do catalogo de TIC com algum requisito de seguranca ndo resolvido
TS = Total de servicos de TIC do catalogo de servicos de TIC
DESCRICAO Representa o percentual dos servicos de TIC do catalogo, em que existem requisitos de seguranca que ndo estdao sendo atendidos.

LINHA DE BASE

METAS

2024 2025

FONTE

Risk Manager / Mddulo Requisitos (Personalizado)

* As metas serdo definidas apds a primeira medigdo, quando sera possivel estabelecer uma linha de base.

DIVULGAGAO DE RESULTADOS E RELATORIOS

Os resultados do macroprocesso sdo demonstrados através dos indicadores existentes nos processos que compéem o Sistema de Gestdo da Segurancga da

Informacdo. Todos os relatérios gerados por estes fazem parte da apresentacdo dos resultados obtidos por meio da execucdo do macroprocesso e seus

processos componentes.
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Programa de Governanca em Privacidade

A Lei n° 13.709, de 14 de agosto de 2019 (Lei Geral de Protecao de Dados) impds as organizagoes publicas e privadas a
implementacao de um Programa de Privacidade de Dados Pessoais

O Programa de Privacidade de Dados Pessoais no
ambito do TRT da 97 Regiao tem como visao

implantar os requisitos exigidos pela LGPD.
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(Inventario)
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L ]

1. Normas de
seguranga e nolementacsc

Privacidade de 1o Medidac de
dados " Pro

5. Gestdo do
Consentimento
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Parand

PRIVACIDADE

Visao geral do Andamento do Programa

Concluido;
41%
Acgoes previstas - LGPD
Concluidas 39
N&o iniciado; 49
Em andamento 7
N3o iniciadas 49

Obs: Considerando todos os
projetos do Programa e as
atividades identificadas até
Marco/2024

Em andamento; 7
m Concluido = Em andamento = N&o iniciado



L P / e &
Fo00 /' &5 PRIVACIDADE N
g TRT-G2 REGIAD

Projeto 1 - Normas de seguranca e privacidade de dados — concluido

Projeto 2 - Interacdo com os Titulares dos dados para exercicios de seus direitos —
concluido

Projeto 3 - Formacao e divulgacao — Concluido, porém, treinamento deve ser uma acao
constante

Projeto 4 - Descoberta e classificacao (Inventario) - Elaboramos o inventario de Dados, porém,
nao iniciamos a gestao do tratamento de dados pessoais, incluindo o dever de informar ao titular e
as obrigacoes dos envolvidos

Projeto 5 - Gestao do Consentimento — Projeto nao caminhou, parou na identificacao de todos
0S pontos de contato e/ou processos onde o0 consentimento do titular dos dados é necessario

Projeto 6 - Relatorio de Impacto a Protecdo de Dados Pessoais — Projeto parou na
analise/aprovacéo do processo de avaliacao de riscos



. JT-

e® Vi .
. £= PRIVACIDADE
e % TRT-¢ EGIAD

Projeto 7 - Implementacéo de Medidas de Protecao — ldentificadas diversas relacdes com o
projeto de atendimento a RES 396 - manual de Referéncia — Protecao de Infraestruturas Criticas
de TIC (Unidade responsavel: Secédo de Seguranca da Informacao), cujas acdes se encontram em
andamento, porem, o andamento do projeto depende da conclusao do projeto 6

Projeto 8 - Tratamento a incidentes de seguranca — Estabeleceu-se procedimentos para
comunicar a Autoridade Nacional de Protecéo de Dados e ao titular a ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante aos titulares, demais questfes técnicas
nao iniciadas por dependéncia dos projetos 6 e 7

Projeto 9 — Contratos — Inventéario dos contratos e modelos de contratos estabelecidos, porem, a
auséncia de um sistema de contratos capaz de tratar os dados pessoais de forma estruturada
inviabilizou a analise e o cruzamento das informacdes registradas no inventario de dados pessoais
com as registradas no inventario de contratos

Projeto 10 - Adequac®es tecnoldgicas - Revisao dos sistemas computacionais atuais para
gue estejam aderentes a LGPD — Projeto nao iniciado
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Poder Judicidrio
Conselho Nacional de Justica

PORTARIA PRESIDENCIA N2 140 DE 22 DE ABRIL DE 2024.

Determina a implementacdao do método de autenticacdo
do tipo Mdltiplo Fator de Autenticacdo (MFA) como
requisito funcional para acesso a sistemas judiciais
sensiveis.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA (CNJ), no
uso de suas atribuicdes legais e regimentais, e o contido no processo SEl n?
10142/2020,

CONSIDERANDO a Resolucao CNJ n? 435/2021, que dispde sobre a
politica e o sistema nacional de seguranca do Poder Judicidrio e da outras
providéncias, estabelecendo diretrizes para a protecao das informacdes e da
infraestrutura critica de Tecnologia da Informacao e Comunicacao (TIC);

CONSIDERANDO a Resolugcao CNJ n2 396/2021, que Institui a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-P));

CONSIDERANDO a Resolucao CNJ n® 370/2021, que estabelece a
Estratégia Nacional de Tecnologia da Informacao e Comunicacao do Poder Judicidrio
(ENTIC-JUD), visando a modernizacao e a eficiéncia dos servicos judicidrios por meio
da tecnologia;

CONSIDERANDO a Resolucao CNJ n2 335/2020, que institui politica
publica para a governanca e a gestdo de processo judicial eletrénico, integrando os
tribunais do pais com a criacao da Plataforma Digital do Poder Judicidrio Brasileiro -
PDPJ-Br e mantendo o sistema PJe como sistema de Processo Eletrénico prioritario
do Conselho Nacional de Justica;

CONSIDERANDO a Portaria CNJ n? 316/2023 que Disciplina as
praticas de gestdao de identidade e controle de acesso ao sistema de Controle de
Acessos (SCA) Corporativo do Conselho Nacional de Justica;

CONSIDERANDO a deliberacao da 122 Reuniao do Comité Gestor de
Seguranca da Informacao do Poder Judiciario (CGSI-PJ), que reconheceu a
importancia de fortalecer as medidas de seguranca da informacao e de proteger os
sistemas judiciarios contra ameacas cibernéticas;
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CONSIDERANDO que o Conselho Nacional de Justica é o Orgdo de
Gestao Superior (OGS) do Poder Judiciario;

RESOLVE:

CAPITULO |
DAS DISPOSICOES INICIAIS

Art. 12 Determinar aos érgaos do Poder Judicidrio Brasileiro, com
excecao do Supremo Tribunal Federal (STF), a implementacao de método de
autenticacao do tipo Multiplo Fator de Autenticacao (MFA) como requisito funcional
para acesso a sistemas judiciais sensiveis.

§ 12 O uso de MFA é obrigatério para usudrios internos e externos.

§ 22 A habilitacdo do MFA é mandatéria, ndo cabendo aos usuarios
optarem por sua utilizacao.

§ 32 A implementacao do MFA nao exclui ou limita a aplicacao de
outras medidas de seguranca ou praticas que contribuam para o fortalecimento da
seguranca da informacao e protecao de dados, devendo ser associada a uma cadeia
de credenciais confidveis adequadamente protegidas.

Art. 22 Consideram-se sistemas judiciais sensiveis:
a) sistemas de processo judicial eletronico;

b) sistemas ou servicos que permitam acesso a dados sensiveis ou
confidenciais;

C) sistemas ou servicos que permitam a emissao de mandados de
prisao e alvaras de soltura;

d) sistemas ou servicos que permitam a pesquisa de ativos
financeiros, sua constricao e movimentacao;

e) sistemas de tramitacao de processos administrativos;
f) ferramentas de acessos a redes privadas virtuais (VPNs);

g) sistemas ou servicos que permitam acesso remoto ao ambiente
interno de rede;

h) sistemas ou servicos de e-mail funcional ou corporativo;

i) quaisquer outros sistemas ou servicos considerados criticos na
avaliacao interna do Tribunal, incluindo quaisquer sistemas expostos ao acesso
remoto via internet.

§ 1¢ Sistemas de processo judicial eletrénico e mddulos da Plataforma
Digital do Poder Judiciario Brasileiro (PDPJ-Br) deverao utilizar o Servico de
Autenticacao Unica (Single Sign-On - SSO) disponibilizado na PDP)-Br.

§ 22 Ficam excluidos da obrigatoriedade de implementacao do MFA os
servicos publicos cuja utilizacdo nao depende de autenticacao.

) ~ CAPITULO Il )
DA GESTAO DO MULTIPLO FATOR DE AUTENTICACAO



Anexo 4.1: SEl_1834303_Portaria_Presidencia_ 140 (3).pdf / pagina 3

Secao |
Dos Critérios de Selecao

Art. 32 Os Orgédos integrantes do Poder Judiciario brasileiro dever&o
considerar os seguintes critérios na selecao dos métodos de MFA:

| - Compatibilidade: escolha de métodos de MFA gque se integrem de
maneira eficiente com a infraestrutura tecnolégica existente;

Il - Usabilidade: priorizacao de solucbes que oferecam facilidade de
uso para promover ampla adocao pelos usuérios; e

lll - Seguranca: avaliacao rigorosa do nivel de seguranca fornecido por
cada método de MFA, visando protecao efetiva contra ameacas cibernéticas.

Secao Il
Mecanismos de Revisao e Atualizacao do Miltiplo Fator de Autenticacao (MFA)

Art. 42 Determinar aos 6rgaos do Poder Judiciario brasileiro que
desenvolvam e implementem mecanismos eficientes de monitoramento para
avaliar, de forma continua, a eficacia das medidas de MFA adotadas. Este
monitoramento devera incluir a analise de tentativas de acesso, a taxa de sucesso
de autenticacdes MFA e a deteccao de padroes anormais que possam indicar
tentativas de violacao.

Paragrafo Unico. Caso o método de MFA implementado seja
considerado insuficiente em termos de eficacia, eficiéncia, seguranca ou
usabilidade, o 6rgao devera tomar as medidas necessarias para sua revisao ou
substituicao, podendo incluir a avaliacao de novas tecnologias de autenticacao e a
implementacao de solucdes mais robustas e adaptaveis as necessidades atuais e
futuras.

Art. 59 Determinar aos 6érgaos que adotem processo de revisao
regular, pelo menos anualmente, para identificar necessidades de aprimoramento
tecnoldgico ou ajustes nas politicas de MFA. Este processo considerara as evolugoes
tecnoldgicas, as novas ameacas de seguranca cibernética e as melhores praticas de
seguranca recomendadas por entidades nacionais e internacionais de seguranca da
informacao.

Paragrafo Unico. Todas as revisOes, atualizacdes e substituicboes de
solucdes MFA deverao ser devidamente documentadas, incluindo justificativa para
as mudancas, impactos esperados e orientacdes para implementacao. As
atualizacbes serao comunicadas a todos os usuarios afetados de forma clara e
acessivel, garantindo a compreensao e a adocao das novas medidas.

Secao lll
Capacitacao e Compartilhamento

Art. 62 Determinar aos 6rgaos do Poder Judiciario brasileiro que
desenvolvam acdes peridédicas de capacitacdao e conscientizacao de seus usuarios,
internos e externos, destinadas a garantir uso seguro e eficaz do MFA.

Paragrafo Unico. A periodicidade das acbes de que trata o caput deste
artigo sera definida pelo 6rgao e informado anualmente ao Conselho Nacional de
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Justica.

CAPITULO Il
DAS DISPOSICOES FINAIS

Art. 72 E responsabilidade do Comité Gestor de Seguranca da
Informacao do Poder Judicidrio realizar o monitoramento da implementacao do
multiplo fator de autenticacdo nos 6érgaos do Poder Judicidrio, propondo as
adaptacoes necessarias e compartilhando melhores praticas.

Art. 82 Fixar o prazo de 90 (noventa) dias para implementacao do
multiplo fator de autenticacao (MFA), nos termos desta Portaria.

Art. 99 Esta Portaria entre em vigor na data de sua publicacao.

il
Sel ;
.!stln:lll_Jr.'l I'*{?
| gletrénica

Documento assinado eletronicamente por Luis Roberto Barroso, PRESIDENTE,
em 24/04/2024, as 14:33, conforme art. 12, §29, lll, "b", da Lei 11.419/2006.

10142/2020 1834303v3
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PODER JUDICIARIO FEDERAL
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 9* REGIAO
COMITE DE DOCUMENTACAO E MEMORIA

Oficio CDOM n. 02/2024

Curitiba, 26 de margo de 2024.

A Sua Exceléncia, o Senhor

Desembargador MARCUS AURELIO LOPES

Comité de Seguranga da Informagao e Prote¢do de Dados (CSIPD) e do Grupo de Trabalho Técnico
LGPD

Curitiba-PR

Assunto: Participacio nas reunides do Comité de Seguranca da Informacido e Protecio de
Dados (CSIPD) e do Grupo de Trabalho Técnico LGPD.

Senhor Desembargador,

Cumprimentando-o, informo que, nos termos do artigo 14, incisos I e II, da RA
45/2018 do Tribunal Pleno, compete & Coordenadoria de Arquivo e Gestdo Documental:

“I — orientar quanto aos procedimentos para classificagdo da informacdo e dos
documentos e disponibilizar instrumentos necessarios, de forma a subsidiar o
trabalho das unidades do TRT, inclusive promovendo agdes de capacitagdo
aplicaveis;

II — auxiliar a unidade de tecnologia da informagdo responsavel pela solugdo
informatizada de gestdo de documentos e informagdes para utilizacdo dos
instrumentos mencionados no inciso I deste artigo;”

Nesse contexto, solicito que seja autorizada a participagdo do Coordenador da
CAGD e da Chefe da DMEP, ou de substitutos por eles indicados, na condicdo de convidados,
nas reunides do Comité de Seguranga da Informagdo ¢ Prote¢do de Dados (CSIPD) e do Grupo
de Trabalho Técnico LGPD.

Contando com a colaboragdo de Vossa Exceléncia, renovo votos de elevada

estima e distinta consideragéo.

(assinado digitalmente)
EDMILSON ANTONIO DE LIMA
Desembargador Coordenador do Comité de Documentacdo ¢ Memoria

Rua Vidal Natividade da Silva, n® 555, Bairro Cajuru, CEP 82.900-110 Curitiba-PR — Telefone (41) 3310-7710 — e-mail gdoc@trt9.jus.br

https://www.trt9.jus.br/vetor/doc assinado

EDMILSON
ANTONIO
DE

LIMA
01/04/2024
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