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1. CONDIGOES GERAIS DA CONTRATAGAO

1.1. Contratagdo do modulo Cybersecurity Manager da plataforma Risk Manager, incluindo
a migragdao de dados da licenga perpétua do Risk Manager para nuvem (SaaS — software
como servigo), treinamento e suporte técnico por 12 (doze) meses, nos termos da tabela
abaixo, conforme condicoes e exigéncias estabelecidas neste instrumento.
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01

SaasS -
Plataforma
Risk
Manager
para nuvem.

27502

unidade

R$
43.200,00

R$
43.200,00

02

SaaS -
Modulo
Cybersecurity
Manager da
Plataforma
Risk
Manager
para nuvem.

27502

unidade

R$
30.000,00

R$
30.000,00

03

Migragéo de
dados da
licenca
perpétua do
Risk
Manager
para nuvem.

27260

unidade

R$
18.000,00

R$
18.000,00

04

Treinamento
remoto do

16837

turma

R$
10.000,00

R$
10.000,00
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modulo
Cybersecurity
Manager e
da
Plataforma
Risk
Manager em
turma de até
10 pessoas.
05 Ope_ra(.;éo
Assistida
para
implantagao
do médulo
Cybersecurity
Manager da
expansao do
Risk
Manager por
140 horas.

27260 unidade 1

R$ R$
25.200,00 25.200,00

Total R$
126.400,00

1.2. O(s) servigo(s) objeto desta contratacdo sao caracterizados como comuns, conforme
justificativa constante do Estudo Técnico Preliminar.

1.3. O prazo de vigéncia da contratagdo é de 12 meses contados da assinatura do

contrato, prorrogaveis por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de
2021.

1.3.1. O servico de Software as a service (SaaS) se caracteriza como continuado, tendo em
vista ser necessario para manter as licengas em funcionamento.

2.  FUNDAMENTACAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

O software Modulo Risk Manager é um software comumente conhecido como ‘solugdo GRC’,
que trata de Governanga, Riscos e Conformidade, e € utilizado pelo Tribunal Regional do
Trabalho da 92 Regido desde agosto de 2015 para a realizagao de analises de risco do
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ambiente tecnoldgico, andlises de conformidade com normas e resolugdes, criagcao de planos
de continuidade, acompanhamento dos incidentes de Segurangca da Informacdo e
acompanhamento dos controles de conformidade. O software ainda traz uma vasta base de
conhecimento com as melhores praticas de seguranga para os principais ativos tecnoldgicos,
pessoas, ambientes e processos. E hoje uma ferramenta essencial para os trabalhos da
Sec¢ao de Gestdo de Seguranga da Informagéo, inclusive sendo a base da gestao de riscos de
ativos de tecnologia, do processo de trabalho de Gestdo de Riscos de Tecnologia da
Informacéao, da Secretaria Geral de Tecnologia da Informagido e Comunicacoes.

Os fluxos de trabalho configurados no software também atendem demandas relacionadas a
homologagdo de softwares, tendo como principal cliente a Coordenadoria de Gestdo de
Servigcos de Tecnologia da Informagdo, CGSTI, e também aos registros de incidentes e
eventos de seguranca da informagao associados a organizagao.

Ademais, com a publicacdo da Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ) pelo Conselho Nacional de Justica, CNJ, através da Resolugdo N° 396
de 07/06/2021, ficou clara a necessidade em alcancgar a exceléncia em segurancga cibernética
no Poder Judiciario. Para tanto, faz-se necessaria a aquisicdo de uma expanséao da plataforma
Risk Manager com a contratagao do médulo Cybersecurity Manager.

Outrossim, considerando que hoje o software Risk Manager encontra-se instalado em
infraestrutura local, dentro do Tribunal, requerendo constante esfor¢o por parte da equipe
técnica interna para manutencgdo, atualizagdo e backup, tanto da base de dados como da
maquina virtual que o hospeda, optou-se pela contratacdo da migracao dos dados locais para
nuvem da fabricante do software e a utilizagado da plataforma Risk Manager e o Cybersecurity
Manager em nuvem (SaaS — software como servigo). Isso facilitara em muito a manutencao da
solugdo, pois a responsabilidade de atualizagdo do software ficard a cargo da fabricante,
permitindo mais tempo do Tribunal para focar na operacdo da solucdo, que é foco da
contratagdo em si. Além do mais, a expansdo Cybersecurity Manager n&o funciona,
nativamente, em ambiente local (on premise), sendo desenvolvida para acesso e operagao em
nuvem.

Acrescenta-se que sera contratado também o treinamento tanto para o moédulo de expanséao
como para a plataforma principal, visto que ha o interesse interno da CGSI e SGTIC em ter
mais pessoas capacitadas operando a solug¢do, haja vista que hoje apenas uma pessoa é
capaz de utilizar a ferramenta para, por exemplo, criagdo dos projetos de analise de riscos.

Por fim, considerando os custos de solucbes alternativas, e também os requisitos técnicos
necessarios, este estudo conclui pela continuidade da utilizacdo do software Risk Manager
(em uso atualmente pelo Tribunal). Apesar disso, conclui-se pela continuidade de uso do Risk
Manager através de servico online em nuvem, para que seja possivel o uso do mddulo
Cybersecurity Manager. O uso do servigo online em nuvem tera contratagdo de acesso a



PODER JUDICIARIO FEDERAL

JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO

SECRETARIA GERAL DE TECNOLOGIA DA INFORMAGAO E COMUNICACOES

plataforma por 12 meses, e engloba migracdo dos dados atuais do Tribunal. Como a
fabricante do produto é a unica que fornece o servico de suporte, treinamento, e também a
migracao dos dados para nuvem, a contratagao se dara por inexigibilidade.

2.1.1 Motivacao

A contratagdo do moédulo Cybersecurity Manager e a migragao para a plataforma em nuvem do
software Médulo Risk Manager € motivada por diversos fatores essenciais para a seguranga e
eficiéncia das operagodes tecnoldgicas do Tribunal Regional do Trabalho da 92 Regiao.

e Continuidade e Melhoria da Gestao de Seguranca da Informacao: O software Médulo Risk
Manager é uma ferramenta crucial, em uso desde 2015, para a gestdo de riscos,
conformidade, incidentes de segurancga e criacdo de planos de continuidade. Ele oferece
uma base de conhecimento abrangente com as melhores praticas de segurancga, essencial
para a Secao de Gestdo de Seguranga da Informagéo.

e Conformidade com Diretrizes Nacionais: A publicacdo da Estratégia Nacional de
Seguranga Cibernética do Poder Judiciario (ENSEC-PJ) pelo Conselho Nacional de Justica
(CNJ), através da Resolugao N° 396 de 07/06/2021, estabelece a necessidade de alcangar
exceléncia em segurancga cibernética. A contratagdo do modulo Cybersecurity Manager é
um passo crucial para atender essas diretrizes.

e Facilitacdo da Manutencdo e Atualizagdo: A atual infraestrutura local do software exige
constantes esforcos de manutencao, atualizacdo e backup da equipe técnica interna. A
migragao para a nuvem transferira a responsabilidade de manutengéo e atualizagdo para a
fabricante, permitindo que o Tribunal foque mais na operagao eficiente da solugéo.

e Compatibilidade Tecnolégica e Operacional: A expansao do Cybersecurity Manager néo €
compativel com ambientes locais e foi desenvolvida para operagdo em nuvem. A migragao
para a nuvem &, portanto, uma necessidade técnica para o pleno uso da nova
funcionalidade.

e Capacitacado e Treinamento: Sera contratado treinamento para capacitar mais pessoas na
utilizacao da plataforma, garantindo maior autonomia e eficiéncia na operagéo do software.
Atualmente, apenas uma pessoa possui essa capacidade, e a ampliagao do conhecimento
interno é essencial para a continuidade dos projetos de analise de riscos.

e Racionalidade Econbmica e Técnica: Considerando os custos e requisitos técnicos de
solucdes alternativas, a continuidade do uso do software Moédulo Risk Manager em sua
versdao em nuvem € a opgao mais viavel. A contratacdo abrange o acesso a plataforma por
12 (doze) meses e a migragao dos dados atuais do Tribunal, garantindo suporte,
treinamento e continuidade do servigo.
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A contratacdo visa melhorar a seguranga cibernética, facilitar a manutengao, garantir
conformidade com normas nacionais, e capacitar a equipe interna, sendo a Unica solugao
viavel tanto técnica quanto economicamente.

2.1.2 Objetivos

Melhorar a Gestdo de Seguranga da Informacao: Fortalecer as praticas de governanga,
riscos e conformidade (GRC) através do uso continuo e expandido do Médulo Risk
Manager, essencial para a Se¢do de Gestao de Seguranga da Informagao; Acompanhar
incidentes de seguranga e controles de conformidade de forma mais eficiente e eficaz.
Atender as Diretrizes da Estratégia Nacional de Seguranca Cibernética (ENSEC-PJ):
Alinhar-se as exigéncias estabelecidas pelo Conselho Nacional de Justica (CNJ) para
alcancgar exceléncia em seguranca cibernética no Poder Judiciario.

Facilitar a Manutencdo e Atualizacao do Sistema: Transferir a responsabilidade de
manutencédo, atualizacdo e backup do software para a fabricante, permitindo que a equipe
técnica do Tribunal se concentre mais na operagéo da solugéo.

Garantir a Compatibilidade Tecnoldgica e Operacional: Habilitar o uso do mddulo
Cybersecurity Manager, que so6 funciona em ambientes de nuvem, garantindo a
continuidade e expansao das funcionalidades do sistema.

Capacitar a Equipe Interna: Realizar treinamentos para ampliar o niumero de pessoas
capacitadas a operar a plataforma, aumentando a autonomia e a eficiéncia na gestao de
riscos e seguranga da informagao.

Racionalizar Custos e Atender Requisitos Técnicos: Optar pela solugdo mais viavel
economicamente e tecnicamente, garantindo suporte continuo, migracdo de dados e
treinamento especializado através da contratacao por inexigibilidade.

Garantir a Continuidade e a Evolugcao do Uso da Ferramenta: Assegurar a continuidade do
uso do software Modulo Risk Manager, que ja é fundamental para os processos do
Tribunal, agora com a vantagem da operagdo em nuvem, garantindo um ambiente de TI
mais robusto e seguro.

2.1.3 Beneficios

Fornecer continuidade e melhoria nos processos de gestdo de riscos de Seguranga da
Informagdo, Seguranga Cibernética e de riscos de Tecnologia da Informagdo e
Comunicacgao;

Suportar agdes relacionadas ao processo de Continuidade de Servigos Essenciais de TIC
e na confeccao do Plano de Continuidade;

Apoiar a implantagdo de controles de Seguranga da Cibernética e conformidade com
frameworks e normas comuns ao mercado;

Buscar a conformidade com recomendagdes, resolu¢des e normas dos 6rgaos de controle
para a area de seguranga de TI;
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e Auxiliar na priorizagcao de investimentos para reducédo de custos em contratacbes na area
de seguranca de TIC;
Manter a automatizacio do processo de trabalho de analise de riscos de seguranga;
Fornecer uma visao gerencial dos riscos, com indicadores e métricas definidas.
2.1.4 Alinhamento estratégico

PEI — OE 03 - Aprimorar a Governancga de TIC , a prote¢cdo de dados e a segurancga cibernética

ENTIC-JUD — OE 7 - Aprimorar a Seguranga da Informacao e a Gestao de Dados

Necessidade: Manter em execugao processos de gerenciamento de riscos e expandir o uso da
ferramenta focando na analise e implantagcao de controles de segurancga cibernética.

2.1.5 Parcelamento e adjudicagao do objeto

Os servigos contratados sdo de fornecimento exclusivo da Modulo Security Solutions S/A,
conforme critérios de atendimento estabelecidos pela fabricante e ndo podem ser parcelados.

Fundamentagéo: Lei 14.133/2021, art. 18, § 1°, VIII: “VIII - justificativas para o parcelamento ou
ndo da contratagdo;” c/c Res. CSJT 364/2023, art. 33, VIlI: “VIlIl - justificativas para o
parcelamento ou ndo do objeto, quando necessario para sua individualizagéo.,”.

2.1.6 Justificativa para nao aplicagao do direito de preferéncia e margens de preferéncia

Item Unico de fornecimento exclusivo.

21. O objeto da contratacao esta previsto no Plano de Contratagcoes Anual 2024,
conforme detalhamento a seguir:

) A necessidade foi incluida no Plano Anual de Contratagdes de 2024, aprovado
por meio do Despacho ADG 43 PROAD 4971-23.

I Item PLOA : 151102024338547

) Descricdo no Plano de Contratagbes: GOVERNANCA - Solugdo de
Gerenciamento de Riscos (Suporte) - Risk Manager - PO-TI - CSIR
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V) Item Execugado Orgamentaria: 151102024000157

3. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1. Contratacao de plataforma de solugdo GRC (Governanga, Riscos e Conformidade) em
nuvem da mesma fabricante do software Modulo Risk Manager com licengas perpétuas ja
instalado no TRT9, porém sem suporte nem garantia de atualizagdo, com migragédo dos dados
hoje salvos localmente para base de dados em nuvem e aquisicdo de expansdo da
plataforma, focada em gestao de riscos de seguranga cibernética e treinamento para o novo
modulo e para plataforma principal, visando aprimorar, primeiramente, a gestdo de riscos de
seguranga da informagéo e seguranga cibernética no Tribunal.

4, REQUISITOS DA CONTRATAGAO
4.1 Requisitos técnicos

4.1.1 Requisitos gerais de funcionamento da solugao

e Tanto o(s) software(s), como a infraestrutura de Nuvem publica e o suporte técnico
deverao ser fornecidos pela CONTRATADA.

o A solucdo deve estar armazenada e funcionar a partir da nuvem na modalidade
Software as a Service (SaaS), sendo possivel 0 acesso, a qualquer momento, dos
usuarios de qualquer local através de acesso web;

o Deve estar hospedado em servico na Nuvem de forma segura, com garantias de
continuidade do servico e recuperacao de desastres;

e Permitir o acesso simultaneo de, no minimo, 20 (vinte) usuarios da organizagao;

o As licengas fornecidas ndo devem ser nomeadas, permitindo assim o cadastro de
um numero ilimitado de usuarios;

Armazenar todas as senhas de usuarios utilizando algoritmos de criptografia;

Possuir médulo Unico e central de administracido do ambiente, com controle de acesso por
identificacdo e senha, cadastro de usuarios, grupos e transagdes e definicdo de perfis de
acesso, onde as permissdes para cada uma das transagbes possam ser dadas
diretamente ao usuario ou implicitamente através de um grupo do qual ele faga parte;

e Permitir a definicao do nivel de acesso, direitos e permissées de cada usuario ou grupo de
usuarios no sistema, a partir da definicdo de quais funcionalidades do software serao
disponibilizadas, assim como as informacbes de cada um dos setores, permitindo o
controle de acesso e registro de log de operagdes realizadas no sistema;
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e Prover mecanismos de segregacao de usuarios através de nivel de atuagao (gestores de
risco, auditores, gestores de conformidade, suporte, administragéo, etc);

e Permitir a granularidade das permissdes dos usuarios para criagao, alteragdo, exclusao e
visualizagdo de objetos, como riscos, relatorios, processos, dashboards, questionarios e
formularios;

e Utilizar e apresentar mensagens e telas, em interfaces web, dashboards e relatérios, no
idioma portugués do Brasil, sem customizagao ou instalacado de recursos adicionais;

e Registrar as atividades em trilhas de auditoria mantendo o registro das alteragdes feitas
nos dados e documentos com data, hora e usuéario;

e Permitir auditoria em todas as atividades de usuarios, através de registros de eventos nao
apagaveis;

e Registrar os acessos efetuados por todos os usuarios em um arquivo de log, para fins de
auditoria e elaboracao de relatérios gerenciais. Esses dados serdao acessiveis apenas por
um grupo determinado de usudrios autorizados, contendo no minimo os seguintes dados:
usuario, data, hora, transagao realizada;

e Disponibilizar espago de armazenamento de dados que garanta a boa performance do
sistema e que seja compativel com a necessidade de utilizagdo da CONTRATANTE,
conforme a demanda, desde que dados e arquivos inseridos estejam de acordo com o
escopo de utilizagado do software, podendo a CONTRATADA limitar o tamanho do upload a
25Mb por arquivo.

e Permitir a emissao de relatérios em formato PDF, Planilhas e CSV (Comma Separated
Values);

Permitir anexacdo de documentos em diversos formatos.

Possibilitar uma interacdo dindmica englobando Filtros, Filtros em cascata, Drill Down
dentre outras opcoes, e exportagdo dos dados e resultados para, no minimo, os formatos
PDF, XLSX e imagem (PNG ou outros possiveis) gerados nos painéis e dashboards em
todas as ferramentas, e moédulos, que compdem a solugao.

e Criar, de forma nativa na solucido (diretamente pela interface), atributos personalizados
para armazenamento de informagbes para os objetos que compdem o workflow de
tratamento;

e Os atributos personalizados devem ser no minimo das seguintes categorias: Anexo,
Data/Hora, E-mail, Formula, HTML, Link, Lista de Opg¢odes, Numero, Paragrafo e Texto;

e Disponibilizar documentagao descrevendo os procedimentos de administracédo da solugao
(manual do médulo de administragcado) no idioma portugués do Brasil;

e Disponibilizar manual de utilizagdo da solugéo (Manual do Usuario) no idioma portugués do
Brasil;

e Disponibilizar documentagdo descrevendo os mecanismos que garantam o sigilo no
trafego e armazenamento de informagdes com o nivel de criticidade que detenham, por
exemplo criptografia de senha de usuario de banco de dados e credenciais de usuarios
administradores.

4.1.2 Requisitos do inventario de ativos
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e Realizar cadastramento de ativos, viabilizando a elaboracdo de um inventario que
contemple os elementos relevantes para as analises que serdo realizadas pela
organizagao;

e Fornecer diferentes formas de cadastrar ativos: em lote, por meio de planilhas; de forma
automatizada, por meio de APlIs; e de forma manual, por meio da prépria interface;

e Personalizar e criar atributos para armazenar informagdes dos ativos de forma simplificada
e diretamente pela interface do usuario;

o Os atributos personalizados devem ser no minimo das seguintes categorias:
Anexo, Data/Hora, E-mail, Férmula, Imagem, Link, Lista de Opg¢des, Numero,
Paragrafo, Relacionamento, Texto e Tdopicos;

e Visualizar a estrutura de ativos em formato de arvore segmentada, com possibilidade de
estruturagao tanto légica quanto fisica;

e Segmentar de forma customizada e precisa o acesso as informacbes dos ativos,
respeitando o principio do privilégio minimo e reduzindo possiveis impactos de acessos
indevidos aos dados;

e Criar entrevistas web genéricas para preencher informagdes complementares e
relacionadas aos ativos, incluindo atributos e propriedades nativas;

e Indicar revisores para as entrevistas web permitindo que outros usuarios, com a permissao
adequada, possam revisar e modificar as respostas dadas durante a entrevista, bem como
inserir comentarios em cada pergunta, maximizando a qualidade e a consisténcia das
informacoes coletadas;

e Cadastrar Pessoas de forma manual e em lote através de planilhas;

e Cadastrar Pessoas de forma automatizada através do uso de integracoes / APIs;

e Realizar integragdes para importagdo de Pessoas/Objetos via LDAP e/ou Active Directory
(AD), no minimo;

e Estruturar um mapa de governanga envolvendo, no minimo, trés niveis: Estratégico, Tatico
e Operacional, permitindo uma organizagao clara e eficiente das informacdes, além de
auxiliar na tomada de decisdo em diferentes niveis hierarquicos da organizagao;

e |Interligar de forma intuitiva os componentes estratégicos, taticos e operacionais,
proporcionando uma visualizagao clara e eficiente das relagbes entre eles;

e Realizar a interligagdo entre componentes de forma intuitiva pela interface ou em lote
através de planilha, proporcionando flexibilidade e agilidade no processo de atualizago;

e Apresentar consultas para extragao/visualizacao dos dados de ativos, pessoas, arvore do
inventario, niveis, dentre outros;

e Apresentar relatérios para os dados de ativos, pessoas, arvore do inventario, niveis, dentre
outros;

e Apresentar painéis georreferenciados para extracao/exibicdo de dados de ativos, pessoas,
arvore do inventario, niveis, dentre outros;

e Possuir ferramenta para elaboracdo de Relatérios customizados pelos usuarios para os
dados de ativos, pessoas, arvore do inventario, niveis, dentre outros;

e Possuir ferramenta para elaboragdo e Dashboards customizados pelos usuarios para os
dados mencionados acima.
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4.1.3 Requisitos de gestao de riscos em Seguran¢a da Informagao

Criar projetos de Andlise de Riscos, possibilitando que o seu escopo seja definido pelo
autor, lider do projeto ou substituto;

Adotar abordagem baseada em melhores praticas de mercado ao utilizar bases de
conhecimento pré-definidas para analise de ativos, permitindo maior eficacia na gestéao de
riscos;

Criar bases de conhecimento personalizadas diretamente pela interface, permitindo
adequacbes das andlises de risco em ativos de forma precisa, atendendo as
particularidades do negdcio;

Parametrizar Ameacgas, Fontes de ameacas, Agrupamentos de controles, CPEs e CCEs
para serem relacionados a controles de bases de conhecimento;

Adotar agentes de coleta automatica para obter respostas aos controles das bases de
conhecimento utilizadas nas analises de risco, possibilitando a otimizacdo do processo de
coleta de informacdes, garantindo a precisao e a confiabilidade dos dados;

Utilizar multiplos agentes de coleta, ampliando a abrangéncia e proporcionando um maior
controle sobre a coleta de dados;

o O agente de coleta deve ser independente e desacoplado da solugdo principal,
permitindo a instalagdo em hardware separado para coleta de dados sem a
obrigatoriedade de conexdo em rede, oferecendo flexibilidade e autonomia para a
gestao de riscos;

Analisar riscos de seguranca da informagao, abrangendo minimamente os ativos de TI,
ambientes, processos e pessoas, oferecendo uma visao abrangente e integrada da gestao
de riscos;

Disponibilizar questionarios de analise de risco para ativos de tecnologia, atualizados para
as versdes mais recentes das tecnologias referéncias no mercado, de diversos fabricantes
de sistemas e equipamentos, por exemplo, sistemas operacionais Windows e Linux em
suas versoes mais utilizadas e recentes, storages de dados, switches de rede, roteadores,
virtualizadores etc;

Analisar riscos associados a bases de conhecimento para outros tipos de ativos
customizados que sejam necessarios ampliagdo do entendimento do risco a seguranga da
informacao.

Identificar e avaliar riscos em diferentes niveis da organizagéo;

Criar entrevistas web para facilitar o preenchimento das respostas das bases de
conhecimento (diretamente pela interface);

Confeccionar regras nas entrevistas web para que a combinagdo de multiplas respostas
possa responder a um ou mais controles da base de conhecimento de forma dinamica;
Indicar revisores para as entrevistas web, estes devem possuir permissao para alterar as
respostas e inserir comentarios em cada pergunta;

Gerar indicadores de Segurancga, Riscos e Gap de controles de forma automatica apds a
realizagao de analises de risco;
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Apresentar consultas para extracao/exibicido de dados contemplados nas analises de risco;
Apresentar Relatorios Gerenciais para extracdo/exibicdo de dados contemplados nas
analises de risco;
Apresentar Relatérios Operacionais para extragao/exibicdo de dados contemplados nas
analises de risco;
Apresentar painéis Georreferenciados para extracdo/exibicao de dados contemplados nas
analises de risco;
Apresentar ferramental para elaboracao de Relatérios customizados pelos usuarios para
extragdo/exibicdo de dados contemplados nas analises de risco;
Apresentar ferramental para elaboragdo de Dashboards customizados pelos usuarios para
extracao/exibicdo de dados contemplados nas analises de risco.
Simular por meio de what-if o tratamento dos controles nao implementados, possibilitando
ao usuario uma observacao das redugdes nos niveis de riscos de acordo com suas
escolhas para as implementag¢des (simulagdo dindmica e direta sem a necessidade de um
projeto exclusivo para tal simulagao);
Replicar de forma completa um projeto de riscos (escopo, analistas e respostas);
Comparar de forma automatica os resultados de 02 (dois) ou mais projetos de analises de
riscos de forma intuitiva através de painéis e interface do usuario;
Gerar Indicadores de Riscos, Seguranga e Gap de controles para as camadas Estratégica
e Tatica, baseada na analise da camada Operacional (ativos);
Criar automaticamente um workflow de tratamento para os controles ndao implementados
da seguinte forma:

o Individual: uma agao para cada controle ndo implementado;

0 Agrupado por Plano de Acdo: um plano de agado contendo varias agbes filhas

(controles nao implementados);
o Agrupamento Unico: uma UuUnica acgdo contemplando todos os controles ndo
implementados;

Alterar o fluxo do processo de aprovacao e tratamento dos riscos de forma nativa
(diretamente pela interface);
Apresentar ferramental para elaboragdo de Relatérios customizados pelos usuarios para
extracado/exibicao de dados relacionados ao workflow de tratamento;
Apresentar ferramental para elaboragdo de Dashboards customizados pelos usuarios para
extracado/exibicao de dados relacionados ao workflow de tratamento.
Permitir a gestao de riscos baseada, obrigatoriamente, na norma ISO 31.000:2018 e,
opcionalmente, nos frameworks COSO | e COSO Il, para garantir uma terminologia e
metodologia de acordo com as necessidades da organizagao.
Possuir, no minimo, em suas bases de conhecimento, documentos referenciais da ABNT
NBR ISO/IEC 27002:2022, Critical Security Controls versao 8 (CIS v8) e Lei 13709/2018
(LGPD) para realizacao de analises de risco;
Implementar a gestdo de riscos de seguranga da informacgéo e privacidade, baseado nos
controles dos frameworks 1SO 27001:2013, ISO 27005:2019, ISO 27701:2019, NIST V1.1
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e CIS Controls V8, com modelos, controles, dashboards, indicadores e relatérios
especificos;

Implementar gestao de riscos Tl (tecnologia da informacgao), baseado nas boas praticas de
mercado (como COBIT, ITIL e ISO 20000-1:2011) com modelos, controles, dashboards,
indicadores e relatdrios especificos;

Permitir a graduagao da escala de probabilidades.

Permitir a criacdo de planos de tratamento de riscos, com atualizacdo automatica do risco
residual.

Permitir a insercdo formulas e calculos personalizaveis, sem a necessidade de
desenvolvimento.

Permitir o agrupamento de riscos por categoria.

Permitir o agrupamento de riscos por nivel de criticidade.

Permitir o agrupamento de riscos por estrutura de controle (frameworks e normas).

Permitir a elaboracao e o envio agendado de relatérios.

Permitir a customizagao de dashboards de analise de riscos.

Permitir a customizacgao de relatérios.

Permitir a criagdo de biblioteca com modelos de riscos, vulnerabilidades e ameacas, que
possam ser utilizados na instanciagdo de novos riscos.

4.1.4 Requisitos de Gestao de Continuidade de Negécio

Atender as Normas I1SO 22301:2013 (Sistema de Gestdo de Continuidade de Negdcios
-Requisitos) e ISO 22313:2015 (Sistemas de Gestdo de Continuidade de Negdcios
-Orientagoes);

Permitir a identificagdo dos processos criticos, a analise do impacto no negdcio e qual o
tempo que a organizagao suporta operar sem tais processos;

Permitir a elaboragao das Estratégias de Continuidade.

Permitir a elaboragao de Planos e A¢bes Operacionais;

Permitir a elaboracdo de Plano de Emergéncia, Crise, Continuidade do Negodcio e
Recuperacao de Desastre a partir dos processos criticos e dos riscos.

4.1.5 Requisitos de Gestao de Conformidade

Permitir a avaliagdo de questdes legais, como um normativo publicado, que possa vir a
impactar o negécio do 6rgao, possibilitando o cadastro dos requisitos normativos e controle
do nivel conformidade;

Permitir o desenvolvimento, manutencdo e comunicacao de politicas e procedimentos;
Permitir a elaboragcdo de questionario com perguntas para que o responsavel do setor
pontue quanto a conformidade ou ndo perante as perguntas. Para cada pergunta, além da
conformidade, deve ser possivel estabelecer a criticidade para a pergunta, escrever um
comentario e anexar evidéncias quanto a conformidade ou ndo do questionario;
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Permitir o estabelecimento de planos de agdes, apds as respostas do questionario, a fim
de adequagdo das nao conformidades identificadas, garantindo a realizagao de todo o
acompanhamento até o devido atendimento legal;

Permitir a definicdo dos requisitos de conformidade aplicaveis e acompanhar a sua
implementacdo em tempo real para cada processo da unidade de negécio;

Permitir o controle de revisbes dos requisitos de conformidade;

Permitir que cada programa de avaliagédo de conformidade tenha seus proprios critérios,
respostas possiveis, pontuagao e pesos;

Possuir critérios de Classificacdo de Motricidade dos Fatores de Riscos/Nao
Conformidades, focando na priorizagdo do tratamento ou anulagdo, evitando a
materializacdo dos riscos.

Permitir a analise de conformidade, para avaliar o nivel de cumprimento dos requisitos;
Permitir evidenciar eventos de ndo conformidade;

Armazenar as consequéncias da nao conformidade com os requisitos;

Possuir a habilidade de criar tarefas ou atividades relacionadas a conformidade para
monitorar a responsabilidade e o cumprimento das mesmas;

Possuir a habilidade de relacionar requisitos externos aos programas de conformidade;
Possuir, no minimo, em suas bases de conhecimento, documentos referenciais da ABNT
NBR ISO/IEC 27002:2022, Critical Security Controls versao 8 (CIS v8) e Lei 13709/2018
(LGPD) para realizacao de analises de conformidade.

4.2 Requisitos de negécio

Ter como referéncia os controles do Critical Security Controls versdo 8 (CIS v8);

Ter como referéncia o conjunto de normas ABNT ISO 27000 na versédo mais recente
disponivel para cada normativo;

Permitir a avaliagdo continua de maturidade em ciberseguranga, definindo linha de base e
guardando a evolugao continuada dos indices de ciberseguranga da organizagao;

Propiciar um ambiente adequado para gestdo continua de vulnerabilidades descobertas
pela analise dos controles se segurancga, através de avaliagdes, painéis e relatorios
gerenciais e técnicos gerados pela solucéo;

Permitir uma visdo integrada da gestdo de riscos cibernéticos tendo como referéncia
valores e beneficios decorrentes das medidas de seguranca implantadas;

Disponibilizar ferramentas de simulagdo de mitigacao de riscos, gerando estimativas de
reducao de indice de risco a partir da implementacao de controles.

4.3 Requisitos de capacitagao

A CONTRATADA devera apresentar plano de treinamento de todos os médulos/sistemas
que compdem a solugio.
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A execucgao dos servigcos de treinamento se dara apos emissao de ordem de servigo;

O treinamento técnico tera como escopo todos médulos fornecidos na solugdo, cobrindo as
areas minimas de: Gestdo de Riscos em Segurangca da Informacao; Gestao de
Ciberseguranga;

O treinamento deve ser fornecido para até 10 (dez) alunos e devera ter duragdo minima de
24 horas;

O treinamento devera ser, majoritariamente, na modalidade ONLINE, de modo sincrono.

A CONTRATADA sera responsavel por disponibilizar o ambiente de ensino a distancia, que
permita aos alunos interagirem em tempo real com o instrutor para esclarecimento de
duvidas;

O treinamento devera ser ministrado em portugués, por técnico qualificado, e composto de
aulas tedricas e praticas;

A CONTRATADA devera confeccionar e disponibilizar aos participantes todo o material
didatico necessario ao treinamento;

A ementa e material utilizado no treinamento deverdo ser enviados previamente ao
Tribunal para avaliagao e aprovagao;

Ao final do treinamento, devera ser realizada junto aos participantes uma avaliacdo do
curso. As avaliagdes deverao ser preenchidas e assinadas pelos alunos e posteriormente
entregues ao TRT9 para a assinatura do aceite do servi¢o de treinamento;

Caso o treinamento seja avaliado como insatisfatério pela maioria dos participantes da
turma, o treinamento devera ser refeito;

Sera considerado insatisfatério o treinamento que obtiver maioria dos itens da avaliacédo de
treinamento julgados como RUIM ou REGULAR, observadas todas as avaliagbes
preenchidas;

O treinamento a ser refeito por ocasiao de ter sido mal avaliado nao pode gerar novas
despesas para a CONTRATANTE;

Ao final do treinamento, cada participante devera receber um certificado assinado pela
CONTRATADA, contendo informacbes de data, carga horaria, conteido ministrado, além
do nome completo do instrutor, do aluno e da instituicdo que forneceu o curso, bem como o
seu periodo.

4.4 Requisitos legais

Atender as normas gerais de licitagao e contratagéo para a Administragdo Publica contidas
na Lei n® 14.133, de 1° de abril de 2021;

Atender as diretrizes para contratagbes de Solucdo de Tecnologia da Informacgédo e
Comunicagao contidas na Resolugdo do Conselho Nacional de Justica (CNJ) N° 468, de
15 de julho de 2022,

Atender as diretrizes que disciplinam o exercicio de cargos livre de nepotismo contidas na
Resolugdo do Conselho Nacional de Justica (CNJ) N° 229, de 22 de junho de 2016, no
qual determinada que a CONTRATADA devera apresentar declaragdo informando nao
possuir em seu quadro societario - bem como entre seus gerentes e diretores - conjuges,
companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau,
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inclusive, dos respectivos membros ou juizes vinculados, ou servidor investido em cargo
de direcéo e de assessoramento do Tribunal Regional do Trabalho da 9 Regido;

Atender as diretrizes contidas na Lei n® 13.709, de 14 de agosto de 2018, a Lei Geral de
Protecao de Dados Pessoais (LGPD);

o

o

o

A CONTRATADA devera realizar o tratamento de dados pessoais e dados pessoais
sensiveis em nome do TRT da 9% Regido, nas as atividades que se fizerem
necessarias para o cumprimento do Contrato, nos termos do inciso VII, do art. 5° e
art. 39, da Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protegcao de
Dados (LGPD);

A CONTRATADA devera cumprir as disposi¢coes da Lei n° 13.709, de 14 de agosto
de 2018, implementando medidas técnicas e organizacionais adequadas para
assegurar a protec¢ao dos direitos do titular dos dados pessoais;

A CONTRATADA devera conhecer, observar e respeitar todas as normas e politicas
do TRT da 92 Regidao que versem sobre o tratamento de dados pessoais e dados
pessoais sensiveis, cumprindo o disposto na Politica N° 55, de 29 de margo de
2021, que estabelece diretrizes para a Privacidade e Protegdo de Dados Pessoais
no ambito do Tribunal Regional do Trabalho da 92 Regido. (fonte:
https://www.1rt9.jus.br/portal/arquivos/7606199).

4.5 Requisitos de manuteng¢ao

Manter disponiveis os servigos contratados durante 24 horas, 7 dias por semana, 365 dias
no ano, garantindo disponibilidade mensal do servigco de 99,9%;

o

Poderao ser desconsiderados para fins de apuragao da disponibilidade mensal os
seguintes eventos se atendidas as condicionantes:

* Interrupgdes planejadas (se notificadas pela CONTRATADA com pelo
menos 24 horas de antecedéncia através de e-mail, e se programadas para
o periodo que vai de 06:00 PM [hora de Brasilia] de dia util, até as 07:00 AM
[hora de Brasilia] do dia util subsequente);

* Qualquer indisponibilidade causada por caso fortuito ou forga maior, agoes
de governo, inundagdes, incéndios, terremotos, conflitos civis, atos de
terrorismo, greves ou problemas laborais (exceto os que envolvem
funcionarios da CONTRATADA), falhas ou atrasos do fornecedor do servigo
de Internet, desde que inequivocamente comprovadas;

Prestar os servigos através de pessoal capacitado, para que os mesmos sejam prestados
dentro de um padrao de qualidade e perfeicao técnica exigivel pelo mercado;

Atualizar o ambiente de produgdo do TRT9 sem custos adicionais, em caso de publicagao
de nova versao do software;

Realizar diariamente o backup dos dados do Tribunal e garantir a recuperagdo completa
desses dados em caso de incidentes de seguranga da informacao.

A Contratada devera prestar servigo manutengao e suporte técnico destinado a:

0)
(0]

Restabelecimento de servigos interrompidos ou degradados;
Solugao de problemas de configuragao e falhas técnicas nos servigos;
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o Esclarecimentos de duvidas sobre configuragdes e utilizagao dos servigos;
Implementacao de novas funcionalidades;

0 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas (sem
quaisquer 6nus para o Contratante), no total ou em parte, o objeto do contrato em
que se verificarem vicios, defeitos ou incorre¢cdes resultantes da execugdo ou
materiais empregados

e Automaticamente e sem custos adicionais, devera ser possivel 0 acesso ao conteudo mais
recente dos produtos, funcionalidades adicionais e correg¢des disponibilizadas.

(o]

4.6 Requisitos temporais

e Prazo contratual de 12 (doze) meses, a contar da data assinatura do contrato, renovavel
por igual periodo para os itens 1 (um) e 2 (dois);

ITEM DESCRICAO DO ITEM PRAZO
Disponibilidade no acesso a
1 SaaS - Plataforma Risk Manager para nuvem. plaj[aforma em .ate 10 dias
apos a assinatura do
contrato.
Disponibilidade no acesso a
5 SaaS — Moédulo Cybersecurity Manager da | plataforma em até 10 dias
Plataforma Risk Manager para nuvem. apés a assinatura do
contrato.
Migracdo de dados da licenga perpétua do F|r,1aI|zagao d? mlgrag?o em
3 . até 30 dias apdés a
Risk Manager para nuvem. .
assinatura do contrato.
Treinamento remoto do modulo Cybersecurity | Execugdo do treinamento
4 Manager e da Plataforma Risk Manager em [em até 60 dias apdés a
turma de até 10 pessoas. assinatura do contrato.
Operacdo Assistida para implantacdo do | Término da prestacdo do
5 modulo Cybersecurity Manager da expanséao | servico em até 90 dias apds
do Risk Manager por 140 horas. a assinatura do contrato.

4.7 Requisitos de seguran¢a da informacgao

e A CONTRATADA devera seguir todas as normas, politicas e procedimentos de seguranca
estabelecidas pelo contratante para execucido do contrato, tanto nas dependéncias do
contratante como externamente;

e Havendo documento padronizado, disponibilizado pelo TRT9, em meio eletrbnico e/ou
papel, que verse sobre seguranga da informacao, é importante que a CONTRATADA dé
ciéncia e concorde plenamente com as premissas apontadas;
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A CONTRATADA devera observar e respeitar, rigorosamente, todas as normas e
procedimentos de seguranga do TRT9, assim como as suas atualizagdes, cumprindo o
disposto na Politca de Seguranga da Informacdo - PSI (RA 85)
(https://www.trt9.jus.br/portal/arquivos/6774415);

A CONTRATADA devera manter sob sigilo, sob pena de responsabilidade civil, penal e
administrativa, todo e qualquer assunto de interesse do Tribunal ou de terceiros de que
tomar conhecimento em razao da prestagao do servico;

Sem a autorizacao por escrito do CONTRATANTE, a CONTRATADA nao podera divulgar
quaisquer informagdes a que tenha acesso em virtude da entrega dos materiais, ou de que
tenha tomado conhecimento em decorréncia da execug¢ao do objeto;

A CONTRATADA deve zelar para que todos os privilégios de acesso a sistemas,
informagéo e qualquer outro recurso do contratante sejam utilizados exclusivamente na
execucao dos servigos e pelo tempo estritamente necessario;

A CONTRATADA né&o podera compartilhar dados pessoais com outras pessoas juridicas
ou fisicas, salvo em caso obrigacao legal ou com prévia autorizacdo do TRT da 9? Regiao;
Nas hipdteses de compartilhamento previstas no item anterior, a CONTRATADA assume
toda a responsabilidade decorrente, especialmente no que diz respeito a observancia da
adequada protecgao e resguardo aos direitos dos titulares originais.

4.8 Requisitos sociais, ambientais e culturais / sustentabilidade:

Estar habilitada juridicamente (regularidade fiscal e trabalhista).

Cumprir o disposto no inciso XXXIII do art. 7.° da Constituicdo Federal de 1988, quanto ao
emprego de menores;

Observar, no que couber, as diretrizes, critérios e praticas de sustentabilidade do Guia de
Contratagdes Sustentaveis da Justica do Trabalho, em sua 32 Edi¢cdo, aprovado pela
Resolucao do Conselho Nacional de Justica (CNJ) n® 310, de 24 de setembro de 2021.

4.9 Requisitos de arquitetura tecnolégica

Disponibilizar acesso a solugdo de qualquer local através de acesso Web, a qualquer
momento, por se tratar de solugdo SaaS - Software como Servico;

Deve ser 100% baseado em plataforma Web compativel com o padrédo W3C;

Permitir a integracdo com solugbes de multiplo-fator de autenticacdo (MFA), através dos
protocolos OpenID e SAML 2.0;

Permitir o envio de logs do sistema em tempo real para solugbes de centralizagdo de
logs/SIEM,;

Possuir interface para monitoramento de notificagdes enviadas por e-mail;

Permitir o envio de e-mails externos;
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Permitir o sincronismo de horario por NTP e mostrar o relégio de acordo com os
fuso-horarios brasileiros;

Ser compativel pelo menos com os seguintes navegadores: Google Chrome, Mozilla
Firefox e Microsoft Edge;

Possuir interface responsiva que permita acesso das principais fungdes através de tablets
e smartphones;

Realizar comunicagdo segura entre os diferentes componentes da solugdo e com a
estacao de trabalho usando padrdes de criptografia e protocolos, ambos nao proprietarios
(Ex. SSL);

Utilizar o protocolo HTTPS, com suporte a TLS 1.2 ou superior;

Suportar mecanismo de autenticagdo uUnica (Single Sign-On - SSO), de modo que os
usuarios possam efetuar logon na solugao de GRC utilizando as mesmas credenciais da
rede interna do Tribunal.

o Esse mecanismo devera ser nativo e configuravel dentro da prépria ferramenta,
fazendo uso de padrdes abertos de autorizagao (SAML/oAuth) ou possibilitando a
sincronizagao automatica dos usudrios e senhas da solu¢cdo de GRC (em nuvem)
com o Active Directory (AD) da Microsoft localizado na rede interna (on premise) do
Tribunal e em nuvem, caso seja necessario;

Ser compativel com o Active Directory versdo Windows Server 2012R2 e Windows Server
2016 (versbes especificas do AD), instalado em servidores com o Sistema Operacional
Windows Server 2016, 2019 e 2022.

Permitir a criacdo e execucdo de rotinas de sincronizagdo de objetos com o Active
Directory, com importacdo de usuarios e computadores (ativos de tecnologia), por
exemplo;

Permitir a integracdo com outros sistemas através da importagdo de dados estruturados. A
plataforma contratada devera permitir a importacdo de dados, no minimo, através dos
seguintes métodos:

o Arquivos CSV. Devera permitir a importacdo de arquivos delimitados (CSV).
Também devera permitir a definigdo dos delimitadores de registros, de campos, de
listas, além da possibilidade de definir sequéncias de “escapes”. A plataforma
devera permitir a definigdo da sequéncia numérica de registros que poderao ser
ignorados durante a importacao;

o Arquivos XML ou JSON. Devera permitir a importacdo de arquivos XML ou JSON e
devera permitir a utilizacdo de definicbes XSLT, que possibilitam realizar
transformacgdes no arquivo XML/JSON original;

Permitir o mapeamento entre os campos originais e os campos especificos das aplicagdes
da plataforma contratada, independentemente do método de transporte ou formato dos
arquivos estruturados (CSV, TXT, XML, JSON, dentre outros);

Fornecer uma APl (SOAP/REST/XML-RPC) para possibilitar a interagcdo com aplicagdes
externas. Esta APl devera ser disponibilizada, juntamente com a documentagéo, pelo
fabricante da solugao;
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Permitir a integracdo com solugdes de Business Intelligence e Data Visualization (Ex:
PowerBI) por meio de uma API ou outra forma de integragao para esse fim;

Permitir a expansao e integragao total de todos os médulos da solugao da fabricante que,
porventura, vierem a ser adquiridos posteriormente, aproveitando em cada modulo os
dados gerados em outro médulo qualquer da solucéo.

4.10 Requisitos de projeto e de implantagao

O CONTRATANTE disponibilizara acompanhamento para o acesso necessario e
providenciara as condi¢des imprescindiveis para a CONTRATADA efetuar a migragao de
dados e infraestrutura on premise da licenga perpétua do software Modulo Risk Manager
para plataforma em nuvem.

0o A migracdo envolvera ndo s6é a migracdo dos dados como também a
migracao/criacao de fluxos de trabalho na plataforma em nuvem compativeis com
os criados de forma customizadas para o TRT9 e que hoje estao presentes na
solugéo instalada localmente;

A equipe que participara da Operacao Assistida sera indicada pelo CONTRATANTE, a qual
trabalhara com a equipe da CONTRATADA para implantar e parametrizar a expansao
Cybersecurity Manager contratada, podendo envolver a criagdo de novos fluxos de
trabalho (workflows), painéis, relatérios etc especificos para a organizagao, definidos em
comum acordo entre as partes e que ndo consuma quantidade maior de horas que o
contratado.

4.11 Requisitos de garantia e manutencgao

Os servigos de suporte técnico serao solicitados mediante a abertura de chamado técnico
via ligacao telefénica (local ou gratuita) ou por meio eletrbnico na internet (e-mail ou
website), ao fabricante ou a empresa autorizada, em qualquer caso em portugués. O
servico de abertura e de atendimento de chamado devera estar disponivel em horario
comercial (horario de Brasilia/DF, das 8 as 18h, de segunda a sexta-feira), sem custos
para o CONTRATANTE;

Nao havera limitagao de quantidade de abertura de chamados para suporte;

Os servicos de suporte deverao ser prestados por técnicos devidamente capacitados nos
respectivos componentes da solugao. Cabera a contratada fornecer aos seus técnicos
todas as ferramentas e os instrumentos necessarios a execugao dos servigos;

Todas as solicitagcbes feitas pelo CONTRATANTE deverdao ser registradas pela
CONTRATADA em sistema informatizado para acompanhamento e controle da execugao
dos servigos;

O acompanhamento da prestacdo de servico devera ser através de um numero de
protocolo fornecido pela CONTRATADA, no momento da abertura da solicitacao.



PODER JUDICIARIO FEDERAL

JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO

SECRETARIA GERAL DE TECNOLOGIA DA INFORMAGAO E COMUNICACOES

e Permitir a atualizagdo para novas versdes, consertos de falhas operacionais, conserto de
vulnerabilidades de seguranga e suporte técnico especializado de forma transparente para
o CONTRATANTE;

o A CONTRATADA devera cumprir os seguintes prazos de acordo com a severidade do

evento:
Tabela de Atendimento
Severidade Descricao Prazo para inicio do atendimento
Funcgdes criticas paradas ou
Urgente com problemas que impactam Até 1 (uma) hora util.

significativamente o uso

Problemas ou erros
Normal contornaveis, que ndo impactam | Até 2 (duas) horas uteis.
significativamente o uso

Consulta Técnica, duvidas em

. Até 8 (oito horas) uteis.
geral, monitoramento

Informacbes

e O prazo de atendimento deve comegar a ser contabilizado a partir do momento de
efetivacdo da abertura do chamado.

e O nivel de severidade sera informado no momento da abertura de cada chamado pelo
técnico responsavel do TRT9.

412 Requisitos de experiéncia da equipe de projeto, implantagao e manutencao da
solucao

e A CONTRATADA devera designar técnicos especializados na plataforma Risk Manager e a
expansao Cybersecurity Manager, para migracdo dos dados da instalacdo local para
nuvem da fabricante, para parametrizacdo e configuragdo do moédulo contratado e para o
atendimento aos chamados criados, com a possibilidade de escalonamento de nivel de
servigco para técnicos mais especializados, caso o problema nao seja resolvido em tempo
habil pelos técnicos do nivel anterior.

413 Requisitos de formacao da equipe de projeto, implantagdo e manutengao da
solugao

Nao se aplica.

4.14 Requisitos de metodologia de trabalho
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o A CONTRATADA devera disponibilizar Relatério Gerencial de Chamados, sempre que
requisitado pelo CONTRATANTE, que devera conter a relacdo de todos os chamados
técnicos ocorridos, contendo a informagao de sua numeracdo, data e hora de abertura,
tempo total decorrido desde a abertura até a solugéo definitiva e o nivel de criticidade e as
informacoes;

o O Relatério Gerencial de Chamados pode ser fornecido através de consulta no
histérico de chamados abertos na plataforma de abertura de chamados técnicos;

e A CONTRATANTE devera disponibilizar servidor da area técnica para acompanhamento e
assessoramento do técnico da CONTRATADA que providenciard a migragcao dos dados
locais para nuvem;

o A CONTRATANTE devera disponibilizar servidor, ou equipe técnica, da area que utilizara a
ferramenta, para acompanhar e orientar o trabalho da Operacao Assistida, durante uso da
ferramenta em nuvem no periodo de tempo contratado.

Fundamentacao: Lei 14.133/2021, art. 18, § 1°, Ill: “lll - requisitos da contratacdo;” c/c Res. CSJT
364/2023, art. 33, lll: “lll - requisitos da contratagdo, contendo, inclusive, critérios de
sustentabilidade e acessibilidade, quando aplicaveis;’.

4.15 Critérios de qualificagao técnica para a habilitagao

Nao se aplica, o software é de fornecimento exclusivo.

5. MODELO DE EXECUGAO DO OBJETO

5.1. A Contratada devera entregar a licenga do software e manuais, caso houver, em no
maximo 15 (quinze) dias corridos, contados a partir da assinatura do contrato.

5.2. Caso haja necessidade de realizar alguma entrega fisica, a exemplo de midia, devera
ser feita na Coordenadoria de Infraestrutura - Av. Vicente Machado, 147 - 3° Andar - Centro -

Curitiba - PR - CEP 80420-905.

5.3. Detectado qualquer problema ou dificuldade técnica, o TRT ira abrir chamados
técnicos para a CONTRATADA, sem limite de chamados, durante a vigéncia do contrato.

5.4. Cronograma de realizagcio dos servigos:

5.4.1. Atabela abaixo sintetiza as etapas de execugao desta contratagao
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ITEM DESCRIGAO DO ITEM PRAZO
1 SaaS - Plataforma Risk Manager para | Disponibilidade no acesso em até 10
nuvem. dias apos a assinatura do contrato.
5 SaaS — Modulo Cybersecurity Manager da | Disponibilidade no acesso em até 10
Plataforma Risk Manager para nuvem. dias apods a assinatura do contrato.
3 Migracdo de dados da licenca perpétua do | Finalizagdo da migracdo em até 30
Risk Manager para nuvem. dias apos a assinatura do contrato.

Treinamento remoto do maodulo
Cybersecurity Manager e da Plataforma | Execug¢ao do treinamento em até 60

4 Risk Manager em turma de até 10 | dias apos a assinatura do contrato.
pessoas.
Or?eragao Assistida para implantacdo do Término do servico em até 90 dias
5 modulo  Cybersecurity  Manager da

apos a assinatura do contrato.

expansao do Risk Manager por 140 horas.

5.,5. O prazo de garantia contratual dos servigos sera de no minimo 12 (doze) meses,
contado a partir da data de assinatura do contrato.

5.6. Metodologia da Avaliacdo da Qualidade

n Etapa / Fase / ltem Método de avaliagao

Numero de chamados técnicos atendidos dentro do

1 Execugao do contrato Acordo de Nivel de Servigo

5.7. Prazos e condigoes

ID Etapa/ Fase / ltem Prazo / Condicao

15 (quinze) dias uteis apds a assinatura do contrato /
Licenga ativada pela Contratada

Entrega da licenca ou termo | 15 (quinze) dias corridos apds a assinatura do contrato /
de uso Recebimento do termo

1 Ativacao da licenca

2

3 Vigéncia do contrato 12 (doze) meses ap6és a assinatura do contrato
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5.8. Niveis minimos de servigo exigidos

e A CONTRATADA devera cumprir os seguintes prazos de acordo com a severidade do

evento:
Tabela de Atendimento
Severidade Descrigao Prazo para inicio do atendimento
Fungdes criticas paradas ou
Urgente com problemas que impactam Até 1 (uma) hora util.

significativamente o uso
Problemas ou erros
Normal contornaveis, que ndo impactam | Até 2 (duas) horas uteis.
significativamente o uso
Consulta Técnica, duvidas em
geral, monitoramento

Informacgdes Até 8 (oito horas) uteis.

e O prazo de atendimento deve comecgar a ser contabilizado a partir do momento de
efetivagcao da abertura do chamado.

e O nivel de severidade sera informado no momento da abertura de cada chamado pelo
técnico responsavel do TRTO.

5.9. Mecanismos formais de comunicagdo e acompanhamento da execugdo do
contrato
Evento: Contratagao
Documento: Emissor Destinatario i Periodicidade
Contrato para Uma vez por
assinatura e nota de | Contratante Contratada Digital P
evento
empenho
Evento: Recebimento definitivo

Documento: Emissor Destinatario Periodicidade

Termo.s de Contratante Contratada Digital A cad?
Recebimento recebimento.
Evento: Demanda por suporte ou prestagao de garantia

Documento: Emissor Destinatario Periodicidade
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Chamado registrado

na Central de Contratante Contratada Telefonlco/on-l

A cada evento

Atendimento ine
Evento: Irregularidade na execug¢ao do contrato

“Documento: | Emissor ___ Destinatério__ Meio_____ Periodiidade
Oficios Contratante Contratada Fisico A cada evento

Evento: Demais eventos

Demais Termos

previstos no Contratada / Contratada /
instrumento contratante contratante
convocatorio

Digital A cada evento

5.10. Manutencao de sigilo e normas de seguranga

5.11. A Contratada devera manter em carater confidencial, mesmo apés o término do prazo
de vigéncia ou rescisdo do Contrato, sob pena de responsabilidade civil, penal e
administrativa, as informagdes obtidas em razdo de sua execugao ou da relagcdo contratual
mantida com este Tribunal.

5.12. A Contratada devera garantir que a estrutura computacional do Tribunal ndo seja
utilizada para fins diversos daqueles do objeto relacionado a prestagéo do servigo.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecugao total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o
cronograma de execucao sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

6.3. As comunicagdes entre o 6rgao ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica
para esse fim.
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6.4. O 6rgado ou entidade podera convocar representante da empresa para adogao de
providéncias que devam ser cumpridas de imediato.

6.5. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput).

6.6. O fiscal técnico do contrato acompanhara a execug¢ao do contrato, para que sejam
cumpridas todas as condi¢bes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragédo. (Decreto n°® 11.246, de 2022, art. 22, VI);

6.6.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucao do contrato, com a descricdo do que for necessario para
a regularizagao das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°, e
Decreto n°® 11.246, de 2022, art. 22, 11);

6.6.2. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira
notificacbes para a correcdo da execucao do contrato, determinando prazo para a corregao.
(Decreto n° 11.246, de 2022, art. 22, 111);

6.6.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagao
que demandar decisdao ou adogao de medidas que ultrapassem sua competéncia, para que
adote as medidas necessarias e saneadoras, se for o caso. (Decreto n°® 11.246, de 2022, art.
22 1V);

6.6.4. No caso de ocorréncias que possam inviabilizar a execucao do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do
contrato. (Decreto n°® 11.246. de 2022, art. 22, V);

6.6.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovagdo ou a
prorrogacao contratual (Decreto n°® 11.246. de 2022, art. 22, VII).

6.6.6. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execucdo do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n® 11.246, de 2022, art. 21, II).

6.7. O fiscal administrativo do contrato verificara a manutencido das condicbes de
habilitacdo da contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e
a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatorios pertinentes, caso necessario (Art. 23, 1 e Il, do Decreto n® 11.246, de 2022).


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art117
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art117%C2%A71
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art21
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art23
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6.7.1. Caso ocorra descumprimento das obriga¢des contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solu¢do do problema, reportando ao gestor do contrato
para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n°
11.246, de 2022, art. 23, IV).

6.8. O gestor do contrato coordenara a atualizacdo do processo de acompanhamento e
fiscalizacdo do contrato contendo todos os registros formais da execugédo no histérico de
gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das
alteragbes e das prorrogacdes contratuais, elaborando relatério com vistas a verificagao da
necessidade de adequacbes do contrato para fins de atendimento da finalidade da
administracao. (Decreto n°® 11.246. de 2022, art. 21. 1V).

6.8.1. O gestor do contrato acompanhara a manutencdo das condicbes de habilitagdo da
contratada, para fins de empenho de despesa e pagamento, e anotara os problemas que
obstem o fluxo normal da liquidagcdo e do pagamento da despesa no relatério de riscos
eventuais. (Decreto n°® 11.246, de 2022, art. 21, IlI).

6.8.2. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigagcées assumidas pelo
contratado, com mencdo ao seu desempenho na execugdo contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigagdes. (Decreto n® 11.246, de 2022

art. 21, VIII).

6.8.3. O gestor do contrato tomara providéncias para a formalizacdo de processo
administrativo de responsabilizacédo para fins de aplicacdo de sanc¢des, a ser conduzido pela

comissao de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

6.9. O fiscal administrativo do contrato comunicara ao gestor do contrato, em tempo habil,
o término do contrato sob sua responsabilidade, com vistas a tempestiva renovagao ou

prorrogacao contratual. (Decreto n® 11.246. de 2022, art. 22, VII).

6.10. O gestor do contrato devera elaborar relatério final com informacbes sobre a
consecucgao dos objetivos que tenham justificado a contratacao e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administracdo. (Decreto n°® 11.246, de
2022, art. 21, VI).

6.11. O gestor do contrato devera enviar a documentagéo pertinente ao setor de contratos
para a formalizacdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado
pela fiscalizagao e gestdo nos termos do contrato.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art23
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7. CRITERIOS DE MEDIGAO E PAGAMENTO

7.1. Sera indicada a retengcdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sanc¢des cabiveis, caso se constate que a Contratada:

7.1.1. ndo produzir os resultados acordados,

7.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

7.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execugao do servigo, ou
utiliza-los com qualidade ou quantidade inferior a demandada.

Do recebimento

7.2. Os servigcos serdao recebidos provisoriamente, no prazo de 30 dias, pelos fiscais
técnico e administrativo, mediante termos detalhados, quando verificado o cumprimento das
exigéncias de carater técnico e administrativo. (Art. 140. . a . dalein®14.133 e Arts. 22. X e
23, X do Decreto n® 11.246, de 2022).

7.21. O prazo da disposi¢cdo acima sera contado do recebimento de comunicacdo de
cobranga oriunda do contratado com a comprovagao da prestacdo dos servigos a que se
referem a parcela a ser paga.

7.2.2. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico.
(Art. 22, X, Decreto n°® 11.246, de 2022).

7.2.3. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias de carater
administrativo. (Art. 23, X, Decreto n° 11.246, de 2022)

7.2.4. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o
ponto de vista técnico e administrativo.

7.3. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ird apurar o resultado das avaliagdes da execugéo do objeto e, se for o
caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em
consonancia com os indicadores previstos, que podera resultar no redimensionamento de
valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do
contrato.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art140
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7.3.1. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorregdes resultantes da execugcao ou materiais empregados, cabendo a fiscalizagao nao
atestar a ultima e/ou uUnica medi¢ao de servigcos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

7.3.2. A fiscalizacao nao efetuara o ateste da ultima e/ou Unica medig¢ao de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n°® 14133, de 2021)

7.3.3. O recebimento provisério também ficara sujeito, quando cabivel, a conclusao de todos
os testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

7.3.4. Os servigcos poderao ser rejeitados, no todo ou em parte, quando em desacordo com
as especificagbes constantes neste Termo de Referéncia e na proposta, sem prejuizo da
aplicagéo das penalidades.

7.4. Quando a fiscalizagéo for exercida por um unico servidor, o Termo Detalhado devera
conter o registro, a analise e a conclusdo acerca das ocorréncias na execugao do contrato,
em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar
necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

7.5. Os servigos serdo recebidos definitivamente no prazo de 90 dias, contados do
recebimento provisério, por servidor ou comissao designada pela autoridade competente,
ap6s a verificagao da qualidade e quantidade do servigo e consequente aceitacdo mediante
termo detalhado, obedecendo os seguintes procedimentos:

7.5.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obriga¢cdes assumidas pelo
contratado, com mencdo ao seu desempenho na execucdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigacées, conforme regulamento (art. 21,
VIII, Decreto n® 11.24 2022).

7.5.2. Realizar a analise dos relatorios e de toda a documentagcdo apresentada pela
fiscalizacdo e, caso haja irregularidades que impegam a liquidagdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por
escrito, as respectivas corregdes;

7.5.3. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatorios e documentagdes apresentadas; e
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7.5.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizacgao.

7.5.5. Enviar a documentagido pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizagdo e gestao.

7.6. No caso de controvérsia sobre a execugao do objeto, quanto a dimenséo, qualidade e
quantidade, devera ser observado o teor do . 14 Lei n° 141
comunicando-se a empresa para emissao de Nota Fiscal no que pertine a parcela
incontroversa da execugao do objeto, para efeito de liquidagdo e pagamento.

7.7. Nenhum prazo de recebimento ocorrera enquanto pendente a solucido, pelo
contratado, de inconsisténcias verificadas na execucdo do objeto ou no instrumento de
cobranga.

7.8. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez
e pela seguranga do servico nem a responsabilidade ético-profissional pela perfeita execugao
do contrato.

Liquidacao
7.9. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de

dez dias uteis para fins de liquidagdo, na forma desta secdo, prorrogaveis por igual periodo,
nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

7.9.1. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a
possibilidade de prorrogagao, nos casos de contratagbes decorrentes de despesas cujos
valores nao ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021

7.10. Para fins de liquidagao, o setor competente deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emissao;

¢) os dados do contrato e do 6rgao contratante;
d) o periodo respectivo de execugéo do contrato;
e) o valor a pagar; e

f)  eventual destaque do valor de retengdes tributarias cabiveis.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art143
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7.11. Havendo erro na apresentacao da Nota Fiscal/Fatura, ou circunstancia que impeca a
liquidacdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas
saneadoras, reiniciando-se o prazo apés a comprovagao da regularizagdo da situagao, sem
onus a contratante;

7.12. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao
da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos
oficiais ou a documentacdo mencionada no art. 68 da Lei n°® 14.133/2021.

7.13. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencao
das condicdes de habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a
participacao em licitagdo, no &mbito do 6rgéo ou entidade, proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas.

7.14. Constatando-se, junto ao SICAF, a situacao de irregularidade do contratado, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias uteis,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

7.15. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o
contratante devera comunicar aos o6rgaos responsaveis pela fiscalizacdo da regularidade
fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a
ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

7.16. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao
contratado a ampla defesa.

7.17. Havendo a efetiva execugéo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso o contratado nao regularize sua situagao
junto ao SICAF.

Prazo de pagamento

7.18. O pagamento sera efetuado no prazo maximo de até dez dias uteis, contados da
finalizacdo da liquidacdo da despesa, conforme segdo anterior, nos termos da Instrucdo

Normativa SEGES/ME n° 77, de 2022,
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7.19. No caso de atraso pelo Contratante, os valores devidos ao contratado serao
atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua
efetiva realizagao, mediante aplicagao do indice IPCA/IBGE de corregcdo monetaria.

Forma de pagamento

7.20. O envio dos documentos fiscais (NF-e = Danfe, NFS-e, CT-e, recibo etc), para fins
r imen [ n rvi r Tribunal somen ra i

desde que efetuado pelo Portal Sigeo da Justica do Trabalho, disponivel pelo sequinte
link_https://portal.sigeo.jt.jus.br/portal-externo. Para tanto, necessdrio que a empresa

efetue cadastro no sistema, observando o prazo de 5 (cinco) dias a contar do inicio da
vigéncia da contratacao.

7.21. As instrucées para cadastro da empresa e envio dos documentos podem ser
acessadas no link https:/www.trt9.jus.br/portal/arquivos/7161768.

7.22. O pagamento sera realizado através de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.

7.23. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

7.24. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacédo
aplicavel.

7.24.1. Independentemente do percentual de tributo inserido na planilha, quando houver,
serao retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na
legislag&o vigente.

7.25. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, nao sofrera a retencao tributaria quanto aos impostos e
contribuigbes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentagdo de comprovagao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

8. PREGO MAXIMO DA CONTRATAGAO
8.1. O preco maximo total da contratagdo é de R$126.400,00 (cento e vinte e seis mil e

quatrocentos reais), conforme custos unitarios apostos na proposta da empresa de
fornecimento exclusivo.


https://portal.sigeo.jt.jus.br/portal-externo
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9.  ADEQUAGAO ORCAMENTARIA

9.1. As despesas decorrentes da presente contratacido correrdo a conta de recursos
especificos consignados no Orgamento Geral da Unio.

9.1.1. A contratacdo sera atendida pela seguinte dotagao:

1) Gestao/Unidade: Secretaria Geral de Tecnologia da Informagao e Comunicagbes;;
1)} Fonte de Recursos: 1000;

1)} Programa de Trabalho: 214173;

V) Elemento de Despesa: 339040;

9.2. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apods
aprovacdo da Lei Orcamentaria respectiva e liberagcdo dos créditos correspondentes,
mediante apostilamento.

10. REAJUSTE

10.1. Os precgos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano
contado da data do orcamento estimado, em 21/05/2024.

10.2. Apds o intervalo de um ano, e independentemente de pedido do contratado, os pregos
iniciais serdo reajustados, mediante a aplicagdo, pelo contratante, do indice ICTI (indice de
Custo da Tecnologia da Informacdo), exclusivamente para as obrigacbes iniciadas e
concluidas ap6s a ocorréncia da anualidade.

10.3. Nos reajustes subsequentes ao primeiro, o intervalo minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

10.4. No caso de atraso ou néo divulgagéo do(s) indice (s) de reajustamento, o contratante
pagara ao contratado a importancia calculada pela ultima variagdo conhecida, liquidando a
diferenga correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

10.5. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(&o),
obrigatoriamente, o(s) definitivo(s).

10.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicao, o(s)
que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

10.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.
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10.8. O reajuste sera realizado por apostilamento.
1. OBRIGAGOES DO CONTRATANTE
11.1. Sao obriga¢cdes do Contratante:

11.2. Exigir o cumprimento de todas as obrigacées assumidas pelo Contratado, de acordo
com o contrato e seus anexos;

11.3. Receber o objeto no prazo e condi¢bes estabelecidas no Termo de Referéncia;

11.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecoes verificadas no
objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em
parte, as suas expensas;

11.5. Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigagdes pelo
Contratado;

11.6. Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execug¢ao do objeto, para efeito de liquidacdo e pagamento, quando houver
controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade,
conforme o art. 143 da Lei n® 14.133, de 2021;

11.7. Efetuar o pagamento ao Contratado do valor correspondente a execug¢ao do objeto, no
prazo, forma e condicdes estabelecidos no Contrato e no Termo de Referéncia;

11.8. Aplicar ao Contratado as sancgbes previstas na lei e no Contrato;

11.9. Cientificar o 6rgdo de representacao judicial da Advocacia-Geral da Unido para
adocao das medidas cabiveis quando do descumprimento de obrigacdes pelo Contratado;

11.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacdes relacionadas
a execucdo do Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execugéo do ajuste.

11.10.1. A Administracao tera o prazo de 60 (sessenta), a contar da data do protocolo
do requerimento para decidir, admitida a prorrogacdo motivada, por igual periodo.

11.11. Responder eventuais pedidos de restabelecimento do equilibrio econémico-financeiro
feitos pelo contratado no prazo maximo de 60 (sessenta).

11.12. Comunicar o Contratado na hipétese de posterior alteracdo do projeto pelo
Contratante, no caso do art. 93, §2° da Lei n® 14.133, de 2021.
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11.13. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execug¢do do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus
empregados, prepostos ou subordinados.

12 OBRIGAGOES DO CONTRATADO

12.1. O Contratado deve cumprir todas as obrigagbes constantes do Contrato e de seus
anexos, assumindo como exclusivamente seus o0s riscos € as despesas decorrentes da boa e
perfeita execucao do objeto, observando, ainda, as obrigagdes a seguir dispostas:

12.2. Manter preposto aceito pela Administracdo no local da obra ou do servigo para
representa-lo na execugao do contrato.

12.2.1. A indicagao ou a manutengao do preposto da empresa podera ser recusada pelo 6rgao
ou entidade, desde que devidamente justificada, devendo a empresa designar outro para o
exercicio da atividade.

12.3. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade
superior (art. 137, II);

12.4. Alocar os empregados necessarios ao perfeito cumprimento das cldusulas do contrato,
com habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos,
ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverao
atender as recomendacgdes de boa técnica e a legislacao de regéncia;

12.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios,
defeitos ou incorregdes resultantes da execugéo ou dos materiais empregados;

12.6. Responsabilizar-se pelos vicios e danos decorrentes da execucido do objeto, de
acordo com o Codigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por todo e
qualquer dano causado a Administragao ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizacdo ou o acompanhamento da execucdo contratual pelo Contratante, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o
valor correspondente aos danos sofridos;

12.7. Nao contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do
fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n® 14.133, de
2021;
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12.8. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagao
do contrato, até o dia trinta do més seguinte ao da prestacao dos servigos, os seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 3) certidbes que comprovem a
regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4)
Certidao de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas —
CNDT,

12.9. Responsabilizar-se pelo cumprimento das obrigagbes previstas em Acordo,
Convencao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo
contrato, por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais
previstas em legislacdo especifica, cuja inadimpléncia nao transfere a responsabilidade ao
Contratante;

12.10. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servigos.

12.11. Prestar todo esclarecimento ou informagao solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execucédo do empreendimento.

12.12. Paralisar, por determinagdo do Contratante, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou
bens de terceiros.

12.13. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que
for necessario a execucgao do objeto, durante a vigéncia do contrato.

12.14. Conduzir os trabalhos com estrita observancia as normas da legislacao pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos
servigcos e nas melhores condigbes de seguranca, higiene e disciplina.

12.15. Submeter previamente, por escrito, ao Contratante, para analise e aprovacao,
quaisquer mudancas nos métodos executivos que fujam as especificagcbes do memorial
descritivo ou instrumento congénere.

12.16. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;
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12.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condigdes exigidas para habilitagdo na licitagéo;

12.18. Cumprir, durante todo o periodo de execugao do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz,
bem como as reservas de cargos previstas na legislacao (art. 116);

12.19. Comprovar a reserva de cargos a que se refere o subitem acima, no prazo fixado pelo
fiscal do contrato, com a indicagao dos empregados que preencheram as referidas vagas (art.
116, paragrafo Unico);

12.20. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;

12.21. Arcar com o 06nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores
futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta
nao seja satisfatério para o atendimento do objeto da contratacdo, exceto quando ocorrer
algum dos eventos arrolados no art. 124, 11, d. da Lei n°® 14.133, de 2021;

12.22. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,
as normas de segurancga do Contratante;

13.  INFRACOES E SANGOES ADMINISTRATIVAS

13.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado
que:

a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a
Administracdo ou ao funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecucgao total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem
motivo justificado;

e) apresentar documentacao falsa ou prestar declaracao falsa durante a execugao
do contrato;

f) praticar ato fraudulento na execugao do contrato;
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g) comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

13.2. Serao aplicadas ao contratado que incorrer nas infragées acima descritas as seguintes
sangoes:

i) Adverténcia, quando o contratado der causa a inexecug¢ao parcial do
contrato, sempre que nao se justificar a imposi¢cao de penalidade mais grave (art. 156,
§2° da Lein® 14.133, de 2021);

ii) Impedimento de licitar e contratar, quando praticadas as condutas
descritas nas alineas “b”, “c” e “d” do subitem acima deste instrumento, sempre que nao
se justificar a imposi¢cdo de penalidade mais grave (art. 156, § 4° da Lei n° 14.133, de
2021);

iii) Declaragdao de inidoneidade para licitar e contratar, quando praticadas
as condutas descritas nas alineas “e”, “f’, “g” e “h” do subitem acima deste instrumento,
bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de penalidade mais
grave (art. 156, §5° da Lei n® 14.133, de 2021).

iv) Multa:

(1) moratoria de 1% (um por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 30 (trinta) dias;

(2) moratoria de 1% (um por cento) por dia de atraso injustificado sobre o valor total do
contrato, até o maximo de 30% (trinta por cento), pela inobservancia do prazo
fixado para apresentacao, suplementagao ou reposi¢ao da garantia.

(a) O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a
extincdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispoe o inciso | do art. 137 da Lein. 14.133, de 2021.

(3) compensatéria de 10% (dez por cento) sobre o valor total do contrato, no caso de
inexecucéo total do objeto;

(4) O atraso superior a 30 (trinta) dias autoriza a Administragdo a promover a extingao
do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispde o inciso [ do art. 137 da Lein. 14.133, de 2021

(5) Extrapolado o prazo do tempo de resposta de suporte, multa moratéria de 1% (um
por cento) por dia, calculada sobre o valor total contrato, até o limite de 50%
(cinquenta por cento) considerando os atrasos reincidentes desde o inicio do
contrato;
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13.3. A aplicacao das sancgoes previstas neste Contrato instrumento nao exclui, em hipétese
alguma, a obrigagao de reparagéo integral do dano causado ao Contratante (art. 156, §9°, da
Lei n® 14.133, de 2021)

13.4. Todas as sancdes previstas neste instrumento poderao ser aplicadas cumulativamente

com a multa (art. 156, §7° da Lei n°® 14.133, de 2021).

13.4.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagéao (art. 157, da Lei n°® 14.133, de 2021)

13.4.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse valor,
a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156
§8°, da Lei n° 14.133, de 2021).

13.4.3. Previamente ao encaminhamento a cobrancga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 10 (dez) dias, a contar da data do recebimento da
comunicagao enviada pela autoridade competente.

13.5. A aplicacdo das sancdes realizar-se-a em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no
caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de
impedimento de licitar e contratar e de declaragéo de inidoneidade para licitar ou contratar.

13.6. Na aplicagdo das sangdes serdo considerados (art. 156, §1° da Lei n°® 14.133, de
2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme

normas e orientagdes dos 6rgaos de controle.

13.7. Os atos previstos como infracbes administrativas na Lei n° 14.1 2021, ou em
outras leis de licitagdes e contratos da Administracdo Publica que também sejam tipificados
como atos lesivos na Lei n°® 12.84 2013, serao apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e autoridade competente definidos na

referida Lei (art. 159).

13.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
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previstos neste €ontrato instrumento ou para provocar confusido patrimonial, e, nesse caso,
todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administracdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relagédo de coligagédo ou controle, de fato ou de direito, com o
Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133, de 2021)

13.9. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de
aplicagdo da sancao, informar e manter atualizados os dados relativos as sanc¢des por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito
do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021)

13.10. As sanc¢des de impedimento de licitar e contratar e declaracdo de inidoneidade para
licitar ou contratar sao passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133/21.

13.11. Os débitos do contratado para com a Administracdo contratante, resultantes de multa
administrativa e/ou indenizagbes, nao inscritos em divida ativa, poderao ser compensados,
total ou parcialmente, com os créditos devidos pelo referido érgao decorrentes deste mesmo
contrato ou de outros contratos administrativos que o contratado possua com 0 mesmo 6rgéo

ora contratante, na forma da Instrucdo Normativa SEGES/ME n° 26. de 13 de abril de 2022.

14. MAPA DE RISCOS

O mapa de riscos foi atualizado e consta como anexo deste processo.

Curitiba, 12 de Junho de 2024.

Paulo Roberto Nunes

Integrante Demandante
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Robson Cleiton Novak

Integrante Técnico

Paulo Celso Gerva

Integrante Administrativo

Obtive ciéncia e aprovo este Termo de Referéncia e anexos,

Alexandre Tetsuo Yamauchi

Diretor da Secretaria de Infraestrutura e Operagoes
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