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TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO

(Processo Administrativo n° 1723/2024)

CONTRATO ADMINISTRATIVO N¢ 19/2024 QUE
FAZEM ENTRE S| A UNIAO, POR INTERMEDIO
DO TRIBUNAL REGIONAL DO TRABALHO DA 92
REGIAO E MODULO SECURITY SOLUTIONS.

A Uniao, por intermédio do TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO, com
sede na Alameda Doutor Carlos de Carvalho n® 528, na cidade de Curitiba/PR, inscrito no CNPJ
03.141.166/0001-16, neste ato representado pelo Ordenador da Despesa, Sr. ARNALDO ROGERIO
PESTANA DE SOUSA, conforme delegagdo de poderes constante na Portaria Presidéncia 22/2022,
doravante denominada CONTRATANTE, e MODULO SECURITY SOLUTIONS- EM RECUPERACAO
JUDICIAL, inscrita no CNPJ 28.712.123/0001-74, com sede na Rua Quinze de Novembro, n? 106, sala
309, Centro, Niter6i/RJ, doravante designada CONTRATADA, neste ato representada por seus
Procuradores, Sr. CARLOS ALBERTO GONCALVES AFFONSO e Sr. ALEXANDRE KAESTLI LYRA,
devidamente identificados nos autos do Processo Administrativo 1723/2024, e em observancia as
disposigbes da Lei n® 14.133, de 12 de abril de 2021, e demais legislagao aplicavel, resolvem celebrar o
presente Termo de Contrato, decorrente do Processo Administrativo de Inexigibilidade de Licitagdo
PROAD n® 1723/2024, mediante as clausulas e condigdes a seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO

1.1 O objeto do presente instrumento é a contratacdo de prestacdo de servicos do modulo
Cybersecurity Manager da plataforma Risk Manager, incluindo a migracdo de dados da licenca
perpétua do Risk Manager para nuvem (Saas - software como servigo), treinamento e suporte
técnico por 12 meses.

1.2 Objeto da contratacdo:

ltem Objeto Qtde Valor

01 SaaS - Plataforma Risk Manager para nuvem. 1 R$ 43.200,00

02 SaaS — Mddulo Cybersecurity Manager da Plataforma
Risk Manager para nuvem.

03 Migracédo de dados da licenga perpétua do Risk
Manager para nuvem.

Treinamento remoto do médulo Cybersecurity

04 Manager e da Plataforma Risk Manager em turma de 1 R$ 10.000,00
até 10 pessoas.

Operacao Assistida para implantagdo do médulo
05 Cybersecurity Manager da expansao do Risk Manager 1 R$ 25.200,00
por 140 horas.

1 R$ 30.000,00

1 R$ 18.000,00

TOTAL R$ 126.400,00

1.3  Vinculam esta contratacdo, independentemente de transcri¢do:

——) ARNALDO

—=| ROGERIO
PESTANA DE
SOUSA

06/08/2024 09:25

—\ FLAVIA
=| crsnane
MAGALHAES
LORUSSO

09/08/2024 16:48
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a) O Termo de Referéncia;
b) A Proposta do Contratado;

c) Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

O prazo de vigéncia da contratacdo ¢ de 12 (doze) meses contados da data da sua
assinatura, prorrogavel por até 10 anos, com relacao aos itens 1 e 2, na forma dos artigos
106 e 107 da Lei n° 14.133, de 2021. Com relacdo aos demais itens (3, 4 e 5), o prazo de
vigéncia perdurara até o fim do prazo de recebimento definitivo de cada um, e sera
automaticamente prorrogado, independentemente de termo aditivo, quando o objeto nao
for concluido no periodo inicialmente firmado, ressalvadas as providéncias cabiveis no
caso de culpa do contratado.

A prorrogacao de que trata este item é condicionada ao ateste, pela autoridade competente, de
que as condicbes e 0s precos permanecem vantajosos para a Administracdo, permitida a
negociagdo com o contratado.

CLAUSULA TERCEIRA - MODELOS DE EXECUGCAO E GESTAO CONTRATUAIS (art. 92, IV,
Vil e XVIHI

O regime de execugao contratual, os modelos de gestao e de execugao, assim como 0s prazos e
condicoes de concluséo, entrega, observacao e recebimento do objeto constam no Termo de
Referéncia, anexo a este Contrato.

CLAUSULA QUARTA - PRECO
O valor total da contratacdo é de R$ 126.400,00 (cento e vinte e seis mil e quatrocentos reais).

No valor acima estéo incluidas todas as despesas ordinérias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagao.

O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado
dependerdo dos quantitativos efetivamente fornecidos.

CLAUSULA QUINTA - PAGAMENTO (art. 92, V e VI)

Os itens 1 e 2 serdo pagos em 12 parcelas mensais e os itens 3, 4 e 5 serdo pagos em parcela
Unica, apds prestagao do servigo.

CLAUSULA SEXTA — REAJUSTE

Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data
do orcamento estimado, em 11/04/2024.
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Apos o interregno de um ano, e independentemente de pedido do contratado, os precgos iniciais
serao reajustados, mediante a aplicacao, pelo contratante, do indice IPCA/IBGE, exclusivamente
para as obrigacoes iniciadas e concluidas apds a ocorréncia da anualidade.

Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do Ultimo reajuste.

Nas aferi¢bes finais, o(s) indice(s) utilizado(s) para reajuste serd(do), obrigatoriamente, o(s)
definitivo(s).

Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma nao possa(m) mais ser utilizado(s), sera(dao) adotado(s), em substituicao, o(s) que vier(em)
a ser determinado(s) pela legislagdo entdao em vigor.

Na auséncia de previsado legal quanto ao indice substituto, as partes elegerdo novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

O reajuste sera realizado por apostilamento.

Nao sera permitido reajuste sobre a taxa de administragdo e descontos sobre pecas, servicos,
materiais e combustiveis.

CLAUSULA SETIMA — OBRIGAGCOES DO CONT, e RATANTE (art. 92, X, Xl e XIV)

Séao obrigacoes do Contratante:

a) Exigir o cumprimento de todas as obrigagées assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

b) Receber o objeto no prazo e condigbes estabelecidas no Termo de Referéncia;

¢) Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢gdes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as
suas expensas;

d) Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigagcdes pelo
Contratado;

e) Comunicar a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa
da execugao do objeto, para efeito de liquidagcao e pagamento, quando houver controvérsia
sobre a execucao do objeto, quanto a dimensao, qualidade e quantidade, conforme o art.
143 da Lei n? 14.133, de 2021;

f)  Efetuar o pagamento ao Contratado do valor correspondente a execucao do objeto, no prazo,
forma e condi¢cdes estabelecidos no Contrato e no Termo de Referéncia;

g) Aplicar ao Contratado as sancdes previstas na lei e no Contrato;

h) Cientificar o érgéo de representacao judicial da Advocacia-Geral da Unido para adogao das
medidas cabiveis quando do descumprimento de obrigagdes pelo Contratado;
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Explicitamente emitir decisdo sobre todas as solicitagbes e reclamacgdes relacionadas a
execucdo do Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execugao do ajuste.

A Administragao terd o prazo de 30 dias, a contar da data do protocolo do requerimento para
decidir, admitida a prorrogagao motivada, por igual periodo.

Comunicar o Contratado na hip6tese de posterior alteragao do projeto pelo Contratante, no
caso do art. 93, §2° da Lein® 14.133, de 2021.

A Administragdo nao respondera por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos
ou subordinados.

CLAUSULA OITAVA — OBRIGACOES DO CONTRATADO (art. 92, XIV, XVl e XVII)

O Contratado deve cumprir todas as obrigagdes constantes do Contrato e de seus anexos,
assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita
execucgao do objeto, observando, ainda, as obrigagcbes a seguir dispostas:

a)

b)

Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade superior
(art. 137, 11);

Alocar os empregados necessarios ao perfeito cumprimento das clausulas do contrato, com
habilitagcdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas
e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendacgdes de boa técnica e a legislacdo de regéncia;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos
ou incorregdes resultantes da execugdo ou dos materiais empregados;

Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, de acordo com
0 Codigo de Defesa do Consumidor (Lei n? 8.078, de 1990), bem como por todo e qualquer
dano causado a Administragdo ou terceiros, nao reduzindo essa responsabilidade a
fiscalizacdo ou o acompanhamento da execugdo contratual pelo Contratante, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o
valor correspondente aos danos sofridos;

Nao contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou
gestor do contrato, nos termos do artigo 48, paragrafo unico, da Lei n® 14.133, de 2021;

Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagao
do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigcos, os seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 3) certidbes que comprovem a
regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4)
Certidao de Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos Trabalhistas —
CNDT;

Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengéo,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por
todas as obrigagdes trabalhistas, sociais, previdenciarias, tributérias e as demais previstas
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em legislagdo especifica, cuja inadimpléncia n&do transfere a responsabilidade ao
Contratante;

Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local dos servigos;

Prestar todo esclarecimento ou informacdo solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o0 acesso, a qualquer tempo, ao local dos trabalhos, bem como
aos documentos relativos a execugao do empreendimento;

Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou
bens de terceiros;

Promover a guarda, manutengéo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execucao do objeto, durante a vigéncia do contrato;

Conduzir os trabalhos com estrita observancia as normas da legislagao pertinente, cumprindo
as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas
melhores condi¢des de seguranga, higiene e disciplina;

Submeter previamente, por escrito, ao Contratante, para analise e aprovagao, quaisquer
mudancgas nos métodos executivos que fujam as especificacbes do memorial descritivo ou
instrumento congénere;

Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicao de aprendiz para os maiores de quatorze anos, nem permitir a utilizagao do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condigdes exigidas para habilitagdo na licitacdo;

Cumoprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislacao (art. 116);

Comprovar a reserva de cargos a que se refere o subitem acima, no prazo fixado pelo fiscal
do contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116,
paragrafo Unico);

Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;

Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e
incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja
satisfatorio para o atendimento do objeto da contratagédo, exceto quando ocorrer algum dos
eventos arrolados no art. 124, 1. d, da Lei n® 14.133, de 2021;

Cumoprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca do Contratante.

CLAUSULA NONA — GARANTIA DE EXECUGAO (art. 92, XlI e XIIl)

Nao havera exigéncia de garantia contratual da execucéo.
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CLAUSULA DECIMA- INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

Comete infragdo administrativa, nos termos da Lei n? 14.133, de 2021, o contratado que:

der causa a inexecugao parcial do contrato;

der causa a inexecugao parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

der causa a inexecucao total do contrato;

ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo
justificado;

apresentar documentagao falsa ou prestar declaracao falsa durante a execugao do contrato;
praticar ato fraudulento na execugéo do contrato;
comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza;

praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.

Serao aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sancgdes:

a)

Adverténcia, quando o contratado der causa a inexecugao parcial do contrato, sempre que
nao se justificar a imposicao de penalidade mais grave (art. 156, §2°, da Lei n? 14.133, de
2021);

Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”,
“c” e “d” do subitem acima deste Contrato, sempre que nao se justificar a imposi¢éo de
penalidade mais grave (art. 156, § 4% da Lei n® 14.133, de 2021);

Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas
nas alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c”
e “d”, que justifiguem a imposicao de penalidade mais grave (art. 156, §5°, da Lei n® 14.133,
de 2021).

Multa:

(1) moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 20 (vinte) dias;

(2) compensatoria de 5% (cinco por cento) sobre o valor total do contrato, no caso de
inexecugdo total do objeto;

A aplicagé@o das sangdes previstas neste Contrato ndo exclui, em hip6tese alguma, a obrigacédo
de reparagao integral do dano causado ao Contratante (art. 156, §92, da Lei n? 14.133, de 2021)

Todas as sanc¢des previstas neste Contrato poderao ser aplicadas cumulativamente com a multa
(art. 156, §7°, da Lei n2 14.133, de 2021).

Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimacao (art. 157, da Lei n? 14.133, de 2021).

Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca
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serd descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §82, da Lei n?
14.133, de 2021).

Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 10 (dez) dias Uteis, a contar da data do recebimento da
comunicagao enviada pela autoridade competente.

A aplicacao das sangdes realizar-se-4 em processo administrativo que assegure o contraditorio e
a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do
art. 158 da Lei n? 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e

de declaragao de inidoneidade para licitar ou contratar.

Na aplicacdo das sangbes serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):

a) A natureza e a gravidade da infracdo cometida;

b) As peculiaridades do caso concreto;

c) As circunstancias agravantes ou atenuantes;

d) Os danos que dela provierem para o Contratante;

e) A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientacdes dos 6rgaos de controle.

10.10 Os atos previstos como infragées administrativas na Lei n? 14.133, de 2021, ou em outras leis de

10.11

licitagdes e contratos da Administragao Publica que também sejam tipificados como atos lesivos
na Lei n? 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,

observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangées
aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de
coligagao ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o
contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n®
14.133, de 2021)

10.12 O Contratante devera, no prazo méximo 15 (quinze) dias uteis, contado da data de aplicagao da

sancao, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins
de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS) e no Cadastro
Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal. (Art.
161, da Lei n? 14.133, de 2021)

10.13 As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou

contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n? 14.133/21.

10.14 Os débitos do contratado para com a Administracdo contratante, resultantes de multa

administrativa e/ou indenizagdes, nao inscritos em divida ativa, poderdo ser compensados, total
ou parcialmente, com os créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato
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ou de outros contratos administrativos que o contratado possua com o mesmo 6rgao ora
contratante, na forma da Instrucao Normativa SEGES/ME n® 26, de 13 de abril de 2022.

CLAUSULA DECIMA PRIMEIRA — EXTINGAO CONTRATUAL (art. 92, XIX)

O contrato se extingue quando vencido o prazo nele estipulado, independentemente de terem
sido cumpridas ou ndo as obrigagdes de ambas as partes contraentes.

O contrato pode ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no artigo 137 da Lei n? 14.133/21, bem como
amigavelmente, assegurados o contraditorio e a ampla defesa.

Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

A alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa nao ensejara a
rescisdo se nao restringir sua capacidade de concluir o contrato.

Se a operagao implicar mudanca da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteragao subjetiva.

O termo de rescisao, sempre que possivel, sera precedido:

a) Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

b) Relagédo dos pagamentos ja efetuados e ainda devidos;

c) Indenizacdes e multas.

A extingao do contrato ndo configura ébice para o reconhecimento do desequilibrio econémico-

financeiro, hipoétese em que sera concedida indenizacdo por meio de termo indenizatério (art. 131,
caput, da Lei n.2 14.133, de 2021).

CLAUSULA DECIMA SEGUNDA — DOTAGAO ORCAMENTARIA (art. 92, VIII)

As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orcamento Geral da Unido deste exercicio, na dotagdo abaixo discriminada:

a) Gestao/Unidade: 080012

O

Fonte de Recursos: 0100

(¢

)
) Programa de Trabalho: Seguranga da Informagao nas Unidades do Poder Judiciario
)

d) Elemento de Despesa: 3.3.90.40 - Elemento (Servicos de Tecnologia da Informacao e

Comunicacao - Pessoa Juridica)
e) Nota de Empenho: 1083/2024

A dotagéo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacgéo da Lei
Orcamentéria respectiva e liberagéo dos créditos correspondentes, mediante apostilamento.
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CLAUSULA DECIMA TERCEIRA — CASOS OMISSOS (art. 92, l)

Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n?
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposig¢des contidas na Lei n? 8.078, de 1990 — Codigo de Defesa do Consumidor — e normas
e principios gerais dos contratos.

CLAUSULA DECIMA QUARTA - ALTERACOES

Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e sequintes da Lei n?
14.133, de 2021.

O contratado é obrigado a aceitar, nas mesmas condi¢ées contratuais, 0s acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

Registros que nao caracterizam alteragdo do contrato podem ser realizados por simples apostila,
dispensada a celebragao de termo aditivo, na forma do art. 136 da Lei n?2 14.133, de 2021.

CLAUSULA DECIMA QUINTA — OBRIGAGOES PERTINENTES A LGPD

As PARTES se comprometem a manter sigilo e confidencialidade de todas as informacoes
repassadas em decorréncia da execugao contratual, em consonancia com o disposto na Lei n°
13.709/2018 e, no que couber, na Politica TRT-PR n? 55/2021, sendo vedado o repasse das
informagbes a outras pessoas (fisicas ou juridicas), salvo aquelas decorrentes de obrigagdes
legais ou para viabilizar o cumprimento do avengado.

Na hipétese de verificar que o cumprimento do contrato depende da transferéncia,
compartilhamento e/ou recebimento de dados pessoais com/ou de terceiros, a CONTRATADA
compromete-se a celebrar com a pessoa, antes da operac¢do, compromisso formal de preservar
a confidencialidade e a seguranga de tais dados, bem como a estender a ela todas as suas
obrigagdes relativas ao tratamento de dados pessoais previstas neste instrumento.

E vedada as PARTES a utilizacédo de todo e qualquer dado pessoal repassado em decorréncia
da execugdo contratual para finalidade distinta daquela, objeto do ajuste, sob pena de
responsabilizacdo administrativa, civil e criminal.

As PARTES responderdo administrativa e judicialmente em caso de causarem danos
patrimoniais, morais, individuais ou coletivos, aos titulares de dados pessoais repassados em
decorréncia da execucao contratual, por inobservancia a Lei n® 13.709/2018.

O CONTRATADO compromete-se a:
aplicar medidas técnicas e administrativas adequadas de seguranca para a prote¢do dos dados
pessoais repassados em decorréncia da execugao contratual;

manter os registros de tratamento de dados pessoais que realizar com condicoes de
rastreabilidade e de fornecer prova eletrénica a qualquer tempo;
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seguir fielmente as diretrizes e instrugdes transmitidas pela CONTRATANTE;

facultar acesso a dados pessoais somente para o pessoal autorizado que tenha estrita
necessidade e que tenha assumido compromisso formal de preservar a confidencialidade e
seguranga de tais dados, devendo a prova do compromisso estar disponivel em carater
permanente para exibicdo a CONTRATANTE, mediante solicitagao;

permitir a realizacdo de auditorias, incluindo inspecdes pela CONTRATANTE ou por auditor
autorizado, e disponibilizar toda a informagédo necessaria para demonstrar o cumprimento das
obrigacoes estabelecidas;

auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento pela CONTRATANTE,
de obrigagbes perante titulares de dados pessoais, autoridades competentes ou quaisquer
outros legitimos interessados;

comunicar formalmente e de imediato ao Encarregado da ocorréncia de qualquer risco, ameaca
ou incidente de seguranga que possa acarretar comprometimento ou dano potencial ou efetivo
a titular de dados pessoais, evitando atrasos em virtude de verificagdes ou inspegdes; e

descartar de forma irrecuperavel ou devolver para a CONTRATANTE todos os dados pessoais
e as copias existentes, apos a satisfacdo da finalidade respectiva ou o encerramento do
tratamento por decurso de prazo ou por extingdo de vinculo legal ou contratual, mediante
manifestacdo formal das providéncias adotadas, incluindo a data da operacéo.

CLAUSULA DECIMA SEXTA — PUBLICACAO

Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratactes
Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo
sitio oficial na Internet, em atencao ao art. 82, §2°, da Lei n. 12.527, de 2011, c/c art. 7°, §3°, inciso
V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA SETIMA - FORO (art. 92, §19)

Fica eleito o Foro da Justica Federal, Subsec¢éo Judiciaria de Curitiba, Estado do Parana, para

dirimir os litigios que decorrerem da execucdo deste Termo de Contrato que ndo puderem ser
compostos pela conciliagdo, conforme art. 92, §1°, da Lei n® 14.133/21.

E, para firmeza e como prova de assim haverem ajustado e pactuado, é lavrado o presente, o

qual, depois de lido, € assinado eletronica/digitalmente pelos representantes das partes, considerando-
se efetivamente formalizado a partir da data da ultima assinatura.

Curitiba, data da assinatura digital/eletrénica.

CONTRATANTE:

(assinado digitalmente)
ARNALDO ROGERIO PESTANA DE SOUSA
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Ordenador da Despesa
Tribunal Regional do Trabalho da 92 Regiao

CONTRATADO:

CARLOS Assinado de forma
digital por CARLOS

ALBERTO ALBERTO GONCALVES

GONCALVES AFFONS0:9843332679

. 1
AFFONS50:98433 Dados: 2024.08.09
326791 10:46:43 -03'00'

CARLOS ALBERTO GONCALVES AFFONSO
Procurador
Modulo Security Solutions

ALEXANDRE  Assinado de forma
digital por
KAESTLI Al?EXaAngE KAESTLI

LYRA:0090304 LYRA:00903045788

Dados: 2024.08.06
5788 13:13:47 -03'00'

ALEXANDRE KAESTLI LYRA
Procurador
Modulo Security Solutions
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ANEXO | - TERMO DE REFERENCIA

MODELO DE TERMO DE REFERENCIA
Lei n? 14.133, de 12 de abril de 2021
SERVICOS SEM DEDICACAO EXCLUSIVA DE MAO-DE-OBRA -
INEXIGIBILIDADE

TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO

(Processo Administrativo n° 1723/2024)
1. CONDICOES GERAIS DA CONTRATAGAO

1.1.  Contratagdo do modulo Cybersecurity Manager da plataforma Risk Manager, incluindo
a migracao de dados da licenga perpétua do Risk Manager para nuvem (SaaS —
software como servico), treinamento e suporte técnico por 12 (doze) meses, nos
termos da tabela abaixo, conforme condigcbes e exigéncias estabelecidas neste
instrumento.

ITEM

ESPECIFICACAO

CATSER

UNIDADE
DE
MEDIDA

QUANTIDADE

VALOR
UNITARIO

VALOR
TOTAL

01

SaasS -
Plataforma Risk
Manager para
nuvem.

27502

unidade

R$
43.200,00

R$
43.200,00

02

SaaS — Médulo
Cybersecurity
Manager da
Plataforma Risk
Manager para
nuvem.

27502

unidade

R$
30.000,00

R$
30.000,00

03

Migracao de
dados da
licenca
perpétua do
Risk Manager
para nuvem.

27260

unidade

R$
18.000,00

R$
18.000,00

04

Treinamento
remoto do
modulo
Cybersecurity
Manager e da
Plataforma Risk
Manager em
turma de até 10
pessoas.

16837

turma

R$
10.000,00

R$
10.000,00
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05 |  Operacdo 27260 | unidade 1
Assistida para

implantagao do

modulo R$ R$

Cybersecurity 25.200,00 | 25.200,00
Manager da

expansao do
Risk Manager
por 140 horas.

Total R$
126.400,00

1.2.  O(s) servico(s) objeto desta contratacdo séo caracterizados como comuns, conforme
justificativa constante do Estudo Técnico Preliminar.

1.3. O prazo de vigéncia da contratagcao é de 12 (doze) meses contados da data da sua
assinatura, prorrogavel por até 10 anos, com relagado aos itens 1 e 2, na forma dos
artigos 106 e 107 da Lei n° 14.133, de 2021. Com relacdo aos demais itens (3, 4 e 5),
0 prazo de vigéncia perdurard até o fim do prazo de recebimento definitivo de cada
um, e sera automaticamente prorrogado, independentemente de termo aditivo, quando
0 objeto ndo for concluido no periodo inicialmente firmado, ressalvadas as
providéncias cabiveis no caso de culpa do contratado.

1.3.1. O servico de Software as a service (SaaS) se caracteriza como continuado, tendo em

vista ser necessario para manter as licengas em funcionamento.

2. FUNDAM ENTACAO E DESCRICAO DA NECESSIDADE DA
CONTRATACAO

O software Modulo Risk Manager é um software comumente conhecido como ‘solugao
GRC’, que trata de Governanca, Riscos e Conformidade, e é utilizado pelo Tribunal
Regional do Trabalho da 92 Regiao desde agosto de 2015 para a realizagao de analises
de risco do ambiente tecnoldgico, andlises de conformidade com normas e resolugdes,
criacao de planos de continuidade, acompanhamento dos incidentes de Seguranga da
Informacdo e acompanhamento dos controles de conformidade. O software ainda traz
uma vasta base de conhecimento com as melhores préaticas de seguranga para 0s
principais ativos tecnoldgicos, pessoas, ambientes e processos. E hoje uma ferramenta
essencial para os trabalhos da Secao de Gestao de Seguranca da Informacéo, inclusive
sendo a base da gestao de riscos de ativos de tecnologia, do processo de trabalho de
Gestao de Riscos de Tecnologia da Informacao, da Secretaria Geral de Tecnologia da
Informacao e Comunicagdes.

Os fluxos de trabalho configurados no software também atendem demandas relacionadas
a homologagéo de softwares, tendo como principal cliente a Coordenadoria de Gestéao de
Servigos de Tecnologia da Informagéo, CGSTI, e também aos registros de incidentes e
eventos de seguranga da informagéo associados a organizagao.

Ademais, com a publicagao da Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ) pelo Conselho Nacional de Justica, CNJ, através da Resolugao N°
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396 de 07/06/2021, ficou clara a necessidade em alcangar a exceléncia em seguranga
cibernética no Poder Judiciario. Para tanto, faz-se necesséaria a aquisicdo de uma
expansao da plataforma Risk Manager com a contratacdo do mddulo Cybersecurity
Manager.

Outrossim, considerando que hoje o software Risk Manager encontra-se instalado em
infraestrutura local, dentro do Tribunal, requerendo constante esforgo por parte da equipe
técnica interna para manutencgao, atualizagdo e backup, tanto da base de dados como da
maquina virtual que o hospeda, optou-se pela contratacao da migragéo dos dados locais
para nuvem da fabricante do software e a utilizacao da plataforma Risk Manager e o
Cybersecurity Manager em nuvem (SaaS — software como servico). Isso facilitara em
muito a manutenc¢ao da solugéo, pois a responsabilidade de atualizagao do software ficara
a cargo da fabricante, permitindo mais tempo do Tribunal para focar na operacdo da
solugdo, que é foco da contratagcdo em si. Além do mais, a expansao Cybersecurity
Manager nao funciona, nativamente, em ambiente local (on premise), sendo desenvolvida
para acesso e operagao em nuvem.

Acrescenta-se que sera contratado também o treinamento tanto para o médulo de
expansao como para a plataforma principal, visto que ha o interesse interno da CGSl e
SGTIC em ter mais pessoas capacitadas operando a solucao, haja vista que hoje apenas
uma pessoa € capaz de utilizar a ferramenta para, por exemplo, criagdo dos projetos de
andlise de riscos.

Por fim, considerando os custos de solugdes alternativas, e também os requisitos técnicos
necessarios, este estudo conclui pela continuidade da utilizacdo do software Risk
Manager (em uso atualmente pelo Tribunal). Apesar disso, conclui-se pela continuidade
de uso do Risk Manager através de servigo online em nuvem, para que seja possivel o
uso do modulo Cybersecurity Manager. O uso do servico online em nuvem tera
contratacdo de acesso a plataforma por 12 meses, e engloba migragcao dos dados atuais
do Tribunal. Como a fabricante do produto € a Unica que fornece o servigo de suporte,
treinamento, e também a migracdo dos dados para nuvem, a contratacdo se dara por
inexigibilidade.

2.1.1 Motivacao

A contratagdo do modulo Cybersecurity Manager e a migragdo para a plataforma em
nuvem do software Médulo Risk Manager € motivada por diversos fatores essenciais para
a seguranca e eficiéncia das operacgdes tecnoldgicas do Tribunal Regional do Trabalho da
92 Regido.

e Continuidade e Melhoria da Gestao de Seguranca da Informacao: O software Modulo
Risk Manager é uma ferramenta crucial, em uso desde 2015, para a gestao de riscos,
conformidade, incidentes de seguranca e criagdo de planos de continuidade. Ele
oferece uma base de conhecimento abrangente com as melhores praticas de
seguranca, essencial para a Secao de Gestao de Seguranca da Informacao.

e Conformidade com Diretrizes Nacionais: A publicacdo da Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ) pelo Conselho Nacional de
Justica (CNJ), através da Resolucao N° 396 de 07/06/2021, estabelece a necessidade
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de alcangar exceléncia em segurangca cibernética. A contratacdo do mddulo
Cybersecurity Manager € um passo crucial para atender essas diretrizes.

e Facilitacdo da Manutencgao e Atualizacao: A atual infraestrutura local do software exige
constantes esforgos de manutengao, atualizagéo e backup da equipe técnica interna.
A migracao para a nuvem transferira a responsabilidade de manutencao e atualizagao
para a fabricante, permitindo que o Tribunal foque mais na operagéo eficiente da
solucao.

e Compatibilidade Tecnolégica e Operacional: A expansao do Cybersecurity Manager
nao € compativel com ambientes locais e foi desenvolvida para operagdo em nuvem.
A migracdo para a nuvem &, portanto, uma necessidade técnica para o pleno uso da
nova funcionalidade.

o Capacitacao e Treinamento: Sera contratado treinamento para capacitar mais pessoas
na utilizacado da plataforma, garantindo maior autonomia e eficiéncia na operagéo do
software. Atualmente, apenas uma pessoa possui essa capacidade, e a ampliacdo do
conhecimento interno é essencial para a continuidade dos projetos de analise de
riscos.

e Racionalidade Econdémica e Técnica: Considerando os custos e requisitos técnicos de
solugdes alternativas, a continuidade do uso do software Mddulo Risk Manager em
sua versao em nuvem € a opcao mais viavel. A contratacdo abrange o acesso a
plataforma por 12 (doze) meses e a migracao dos dados atuais do Tribunal, garantindo
suporte, treinamento e continuidade do servico.

A contratacdo visa melhorar a seguranca cibernética, facilitar a manutencao, garantir
conformidade com normas nacionais, e capacitar a equipe interna, sendo a Unica solugao
viavel tanto técnica quanto economicamente.

2.1.2 Objetivos

e Melhorar a Gestdo de Seguranca da Informacado: Fortalecer as praticas de
governanga, riscos e conformidade (GRC) através do uso continuo e expandido do
Modulo Risk Manager, essencial para a Secdo de Gestdo de Seguranga da
Informagao; Acompanhar incidentes de seguranca e controles de conformidade de
forma mais eficiente e eficaz.

e Atender as Diretrizes da Estratégia Nacional de Seguranca Cibernética (ENSEC-PJ):
Alinhar-se as exigéncias estabelecidas pelo Conselho Nacional de Justica (CNJ) para
alcancar exceléncia em seguranca cibernética no Poder Judiciario.

e Facilitar a Manutencéo e Atualizagdo do Sistema: Transferir a responsabilidade de
manutencado, atualizagdo e backup do software para a fabricante, permitindo que a
equipe técnica do Tribunal se concentre mais na operacao da solucao.

e Garantir a Compatibilidade Tecnologica e Operacional: Habilitar o uso do mddulo
Cybersecurity Manager, que sé funciona em ambientes de nuvem, garantindo a
continuidade e expansao das funcionalidades do sistema.

e Capacitar a Equipe Interna: Realizar treinamentos para ampliar o nimero de pessoas
capacitadas a operar a plataforma, aumentando a autonomia e a eficiéncia na gestao
de riscos e seguranga da informacao.

e Racionalizar Custos e Atender Requisitos Técnicos: Optar pela solu¢do mais viavel
economicamente e tecnicamente, garantindo suporte continuo, migracao de dados e
treinamento especializado através da contratagdo por inexigibilidade.
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e Garantir a Continuidade e a Evolugdo do Uso da Ferramenta: Assegurar a
continuidade do uso do software Médulo Risk Manager, que ja é fundamental para os
processos do Tribunal, agora com a vantagem da operagcao em nuvem, garantindo um
ambiente de Tl mais robusto e seguro.

2.1.3 Beneficios

e Fornecer continuidade e melhoria nos processos de gestao de riscos de Seguranca
da Informagao, Seguranga Cibernética e de riscos de Tecnologia da Informagéo e
Comunicacao;

e Suportar acoes relacionadas ao processo de Continuidade de Servicos Essenciais de
TIC e na confeccao do Plano de Continuidade;

e Apoiar a implantacao de controles de Seguranca da Cibernética e conformidade com
frameworks e normas comuns ao mercado;

e Buscar a conformidade com recomendacgoes, resolugdes e normas dos 6rgaos de
controle para a area de seguranca de TI;

e Auxiliar na priorizagao de investimentos para reducéo de custos em contratagdes na
area de segurancga de TIC;

e Manter a automatizagao do processo de trabalho de analise de riscos de seguranca;

e Fornecer uma visao gerencial dos riscos, com indicadores e métricas definidas.

2.1.4 Alinhamento estratégico

PEI — OE 03 - Aprimorar a Governanca de TIC , a protecdo de dados e a seguranga
cibernética

ENTIC-JUD — OE 7 - Aprimorar a Seguranca da Informacgéo e a Gestao de Dados

Necessidade: Manter em execucao processos de gerenciamento de riscos e expandir 0
uso da ferramenta focando na analise e implantagao de controles de seguranga cibernética.

2.1.5 Parcelamento e adjudicacao do objeto

Os servigos contratados séo de fornecimento exclusivo da Modulo Security Solutions S/A,
conforme critérios de atendimento estabelecidos pela fabricante e ndo podem ser parcelados.

Fundamentacao: Lei 14.133/2021, art. 18, § 1%, VIII: “VIII - justificativas para o parcelamento
ou ndo da contratagdo;” c/c Res. CSJT 364/2023, art. 33, VIII: “VIII - justificativas para o
parcelamento ou ndo do objeto, quando necessario para sua individualizagéo.;”.

2.1.6 Justificativa para nao aplicacao do direito de preferéncia e margens de preferéncia

Iltem Unico de fornecimento exclusivo.
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2.1.7. O objeto da contratacao esta previsto no Plano de Contratacées Anual 2024,
conforme detalhamento a seguir:

l. A necessidade foi incluida no Plano Anual de Contratacdes de 2024, aprovado
por meio do Despacho ADG 43 PROAD 4971-23.

[I.  ltem PLOA : 151102024338547

lll. Descricdto no Plano de Contratagcbes: GOVERNANCA - Solucdo de
Gerenciamento de Riscos (Suporte) - Risk Manager - PO-TI - CSIR

IV.  Item Execugdo Orgamentaria: 151102024000157

3. DESCRICAO DA SOLUGCAO COMO UM TODO CONSIDERADO O CICLO DE
VIDA DO OBJETO

3.1.  Contratagao de plataforma de solugao GRC (Governanga, Riscos e Conformidade)
em nuvem da mesma fabricante do software Modulo Risk Manager com licencas
perpétuas ja instalado no TRT9, porém sem suporte nem garantia de atualizacgao,
com migragao dos dados hoje salvos localmente para base de dados em nuvem e
aquisicao de expansao da plataforma, focada em gestao de riscos de seguranga
cibernética e treinamento para o novo modulo e para plataforma principal, visando
aprimorar, primeiramente, a gestdo de riscos de segurangca da informacao e
seguranca cibernética no Tribunal.

4. REQUISITOS DA CONTRATAGCAO

4.1 Requisitos técnicos

4.1.1 Requisitos gerais de funcionamento da solucao

e Tanto o(s) software(s), como a infraestrutura de Nuvem publica e o suporte técnico
deverao ser fornecidos pela CONTRATADA.

e A solugéo deve estar armazenada e funcionar a partir da nuvem na modalidade
Software as a Service (SaaS), sendo possivel 0 acesso, a qualquer momento,
dos usuarios de qualquer local através de acesso web;

e Deve estar hospedado em servico na Nuvem de forma segura, com garantias
de continuidade do servigo e recuperacao de desastres;

e Permitir o acesso simultdneo de, no minimo, 20 (vinte) usuarios da organizacao;
e As licengas fornecidas ndo devem ser nomeadas, permitindo assim o cadastro
de um ndmero ilimitado de usuarios;
e Armazenar todas as senhas de usuarios utilizando algoritmos de criptografia;
e Possuir médulo unico e central de administracdo do ambiente, com controle de acesso
por identificacdo e senha, cadastro de usuarios, grupos e transagdes e definicao de
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perfis de acesso, onde as permissdes para cada uma das transa¢des possam ser
dadas diretamente ao usuario ou implicitamente através de um grupo do qual ele faga
parte;

e Permitir a definicdo do nivel de acesso, direitos e permissdes de cada usuario ou grupo
de usuarios no sistema, a partir da definicdo de quais funcionalidades do software
serdo disponibilizadas, assim como as informagbes de cada um dos setores,
permitindo o controle de acesso e registro de log de operacdes realizadas no sistema;

e Prover mecanismos de segregacao de usuarios através de nivel de atuagao (gestores
de risco, auditores, gestores de conformidade, suporte, administracao, etc);

e Permitir a granularidade das permissdes dos usuéarios para criacdo, alteracao,
excluséo e visualizagao de objetos, como riscos, relatérios, processos, dashboards,
questionarios e formularios;

o Utilizar e apresentar mensagens e telas, em interfaces web, dashboards e relatorios,
no idioma portugués do Brasil, sem customizagdo ou instalagdo de recursos
adicionais;

e Registrar as atividades em trilhas de auditoria mantendo o registro das alteracdes
feitas nos dados e documentos com data, hora e usuario;

e Permitir auditoria em todas as atividades de usuarios, através de registros de eventos
nao apagaveis;

* Registrar os acessos efetuados por todos os usudrios em um arquivo de log, para fins
de auditoria e elaboracdo de relatérios gerenciais. Esses dados serdo acessiveis
apenas por um grupo determinado de usuarios autorizados, contendo no minimo os
seguintes dados: usuario, data, hora, transacao realizada;

e Disponibilizar espa¢o de armazenamento de dados que garanta a boa performance do
sistema e que seja compativel com a necessidade de utilizacdo da CONTRATANTE,
conforme a demanda, desde que dados e arquivos inseridos estejam de acordo com
0 escopo de utilizacado do software, podendo a CONTRATADA limitar o tamanho do
upload a 25Mb por arquivo.

e Permitir a emissao de relatérios em formato PDF, Planilhas e CSV (Comma Separated
Values);

e Permitir anexacdo de documentos em diversos formatos.

e Possibilitar uma interacao dindmica englobando Filtros, Filtros em cascata, Drill Down
dentre outras opcoes, e exportagdo dos dados e resultados para, no minimo, 0s
formatos PDF, XLSX e imagem (PNG ou outros possiveis) gerados nos painéis e
dashboards em todas as ferramentas, e modulos, que compdem a solugao.

» Criar, de forma nativa na solugéo (diretamente pela interface), atributos personalizados
para armazenamento de informacdes para os objetos que compdem o workflow de
tratamento;

e Os atributos personalizados devem ser no minimo das seguintes categorias: Anexo,
Data/Hora, E-mail, Férmula, HTML, Link, Lista de Opc¢des, Numero, Paragrafo e Texto;

e Disponibilizar documentacdo descrevendo os procedimentos de administracdo da
solugéo (manual do médulo de administragcao) no idioma portugués do Brasil;

e Disponibilizar manual de utilizacdo da solugdo (Manual do Usuario) no idioma
portugués do Brasil;

e Disponibilizar documentagéo descrevendo 0s mecanismos que garantam o sigilo no
trafego e armazenamento de informagdes com o nivel de criticidade que detenham,
por exemplo criptografia de senha de usuario de banco de dados e credenciais de
usuarios administradores.

4.1.2 Requisitos do inventario de ativos
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e Realizar cadastramento de ativos, viabilizando a elaboragdo de um inventario que
contemple os elementos relevantes para as andlises que serdo realizadas pela
organizacao;

e Fornecer diferentes formas de cadastrar ativos: em lote, por meio de planilhas; de
forma automatizada, por meio de APIs; e de forma manual, por meio da prépria
interface;

e Personalizar e criar atributos para armazenar informagbes dos ativos de forma
simplificada e diretamente pela interface do usuario;

e Os atributos personalizados devem ser no minimo das seguintes categorias:
Anexo, Data/Hora, E-mail, Formula, Imagem, Link, Lista de Opg¢des, Numero,
Paragrafo, Relacionamento, Texto e Tépicos;

e Visualizar a estrutura de ativos em formato de arvore segmentada, com possibilidade
de estruturacao tanto légica quanto fisica;

e Segmentar de forma customizada e precisa o acesso as informagdes dos ativos,
respeitando o principio do privilégio minimo e reduzindo possiveis impactos de
acessos indevidos aos dados;

e Criar entrevistas web genéricas para preencher informagdes complementares e
relacionadas aos ativos, incluindo atributos e propriedades nativas;

e Indicar revisores para as entrevistas web permitindo que outros usudrios, com a
permissdo adequada, possam revisar e modificar as respostas dadas durante a
entrevista, bem como inserir comentarios em cada pergunta, maximizando a qualidade
e a consisténcia das informacgdes coletadas;

e (Cadastrar Pessoas de forma manual e em lote através de planilhas;

e Cadastrar Pessoas de forma automatizada através do uso de integracdes / APls;

e Realizar integragdes para importagdo de Pessoas/Objetos via LDAP e/ou Active
Directory (AD), no minimo;

e Estruturar um mapa de governanga envolvendo, no minimo, trés niveis: Estratégico,
Tético e Operacional, permitindo uma organizacao clara e eficiente das informagdes,
além de auxiliar na tomada de decisdo em diferentes niveis hierarquicos da
organizacao;

e Interligar de forma intuitiva os componentes estratégicos, taticos e operacionais,
proporcionando uma visualizagéo clara e eficiente das relagbes entre eles;

e Realizar a interligacdo entre componentes de forma intuitiva pela interface ou em lote
através de planilha, proporcionando flexibilidade e agilidade no processo de
atualizagdo;

e Apresentar consultas para extragao/visualizagao dos dados de ativos, pessoas, arvore
do inventario, niveis, dentre outros;

e Apresentar relatérios para os dados de ativos, pessoas, arvore do inventario, niveis,
dentre outros;

e Apresentar painéis georreferenciados para extragao/exibicdo de dados de ativos,
pessoas, arvore do inventario, niveis, dentre outros;

e Possuir ferramenta para elaboragao de Relatérios customizados pelos usuarios para
os dados de ativos, pessoas, arvore do inventario, niveis, dentre outros;

e Possuir ferramenta para elaboragdo e Dashboards customizados pelos usuarios para
os dados mencionados acima.

4.1.3 Requisitos de gestao de riscos em Seguranca da Informacao

e Criar projetos de Analise de Riscos, possibilitando que o seu escopo seja definido pelo
autor, lider do projeto ou substituto;
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Adotar abordagem baseada em melhores praticas de mercado ao utilizar bases de
conhecimento pré-definidas para andlise de ativos, permitindo maior eficacia na gestao
de riscos;

Criar bases de conhecimento personalizadas diretamente pela interface, permitindo
adequacdes das analises de risco em ativos de forma precisa, atendendo as
particularidades do negdcio;

Parametrizar Ameacas, Fontes de ameacgas, Agrupamentos de controles, CPEs e
CCEs para serem relacionados a controles de bases de conhecimento;

Adotar agentes de coleta automatica para obter respostas aos controles das bases de
conhecimento utilizadas nas analises de risco, possibilitando a otimizagao do processo
de coleta de informagdes, garantindo a precisao e a confiabilidade dos dados;

Utilizar multiplos agentes de coleta, ampliando a abrangéncia e proporcionando um
maior controle sobre a coleta de dados;

e O agente de coleta deve ser independente e desacoplado da solugé&o principal,
permitindo a instalagdo em hardware separado para coleta de dados sem a
obrigatoriedade de conexdo em rede, oferecendo flexibilidade e autonomia
para a gestao de riscos;

Analisar riscos de seguranga da informacao, abrangendo minimamente os ativos de
TI, ambientes, processos e pessoas, oferecendo uma visdo abrangente e integrada da
gestao de riscos;

Disponibilizar questionarios de analise de risco para ativos de tecnologia, atualizados
para as versdes mais recentes das tecnologias referéncias no mercado, de diversos
fabricantes de sistemas e equipamentos, por exemplo, sistemas operacionais
Windows e Linux em suas versdes mais utilizadas e recentes, storages de dados,
switches de rede, roteadores, virtualizadores etc;

Analisar riscos associados a bases de conhecimento para outros tipos de ativos
customizados que sejam necessarios ampliacdo do entendimento do risco a
seguranga da informacao.

Identificar e avaliar riscos em diferentes niveis da organizagao;

Criar entrevistas web para facilitar o preenchimento das respostas das bases de
conhecimento (diretamente pela interface);

Confeccionar regras nas entrevistas web para que a combinacdo de multiplas
respostas possa responder a um ou mais controles da base de conhecimento de forma
dinamica;

Indicar revisores para as entrevistas web, estes devem possuir permissao para alterar
as respostas e inserir comentarios em cada pergunta;

Gerar indicadores de Segurancga, Riscos e Gap de controles de forma automatica apds
a realizacao de andlises de risco;

Apresentar consultas para extragdo/exibicdo de dados contemplados nas analises de
rsco;

Apresentar Relatérios Gerenciais para extragao/exibicdo de dados contemplados nas
analises de risco;

Apresentar Relatérios Operacionais para extracao/exibicdo de dados contemplados
nas analises de risco;

Apresentar painéis Georreferenciados para extragcao/exibicao de dados contemplados
nas analises de risco;

Apresentar ferramental para elaboracao de Relatérios customizados pelos usuarios
para extragao/exibicdo de dados contemplados nas analises de risco;

Apresentar ferramental para elaboracdo de Dashboards customizados pelos usuarios
para extracao/exibicao de dados contemplados nas analises de risco.

Simular por meio de what-if o tratamento dos controles ndo implementados,
possibilitando ao usuario uma observagao das redugdes nos niveis de riscos de acordo
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com suas escolhas para as implementagbes (simulagdo dindmica e direta sem a
necessidade de um projeto exclusivo para tal simulacao);
Replicar de forma completa um projeto de riscos (escopo, analistas e respostas);
Comparar de forma automatica os resultados de 02 (dois) ou mais projetos de andlises
de riscos de forma intuitiva através de painéis e interface do usuario;
Gerar Indicadores de Riscos, Seguranca e Gap de controles para as camadas
Estratégica e Tética, baseada na analise da camada Operacional (ativos);
Criar automaticamente um workflow de tratamento para os controles nao
implementados da seguinte forma:

e Individual: uma agao para cada controle ndo implementado;

e Agrupado por Plano de A¢ao: um plano de agao contendo varias agdes filhas

(controles nao implementados);
e Agrupamento Unico: uma Unica agdo contemplando todos os controles néo
implementados;

Alterar o fluxo do processo de aprovagao e tratamento dos riscos de forma nativa
(diretamente pela interface);
Apresentar ferramental para elaboracao de Relatérios customizados pelos usuarios
para extracao/exibicado de dados relacionados ao workflow de tratamento;
Apresentar ferramental para elaboracdo de Dashboards customizados pelos usuarios
para extracao/exibicao de dados relacionados ao workflow de tratamento.
Permitir a gestao de riscos baseada, obrigatoriamente, na norma ISO 31.000:2018 e,
opcionalmente, nos frameworks COSO | e COSO II, para garantir uma terminologia e
metodologia de acordo com as necessidades da organizagao.
Possuir, no minimo, em suas bases de conhecimento, documentos referenciais da
ABNT NBR ISO/IEC 27002:2022, Critical Security Controls versao 8 (CIS v8) e Lei
13709/2018 (LGPD) para realizagao de analises de risco;
Implementar a gestao de riscos de seguranga da informacgao e privacidade, baseado
nos controles dos frameworks ISO 27001:2013, ISO 27005:2019, ISO 27701:2019,
NIST V1.1 e CIS Controls V8, com modelos, controles, dashboards, indicadores e
relatérios especificos;
Implementar gestdo de riscos Tl (tecnologia da informagéo), baseado nas boas
praticas de mercado (como COBIT, ITIL e ISO 20000-1:2011) com modelos, controles,
dashboards, indicadores e relatérios especificos;
Permitir a graduacao da escala de probabilidades.
Permitir a criagdo de planos de tratamento de riscos, com atualizagdo automatica do
risco residual.
Permitir a inser¢cdo formulas e calculos personalizaveis, sem a necessidade de
desenvolvimento.
Permitir o agrupamento de riscos por categoria.
Permitir o agrupamento de riscos por nivel de criticidade.
Permitir o agrupamento de riscos por estrutura de controle (frameworks e normas).
Permitir a elaboragéo e o envio agendado de relatérios.
Permitir a customizagcao de dashboards de analise de riscos.
Permitir a customizacao de relatérios.
Permitir a criacao de biblioteca com modelos de riscos, vulnerabilidades e ameacas,
que possam ser utilizados na instanciagdo de novos riscos.

4.1.4 Requisitos de Gestao de Continuidade de Negécio

Atender as Normas ISO 22301:2013 (Sistema de Gestao de Continuidade de Negdcios
-Requisitos) e 1ISO 22313:2015 (Sistemas de Gestao de Continuidade de Negdcios -
Orientacoes);
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Permitir a identificagdo dos processos criticos, a analise do impacto no negécio e qual
o tempo que a organizagao suporta operar sem tais processos;

Permitir a elaboracao das Estratégias de Continuidade.

Permitir a elaboragéo de Planos e Agdes Operacionais;

Permitir a elaboracdo de Plano de Emergéncia, Crise, Continuidade do Negdécio e
Recuperacgéo de Desastre a partir dos processos criticos e dos riscos.

4.1.5 Requisitos de Gestao de Conformidade

Permitir a avaliagdo de questdes legais, como um normativo publicado, que possa vir
a impactar o neg6cio do 6rgéo, possibilitando o cadastro dos requisitos normativos e
controle do nivel conformidade;

Permitir o desenvolvimento, manutengao e comunicagao de politicas e procedimentos;
Permitir a elaboracao de questionario com perguntas para que o responsavel do setor
pontue quanto a conformidade ou ndo perante as perguntas. Para cada pergunta, além
da conformidade, deve ser possivel estabelecer a criticidade para a pergunta, escrever
um comentario e anexar evidéncias quanto a conformidade ou ndao do questionario;
Permitir o estabelecimento de planos de acdes, apds as respostas do questionario, a
fim de adequacdo das ndo conformidades identificadas, garantindo a realizagdo de
todo o acompanhamento até o devido atendimento legal;

Permitir a definicdo dos requisitos de conformidade aplicaveis e acompanhar a sua
implementacao em tempo real para cada processo da unidade de negécio;

Permitir o controle de revisdes dos requisitos de conformidade;

Permitir que cada programa de avaliagdo de conformidade tenha seus proprios
critérios, respostas possiveis, pontuagao e pesos;

Possuir critérios de Classificacdo de Motricidade dos Fatores de Riscos/Nao
Conformidades, focando na priorizagdo do tratamento ou anulagéo, evitando a
materializagcao dos riscos.

Permitir a analise de conformidade, para avaliar o nivel de cumprimento dos requisitos;
Permitir evidenciar eventos de ndo conformidade;

Armazenar as consequéncias da nao conformidade com os requisitos;

Possuir a habilidade de criar tarefas ou atividades relacionadas a conformidade para
monitorar a responsabilidade e o cumprimento das mesmas;

Possuir a habilidade de relacionar requisitos externos aos programas de
conformidade;

Possuir, no minimo, em suas bases de conhecimento, documentos referenciais da
ABNT NBR ISO/IEC 27002:2022, Critical Security Controls versao 8 (CIS v8) e Lei
13709/2018 (LGPD) para realizagao de analises de conformidade.

4.2 Requisitos de negécio

Ter como referéncia os controles do Critical Security Controls versao 8 (CIS v8);

Ter como referéncia o conjunto de normas ABNT ISO 27000 na versao mais recente
disponivel para cada normativo;

Permitir a avaliacao continua de maturidade em ciberseguranga, definindo linha de
base e guardando a evolugcdo continuada dos indices de ciberseguranca da
organizagao;

Propiciar um ambiente adequado para gestdo continua de vulnerabilidades
descobertas pela andlise dos controles se seguranca, através de avaliagdes, painéis
e relatorios gerenciais e técnicos gerados pela solugao;
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Permitir uma visao integrada da gestao de riscos cibernéticos tendo como referéncia
valores e beneficios decorrentes das medidas de seguranga implantadas;
Disponibilizar ferramentas de simulagcao de mitigacao de riscos, gerando estimativas
de reducgao de indice de risco a partir da implementagéo de controles.

4.3 Requisitos de capacitacao

A CONTRATADA devera apresentar plano de treinamento de todos os
maodulos/sistemas que compdem a solugao.

A execucao dos servigos de treinamento se dara apds emissdo de ordem de servico;
O treinamento técnico tera como escopo todos mddulos fornecidos na solugao,
cobrindo as areas minimas de: Gestdo de Riscos em Seguranca da Informacéao;
Gestao de Cibersegurancga;

O treinamento deve ser fornecido para até 10 (dez) alunos e devera ter duracao
minima de 24 horas;

O treinamento devera ser, majoritariamente, na modalidade ONLINE, de modo
sincrono.

A CONTRATADA sera responsavel por disponibilizar o ambiente de ensino a distancia,
que permita aos alunos interagirem em tempo real com o instrutor para esclarecimento
de duvidas;

O treinamento deverda ser ministrado em portugués, por técnico qualificado, e
composto de aulas tedricas e praticas;

A CONTRATADA devera confeccionar e disponibilizar aos participantes todo o
material didatico necessario ao treinamento;

A ementa e material utilizado no treinamento deverdo ser enviados previamente ao
Tribunal para avaliagéo e aprovagao;

Ao final do treinamento, devera ser realizada junto aos participantes uma avaliagéo do
curso. As avaliacbes deverdo ser preenchidas e assinadas pelos alunos e
posteriormente entregues ao TRT9 para a assinatura do aceite do servico de
treinamento;

Caso o treinamento seja avaliado como insatisfatério pela maioria dos participantes da
turma, o treinamento devera ser refeito;

Sera considerado insatisfatério o treinamento que obtiver maioria dos itens da
avaliagédo de treinamento julgados como RUIM ou REGULAR, observadas todas as
avaliacdes preenchidas;

O treinamento a ser refeito por ocasiao de ter sido mal avaliado ndo pode gerar novas
despesas para a CONTRATANTE;

Ao final do treinamento, cada participante devera receber um certificado assinado pela
CONTRATADA, contendo informagdes de data, carga horaria, conteudo ministrado,
além do nome completo do instrutor, do aluno e da instituicdo que forneceu o curso,
bem como o seu periodo.

4.4 Requisitos legais

Atender as normas gerais de licitacdo e contratagcdo para a Administracao Publica
contidas na Lei n® 14.133, de 12 de abril de 2021;

Atender as diretrizes para contratacdes de Solugdo de Tecnologia da Informacéo e
Comunicacao contidas na Resolucao do Conselho Nacional de Justica (CNJ) N 468,
de 15 de julho de 2022;

Atender as diretrizes que disciplinam o exercicio de cargos livre de nepotismo contidas
na Resolucdo do Conselho Nacional de Justica (CNJ) N° 229, de 22 de junho de 2016,
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no qual determinada que a CONTRATADA devera apresentar declaragéo informando
nao possuir em seu quadro societario - bem como entre seus gerentes e diretores -
cbnjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o
terceiro grau, inclusive, dos respectivos membros ou juizes vinculados, ou servidor
investido em cargo de direcao e de assessoramento do Tribunal Regional do Trabalho
da 9 Regiao;

e Atender as diretrizes contidas na Lei n® 13.709, de 14 de agosto de 2018, a Lei Geral
de Protecao de Dados Pessoais (LGPD);

e A CONTRATADA devera realizar o tratamento de dados pessoais e dados
pessoais sensiveis em nome do TRT da 92 Regido, nas as atividades que se
fizerem necessarias para o cumprimento do Contrato, nos termos do inciso VII,
do art. 5% e art. 39, da Lei n®. 13.709, de 14 de agosto de 2018 - Lei Geral de
Proteg¢éo de Dados (LGPD);

e A CONTRATADA devera cumprir as disposicdes da Lei n? 13.709, de 14 de
agosto de 2018, implementando medidas técnicas e organizacionais
adequadas para assegurar a protecdo dos direitos do titular dos dados
pessoais;

e A CONTRATADA devera conhecer, observar e respeitar todas as normas e
politicas do TRT da 9?2 Regido que versem sobre o tratamento de dados
pessoais e dados pessoais sensiveis, cumprindo o disposto na Politica N° 55,
de 29 de margo de 2021, que estabelece diretrizes para a Privacidade e
Protegao de Dados Pessoais no ambito do Tribunal Regional do Trabalho da
92. Regiao. (fonte: https://www.trt9.jus.br/portal/arquivos/7606199).

4.5 Requisitos de manutencao

e Manter disponiveis os servigos contratados durante 24 horas, 7 dias por semana, 365
dias no ano, garantindo disponibilidade mensal do servico de 99,9%;

e Poderéao ser desconsiderados para fins de apuracao da disponibilidade mensal
0s seguintes eventos se atendidas as condicionantes:

* Interrupcdes planejadas (se notificadas pela CONTRATADA com pelo
menos 24 horas de antecedéncia através de e-mail, e se programadas
para o periodo que vai de 06:00 PM [hora de Brasilia] de dia util, até as
07:00 AM [hora de Brasilia] do dia util subsequente);

e Qualquer indisponibilidade causada por caso fortuito ou forca maior,
acOes de governo, inundagdes, incéndios, terremotos, conflitos civis,
atos de terrorismo, greves ou problemas laborais (exceto os que
envolvem funcionarios da CONTRATADA), falhas ou atrasos do
fornecedor do servico de Internet, desde que inequivocamente
comprovadas;

e Prestar os servigos através de pessoal capacitado, para que 0os mesmos sejam
prestados dentro de um padrdo de qualidade e perfeicao técnica exigivel pelo
mercado;

e Atualizar o ambiente de produgédo do TRT9 sem custos adicionais, em caso de
publicacéo de nova versao do software;

e Realizar diariamente o backup dos dados do Tribunal e garantir a recuperacao
completa desses dados em caso de incidentes de segurancga da informacgao.

e A Contratada devera prestar servico manutencao e suporte técnico destinado a:

Restabelecimento de servicos interrompidos ou degradados;

Solugéo de problemas de configuragao e falhas técnicas nos servigos;

Esclarecimentos de duvidas sobre configuragdes e utilizagao dos servigos;

Implementacédo de novas funcionalidades;
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» Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas (sem
quaisquer 6nus para o Contratante), no total ou em parte, o objeto do contrato
em que se verificarem vicios, defeitos ou incorregdes resultantes da execucao
ou materiais empregados

Automaticamente e sem custos adicionais, devera ser possivel 0 acesso ao contetdo
mais recente dos produtos, funcionalidades adicionais e corregdes disponibilizadas.

4.6 Requisitos temporais

O prazo de vigéncia da contratacao é de 12 (doze) meses contados da data da sua
assinatura, prorrogavel por até 10 anos, com relacao aos itens 1 e 2, na forma dos
artigos 106 e 107 da Lei n° 14.133, de 2021. Com relacdo aos demais itens (3, 4 e 5),
0 prazo de vigéncia perdurard até o fim do prazo de recebimento definitivo de cada
um, e sera automaticamente prorrogado, independentemente de termo aditivo, quando
o objeto ndo for concluido no periodo inicialmente firmado, ressalvadas as
providéncias cabiveis no caso de culpa do contratado.

ITEM DESCRICAO DO ITEM PRAZO
. Disponibilidade no acesso a
1 fﬁ\fm - Plataforma  Risk Manager para plataforma em até 10 dias apo6s a

assinatura do contrato.

SaaS — Mdédulo Cybersecurity Manager da

Disponibilidade no acesso a

2 . plataforma em até 10 dias apos a
Plataforma Risk Manager para nuvem. assinatura do contrato.

3 Migracdo de dados da licenga perpétua do | Finalizagdo da migracdo em até 30
Risk Manager para nuvem. dias apés a assinatura do contrato.
Treinamento remoto do maodulo ~ : .

) . Execugéo do treinamento em até 60

4 ﬁg?gggf:m%xggagsgiédfopgzgggza Risk dias apds a assinatura do contrato.
Operacao Assistida para implantacdo do | Término da prestagéo do servico em

5 modulo Cybersecurity Manager da expansao | até 90 dias apds a assinatura do

contrato.

do Risk Manager por 140 horas.

4.7 Requisitos de seguranca da informacao

A CONTRATADA devera seguir todas as normas, politicas e procedimentos de
seguranga estabelecidas pelo contratante para execucdo do contrato, tanto nas
dependéncias do contratante como externamente;

Havendo documento padronizado, disponibilizado pelo TRT9, em meio eletrénico e/ou
papel, que verse sobre segurancga da informacao, é importante que a CONTRATADA
dé ciéncia e concorde plenamente com as premissas apontadas;

A CONTRATADA devera observar e respeitar, rigorosamente, todas as normas e
procedimentos de seguranca do TRT9, assim como as suas atualiza¢des, cumprindo
o disposto na Politica de Seguranca da Informacdo - PSI (RA 85)
(https://www.trt9.jus.br/portal/arquivos/6774415);

A CONTRATADA devera manter sob sigilo, sob pena de responsabilidade civil, penal
e administrativa, todo e qualquer assunto de interesse do Tribunal ou de terceiros de
gue tomar conhecimento em razdo da prestacao do servico;
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e Sem a autorizagdo por escrito do CONTRATANTE, a CONTRATADA néo podera
divulgar quaisquer informagbes a que tenha acesso em virtude da entrega dos
materiais, ou de que tenha tomado conhecimento em decorréncia da execucao do
objeto;

e A CONTRATADA deve zelar para que todos os privilégios de acesso a sistemas,
informacéo e qualquer outro recurso do contratante sejam utilizados exclusivamente
na execucgao dos servicos e pelo tempo estritamente necessario;

e A CONTRATADA nao podera compartilhar dados pessoais com outras pessoas
juridicas ou fisicas, salvo em caso obrigagao legal ou com prévia autorizagao do TRT
da 92 Regiao;

e Nas hipéteses de compartilhamento previstas no item anterior, a CONTRATADA
assume toda a responsabilidade decorrente, especialmente no que diz respeito a
observancia da adequada protecao e resguardo aos direitos dos titulares originais.

4.8 Requisitos sociais, ambientais e culturais / sustentabilidade:

e Estar habilitada juridicamente (regularidade fiscal e trabalhista).

e Cumprir o disposto no inciso XXXIII do art. 7.2 da Constituicao Federal de 1988, quanto
ao emprego de menores;

e Observar, no que couber, as diretrizes, critérios e praticas de sustentabilidade do Guia
de Contratagdes Sustentaveis da Justica do Trabalho, em sua 32 Edicao, aprovado
pela Resolucdo do Conselho Nacional de Justica (CNJ) n® 310, de 24 de setembro de
2021.

4.9 Requisitos de arquitetura tecnoldgica

e Disponibilizar acesso a solugcao de qualquer local através de acesso Web, a qualquer
momento, por se tratar de solugdo SaaS - Software como Servico;

e Deve ser 100% baseado em plataforma Web compativel com o padrdao W3C;

e Permitir a integracdo com solugdes de multiplo-fator de autenticagédo (MFA), através
dos protocolos OpenlD e SAML 2.0;

e Permitir o envio de logs do sistema em tempo real para solugbes de centralizagao de
logs/SIEM,;

e Possuir interface para monitoramento de notificagées enviadas por e-mail;

e Permitir o envio de e-mails externos;

e Permitir o sincronismo de horéario por NTP e mostrar o relégio de acordo com os fuso-
horarios brasileiros;

e Ser compativel pelo menos com os seguintes navegadores: Google Chrome, Mozilla
Firefox e Microsoft Edge;

e Possuir interface responsiva que permita acesso das principais fungdes através de
tablets e smartphones;

e Realizar comunicagao segura entre os diferentes componentes da solugéo e com a
estacdo de trabalho usando padrbes de criptografia e protocolos, ambos nao
proprietarios (Ex. SSL);

e Utilizar o protocolo HTTPS, com suporte a TLS 1.2 ou superior;

e Suportar mecanismo de autenticagdo unica (Single Sign-On - SSO), de modo que os
usuarios possam efetuar logon na solugao de GRC utilizando as mesmas credenciais
da rede interna do Tribunal.
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o Esse mecanismo devera ser nativo e configuravel dentro da prépria ferramenta,
fazendo uso de padrdes abertos de autorizagdo (SAML/oAuth) ou
possibilitando a sincronizagdo automatica dos usuarios e senhas da solugao
de GRC (em nuvem) com o Active Directory (AD) da Microsoft localizado na
rede interna (on premise) do Tribunal e em nuvem, caso seja necessario;

Ser compativel com o Active Directory versdo Windows Server 2012R2 e Windows
Server 2016 (versbes especificas do AD), instalado em servidores com o Sistema
Operacional Windows Server 2016, 2019 e 2022.

Permitir a criagdo e execugao de rotinas de sincronizacado de objetos com o Active
Directory, com importagdo de usuarios e computadores (ativos de tecnologia), por
exemplo;

Permitir a integragdo com outros sistemas através da importagdo de dados
estruturados. A plataforma contratada devera permitir a importacdo de dados, no
minimo, através dos seguintes métodos:

e Arquivos CSV. Devera permitir a importacao de arquivos delimitados (CSV).
Também devera permitir a definicdo dos delimitadores de registros, de campos,
de listas, além da possibilidade de definir sequéncias de “escapes”. A
plataforma devera permitir a definicdo da sequéncia numérica de registros que
poderao ser ignorados durante a importacao;

e Arquivos XML ou JSON. Devera permitir a importacdo de arquivos XML ou
JSON e devera permitir a utilizacdo de definicbes XSLT, que possibilitam
realizar transformagdes no arquivo XML/JSON original;

Permitir 0 mapeamento entre os campos originais e 0os campos especificos das
aplicagbes da plataforma contratada, independentemente do método de transporte ou
formato dos arquivos estruturados (CSV, TXT, XML, JSON, dentre outros);

Fornecer uma APl (SOAP/REST/XML-RPC) para possibilitar a interacdo com
aplicagbes externas. Esta APl devera ser disponibilizada, juntamente com a
documentacgao, pelo fabricante da solugao;

Permitir a integrag@o com solugdes de Business Intelligence e Data Visualization (Ex:
PowerBl) por meio de uma API ou outra forma de integracao para esse fim;

Permitir a expansao e integragao total de todos os médulos da solugéo da fabricante
que, porventura, vierem a ser adquiridos posteriormente, aproveitando em cada
médulo os dados gerados em outro mdédulo qualquer da solucéo.

4.10 Requisitos de projeto e de implantacao

O CONTRATANTE disponibilizara acompanhamento para o acesso necessario e
providenciara as condigbes imprescindiveis para a CONTRATADA efetuar a migragéo
de dados e infraestrutura on premise da licenca perpétua do software Modulo Risk
Manager para plataforma em nuvem.

e A migracdo envolvera ndo s6 a migragdo dos dados como também a
migracao/criacao de fluxos de trabalho na plataforma em nuvem compativeis
com os criados de forma customizadas para o TRT9 e que hoje estédo presentes
na solucao instalada localmente;

A equipe que participara da Operacao Assistida seréa indicada pelo CONTRATANTE,
a qual trabalhara com a equipe da CONTRATADA para implantar e parametrizar a
expansao Cybersecurity Manager contratada, podendo envolver a criagdo de novos
fluxos de trabalho (workflows), painéis, relatorios etc especificos para a organizacao,
definidos em comum acordo entre as partes e que ndo consuma quantidade maior de
horas que o contratado.
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4.11 Requisitos de garantia e manutencao

Os servigos de suporte técnico serdo solicitados mediante a abertura de chamado
técnico via ligacao telefnica (local ou gratuita) ou por meio eletrénico na internet (e-
mail ou website), ao fabricante ou a empresa autorizada, em qualquer caso em
portugués. O servico de abertura e de atendimento de chamado devera estar
disponivel em horario comercial (horario de Brasilia/DF, das 8 as 18h, de segunda a
sexta-feira), sem custos para 0 CONTRATANTE;

Nao haverd limitagdo de quantidade de abertura de chamados para suporte;

Os servigos de suporte deverao ser prestados por técnicos devidamente capacitados
nos respectivos componentes da solucdo. Cabera a contratada fornecer aos seus
técnicos todas as ferramentas e os instrumentos necessarios a execug¢ao dos servigos;
Todas as solicitagdes feitas pelo CONTRATANTE deverdo ser registradas pela
CONTRATADA em sistema informatizado para acompanhamento e controle da
execugao dos servicos;

O acompanhamento da prestacao de servigo devera ser através de um numero de
protocolo fornecido pela CONTRATADA, no momento da abertura da solicitagcao.
Permitir a atualizagao para novas versdes, consertos de falhas operacionais, conserto
de vulnerabilidades de seguranga e suporte técnico especializado de forma
transparente para 0 CONTRATANTE;

A CONTRATADA devera cumprir os seguintes prazos de acordo com a severidade do
evento:

Tabela de Atendimento

Severidade Descricao Prazo para inicio do

atendimento

Funcbes criticas paradas ou com problemas que

Urgente impactam significativamente o uso Até 1 (uma) hora util

Normal Problemas ou erros contornaveis, que nao Até 2 (duas) horas
impactam significativamente o uso Uteis.

Informacdes Consulta Tecnica, dividas em geral, Até 8 (oito horas) Uteis.

monitoramento

O prazo de atendimento deve comecar a ser contabilizado a partir do momento de
efetivacdo da abertura do chamado.

O nivel de severidade sera informado no momento da abertura de cada chamado pelo
técnico responsavel do TRTO.

4.12 Requisitos de experiéncia da equipe de projeto, implantacao e manutencao da
solucao

A CONTRATADA devera designar técnicos especializados na plataforma Risk
Manager e a expansao Cybersecurity Manager, para migracdo dos dados da
instalagdo local para nuvem da fabricante, para parametrizagdo e configuragédo do
médulo contratado e para o atendimento aos chamados criados, com a possibilidade
de escalonamento de nivel de servigo para técnicos mais especializados, caso o
problema néo seja resolvido em tempo habil pelos técnicos do nivel anterior.
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4.13 Requisitos de formacao da equipe de projeto, implantacao e manutencao da
solucao

Nao se aplica.

4.14 Requisitos de metodologia de trabalho

e A CONTRATADA devera disponibilizar Relatério Gerencial de Chamados, sempre que
requisitado pelo CONTRATANTE, que devera conter a relagdo de todos os chamados
técnicos ocorridos, contendo a informacao de sua numeracao, data e hora de abertura,
tempo total decorrido desde a abertura até a solugao definitiva e o nivel de criticidade
e as informacgdes;

e O Relatério Gerencial de Chamados pode ser fornecido através de consulta no
histérico de chamados abertos na plataforma de abertura de chamados
técnicos;

e« A CONTRATANTE devera disponibilizar servidor da area técnica para
acompanhamento e assessoramento do técnico da CONTRATADA que providenciara
a migracao dos dados locais para nuvem;

e A CONTRATANTE devera disponibilizar servidor, ou equipe técnica, da area que
utilizara a ferramenta, para acompanhar e orientar o trabalho da Operagéao Assistida,
durante uso da ferramenta em nuvem no periodo de tempo contratado.

Fundamentacdo: Lei 14.133/2021, art. 18, § 1° lll: “lll - requisitos da contratagc&o;” c/c Res.
CSJT 364/2023, art. 33, llI: “lll - requisitos da contratagdo, contendo, inclusive, critérios de
sustentabilidade e acessibilidade, quando aplicaveis;”.

4.15 Critérios de qualificacao técnica para a habilitacao

Nao se aplica, o software é de fornecimento exclusivo.

5. MODELO DE EXECUGAO DO OBJETO

5.1 A Contratada devera entregar a licenga do software e manuais, caso houver, em no
maximo 10 (dez) dias, contados a partir da assinatura do contrato.

5.2. Caso haja necessidade de realizar alguma entrega fisica, a exemplo de midia, devera ser
feita na Coordenadoria de Infraestrutura - Av. Vicente Machado, 147 - 3° Andar - Centro -
Curitiba - PR - CEP 80420-905.

5.3. Detectado qualquer problema ou dificuldade técnica, o TRT ira abrir chamados técnicos
para a CONTRATADA, sem limite de chamados, durante a vigéncia do contrato.

5.4. Cronograma de realizagao dos servicos:
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5.4.1. A tabela abaixo sintetiza as etapas de execugdo desta contratacdo

ITEM

DESCRICAO DO ITEM

PRAZO

1

SaaS - Plataforma Risk Manager para nuvem.

Disponibilidade no acesso em
até 10 dias ap0s a assinatura do
contrato.

SaaS — Modulo Cybersecurity Manager da

Disponibilidade no acesso em

2 ) até 10 dias ap0s a assinatura do

Plataforma Risk Manager para nuvem. contrato.

. ~ . . : Finalizacdo da migracao em até
3 mgggz? Saerg?l%?fer%a licenca perpétua do Risk 30 dias apos a assinatura do
] contrato.

Treinamento remoto do médulo Cybersecurity | Execugao do treinamento em até
4 Manager e da Plataforma Risk Manager em | 60 dias apds a assinatura do

turma de até 10 pessoas. contrato.

Operagdo Assistida para implantagcdo do | Término do servigo em até 90
5 médulo Cybersecurity Manager da expansao do | dias ap6s a assinatura do

contrato.

Risk Manager por 140 horas.

5.5. O prazo de garantia contratual dos servicos sera de no minimo 12 (doze) meses, contado
a partir da data de assinatura do contrato.

5.6.

Etapa / Fase / Método de avaliacdo
Iltem

Execugéao do Numero de chamados técnicos atendidos dentro do Acordo de

Metodologia da Avaliacao da Qualidade

1 contrato Nivel de Servico
5.7. Prazos e condicoes
Etapa /
Fase / ltem Prazo / Condicao
Ativacao da 0 (dez) dias ap6s a assinatura do contrato / Licenca ativada pela
licenca Contratada
Entrega da
2 licenca ou 10 (dez) dias ap6s a assinatura do contrato / Recebimento do termo
termo de
uso
O prazo de vigéncia da contratagao é de 12 (doze) meses contados da data
L da sua assinatura, prorrogavel por até 10 anos, com relacdo aos itens 1 e
Vigénciado | 2 na forma dos artigos 106 e 107 da Lei n® 14.133, de 2021. Com relacdo
contrato aos demais itens (3, 4 e 5), 0 prazo de vigéncia perdurara até o fim do prazo
de recebimento definitivo de cada um, e sera automaticamente prorrogado,
independentemente de termo aditivo, quando o objeto nao for concluido no
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periodo inicialmente firmado, ressalvadas as providéncias cabiveis no caso
de culpa do contratado.

5.8. Niveis minimos de servico exigidos

e A CONTRATADA devera cumprir os seguintes prazos de acordo com a severidade do
evento:

Tabela de Atendimento
Severidade Descricao Prazo para inicio do
atendimento

Funcbes criticas paradas ou com problemas que

Urgente impactam significativamente o uso Até 1 (uma) hora Gtil

Normal Problemas ou erros contornaveis, que nao Até 2 (duas) horas
impactam significativamente o uso Uteis.

Informacdes Consulta Tecnica, dividas em geral, Até 8 (oito horas) Uteis.

monitoramento

¢ O prazo de atendimento deve comecar a ser contabilizado a partir do momento de
efetivacdo da abertura do chamado.

¢ O nivel de severidade sera informado no momento da abertura de cada chamado pelo
técnico responsavel do TRTO.

5.9. Mecanismos formais de comunicacdo e acompanhamento da execucao do

contrato
Evento: Contratacao
| Documento: | Emissor | Destinatario Meio______ Periodicidade
Contrato para
assinatura e nota de | Contratante Contratada Digital Uma vez por
evento
empenho
Evento: Recebimento definitivo
| Documento: | Emissor | Destinatario Meio_____ Periodicidade
Termos de I A cada
Recebimento Contratante Contratada Digital recebimento.
Evento: Demanda por suporte ou prestacao de garantia

Documento: | Emissor ___ Destinatario _ Meio_____ Periodicidade

Chamado registrado
na Central de Contratante Contratada
Atendimento

Telefébnico/on-

. A cada evento
line
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Evento: Irregularidade na execucao do contrato

| Documento: | Emissor | Destinatario  Meio  Periodicidade
Oficios Contratante Contratada Fisico A cada evento
Evento: Demais eventos

Documento: | Emissor ___ Destinatario_ Meio_____ Periodicidade

Demais Termos

previstos no Contratada/ | Contratada/
instrumento contratante contratante

Digital A cada evento

convocatorio

5.10.
5.11.

5.12.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Manutencao de sigilo e normas de seguranca

A Contratada devera manter em carater confidencial, mesmo apés o término do prazo
de vigéncia ou rescisdao do Contrato, sob pena de responsabilidade civil, penal e
administrativa, as informacdes obtidas em razdo de sua execucdo ou da relagao
contratual mantida com este Tribunal.

A Contratada devera garantir que a estrutura computacional do Tribunal ndo seja
utilizada para fins diversos daqueles do objeto relacionado a prestacao do servigo.

MODELO DE GESTAO DO CONTRATO

O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avengadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecugao total ou parcial.

Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o
cronograma de execucdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

As comunicagdes entre o 6rgao ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrbnica para esse fim.

O o6rgao ou entidade podera convocar representante da empresa para adogao de
providéncias que devam ser cumpridas de imediato.

A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

O fiscal técnico do contrato acompanhara a execucao do contrato, para que sejam
cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar 0s
melhores resultados para a Administragao. (Decreto n? 11.246, de 2022, art. 22, VI);
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6.6.1 O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugao do contrato, com a descrigao do que for necessario para
a regularizacao das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°,
e Decreto n® 11.246, de 2022, art. 22, 1I);

6.6.2 Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira
notificagdes para a correcao da execugao do contrato, determinando prazo para a correcao.
(Decreto n? 11.246, de 2022, art. 22, ll);

6.6.3 O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagéo
que demandar decisdo ou adog¢do de medidas que ultrapassem sua competéncia, para que
adote as medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art.
22, 1V);

6.6.4 No caso de ocorréncias que possam inviabilizar a execugao do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicard o fato imediatamente ao gestor do contrato.
(Decreto n? 11.246, de 2022, art. 22, V);

6.6.5 O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término
do contrato sob sua responsabilidade, com vistas a tempestiva renovagao ou a prorrogagao
contratual (Decreto n® 11.246, de 2022, art. 22, VII).

6.6.6 O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execugdo do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n? 11.246, de 2022, art. 21, 11).

6.7. O fiscal administrativo do contrato verificara a manutencao das condicbes de
habilitacdo da contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e
a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatorios pertinentes, caso necessario (Art. 23, | e 1l, do Decreto n® 11.246, de 2022).

6.7.1 Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solugdo do problema, reportando ao gestor do contrato
para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n®
11.246, de 2022, art. 23, IV).

6.8. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e
fiscalizagado do contrato contendo todos os registros formais da execug¢ao no histérico
de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteragdes e das prorrogacdes contratuais, elaborando relatério com
vistas a verificacdo da necessidade de adequacdes do contrato para fins de
atendimento da finalidade da administracdo. (Decreto n® 11.246, de 2022, art. 21, 1V).

6.8.1. O gestor do contrato acompanharda a manutengao das condi¢des de habilitacdo da
contratada, para fins de empenho de despesa e pagamento, e anotara os problemas
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que obstem o fluxo normal da liquidagao e do pagamento da despesa no relatério de
riscos eventuais. (Decreto n® 11.246, de 2022, art. 21, 1lI).

6.8.2. O gestor do contrato emitira documento comprobatério da avaliacao realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigagdes
assumidas pelo contratado, com mengao ao seu desempenho na execugao contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigacoes. (Decreto n® 11.246, de 2022, art. 21, VIII).

6.8.3. O gestor do contrato tomara providéncias para a formalizagdo de processo
administrativo de responsabilizagdo para fins de aplicagdo de sancbes, a ser
conduzido pela comissao de que trata o art. 158 da Lei n? 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n° 11.246,
de 2022, art. 21, X).

6.9. O fiscal administrativo do contrato comunicara ao gestor do contrato, em tempo habil,
o término do contrato sob sua responsabilidade, com vistas a tempestiva renovagao
ou prorrogacao contratual. (Decreto n® 11.246, de 2022, art. 22, VII).

6.10. O gestor do contrato deverd elaborar relatério final com informagdes sobre a
consecucao dos objetivos que tenham justificado a contratagéo e eventuais condutas
a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto
n® 11.246, de 2022, art. 21, VI).

6.11. O gestor do contrato devera enviar a documentagao pertinente ao setor de contratos
para a formalizacdo dos procedimentos de liquidagdo e pagamento, no valor
dimensionado pela fiscalizacdo e gestdao nos termos do contrato.

7. CRITERIOS DE MEDIGCAO E PAGAMENTO

7.1.Seréd indicada a retengao ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

7.1.1. ndo produzir os resultados acordados,

7.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

7.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execug¢ao do
servigo, ou utilizad-los com qualidade ou quantidade inferior a demandada.

Do recebimento



7.2.

7.2.1.

7.2.2.

7.2.3.

7.2.4.

7.3.

7.3.1.

7.3.2.

7.3.3.

7.3.4.
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Os servigos serao recebidos provisoriamente, no prazo de 30 dias, pelos fiscais técnico
e administrativo, mediante termos detalhados, quando verificado o cumprimento das
exigéncias de carater técnico e administrativo. (Art. 140, 1, a ,da Lei n® 14.133 e Arts.
22, X e 23, X do Decreto n® 11.246, de 2022).

O prazo da disposicao acima sera contado do recebimento de comunicagado de
cobranca oriunda do contratado com a comprovacéao da prestacdo dos servigcos a que
se referem a parcela a ser paga.

O fiscal técnico do contrato realizara o recebimento provisoério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater
técnico. (Art. 22, X, Decreto n? 11.246, de 2022).

O fiscal administrativo do contrato realizar4 o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias de
carater administrativo. (Art. 23, X, Decreto n® 11.246, de 2022).

O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o
ponto de vista técnico e administrativo.

Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ird apurar o resultado das avaliagbes da execugéo do objeto e, se
for o caso, a analise do desempenho e qualidade da prestagao dos servigos realizados
em consonancia com os indicadores previstos, que poderd resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério
a ser encaminhado ao gestor do contrato.

O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos
ou incorregdes resultantes da execugdo ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a ultima e/ou Unica medi¢cdo de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisoério.

.A fiscalizagao nao efetuara o ateste da ultima e/ou Unica medigao de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio. (Art. 119 c¢/c art. 140 da Lei n® 14133, de 2021)

O recebimento proviso6rio também ficara sujeito, quando cabivel, a concluséo de todos
os testes de campo e a entrega dos Manuais e Instrucdes exigiveis.

Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com
as especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo
da aplicagao das penalidades.
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Quando a fiscalizagao for exercida por um Unico servidor, o Termo Detalhado devera
conter o registro, a andlise e a conclusdo acerca das ocorréncias na execugao do
contrato, em relagao a fiscalizagao técnica e administrativa e demais documentos que
julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento
definitivo.

Os servicos serao recebidos definitivamente no prazo de 90 dias, contados do
recebimento provisério, por servidor ou comissdo designada pela autoridade
competente, apos a verificagdo da qualidade e quantidade do servigo e consequente
aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obrigagbes assumidas
pelo contratado, com mengao ao seu desempenho na execugao contratual, baseado
em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacoes,
conforme regulamento (art. 21, VIII, Decreto n® 11.246, de 2022).

Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela
fiscalizacao e, caso haja irregularidades que impegam a liquidacao e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA,
por escrito, as respectivas corregoes;

Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servicos
prestados, com base nos relatérios e documentagbes apresentadas; e

Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagao.

Enviar a documentacdo pertinente ao setor de contratos para a formalizacao dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizagdo e
gestao.

No caso de controvérsia sobre a execugao do objeto, quanto a dimenséo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021,
comunicando-se a empresa para emissao de Nota Fiscal no que pertine a parcela
incontroversa da execucgao do objeto, para efeito de liquidacao e pagamento.

Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo
contratado, de inconsisténcias verificadas na execugao do objeto ou no instrumento
de cobranga.

O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez
e pela seguranga do servico nem a responsabilidade ético-profissional pela perfeita
execucao do contrato.
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Liquidacao

7.9.

7.9.1.

7.10.

7.11.

7.12.

7.13.

7.14.

Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de
dez dias uteis para fins de liquida¢do, na forma desta segéo, prorrogaveis por igual
periodo, nos termos do art. 72, §2° da Instrucdo Normativa SEGES/ME n® 77/2022.

O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a
possibilidade de prorrogacédo, nos casos de contratagcdes decorrentes de despesas
cujos valores nao ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n®
14.133, de 2021

Para fins de liquidacao, o setor competente deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais
como:

0 prazo de validade;

a data da emisséo;

os dados do contrato e do 6rgao contratante;

0 periodo respectivo de execugao do contrato;

o valor a pagar; e

eventual destaque do valor de retengdes tributarias cabiveis.

Havendo erro na apresentacao da Nota Fiscal/Fatura, ou circunstancia que impega a
liguidacdo da despesa, esta ficara sobrestada até que o contratado providencie as
medidas saneadoras, reiniciando-se o0 prazo apds a comprovagao da regularizacao da
situacao, sem 6nus a contratante;

A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagéao
da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentagdao mencionada no art. 68 da Lei n® 14.133/2021.

A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencéo
das condicoes de habilitacdo exigidas no edital; b) identificar possivel razao que
impecga a participacdo em licitacdo, no ambito do 6rgdo ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

Constatando-se, junto ao SICAF, a situacao de irregularidade do contratado, sera
providenciada sua notificagao, por escrito, para que, no prazo de 5 (cinco) dias Uteis,
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regularize sua situagao ou, no mesmo prazo, apresente sua defesa. O prazo podera
ser prorrogado uma vez, por igual periodo, a critério do contratante.

Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o
contratante deverd comunicar aos 06rgaos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada
ao contratado a ampla defesa.

Havendo a efetiva execugao do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso o contratado ndo regularize sua
situacao junto ao SICAF.

Prazo de pagamento

O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da
finalizagdo da liquidacao da despesa, conforme secao anterior, nos termos da
Instrucdo Normativa SEGES/ME n® 77, de 2022.

No caso de atraso pelo Contratante, os valores devidos ao contratado serdo
atualizados monetariamente entre o termo final do prazo de pagamento até a data de
sua efetiva realizagdo, mediante aplicacdo do indice IPCA/IBGE de correcao
monetaria.

Forma de pagamento

O envio dos documentos fiscais (NF-e = Danfe, NFS-e, CT-e, recibo etc), para fins
de recebimento pelos bens ou servicos prestados a este Tribunal somente sera
aceito desde que efetuado pelo Portal Sigeo da Justica do Trabalho, disponivel
pelo sequinte link _https:/portal.sigeo.jt.jus.br/portal-externo. Para _tanto,
necessdrio que a empresa efetue cadastro no sistema, observando o prazo de 5
(cinco) dias a contar do inicio da vigéncia da contratacao.

As instrucoes para cadastro da empresa e envio dos documentos podem ser
acessadas no link hitps:/www.trt9.jus.br/portal/arquivos/7161768.

O pagamento sera realizado através de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.

Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.
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7.24. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagcao
aplicavel.

7.24.1. Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizagdo do pagamento, o0s percentuais
estabelecidos na legislagéo vigente.

7.25. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, nao sofrera a retencgéao tributaria quanto aos impostos
e contribuigbes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentagdao de comprovagao, por meio de documento oficial, de que
faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

8. PRECO MAXIMO DA CONTRATACAO

8.1. O preco maximo total da contratacao é de R$126.400,00 (cento e vinte e seis mil e
qguatrocentos reais), conforme custos unitarios apostos na proposta da empresa de
fornecimento exclusivo.

9. ADEQUACAO ORCAMENTARIA

9.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orcamento Geral da Unido.

9.1.1. A contratagao sera atendida pela seguinte dotagéao:

. Gestao/Unidade: Secretaria Geral de Tecnologia da Informagao e Comunicacoes;;
ll. Fonte de Recursos: 1000;

lll. Programa de Trabalho: 214173;

IV. Elemento de Despesa: 339040;

9.2. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apos
aprovacao da Lei Orgamentaria respectiva e liberacdo dos créditos correspondentes,
mediante apostilamento.

10. REAJUSTE

10.1. Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano
contado da data do orgamento estimado, em 11/04/2024.

10.2. Apos o intervalo de um ano, e independentemente de pedido do contratado, 0s pregos
iniciais serdo reajustados, mediante a aplicagcao, pelo contratante, do indice ICTI (Indice de
Custo da Tecnologia da Informagéo), exclusivamente para as obrigagdes iniciadas e
concluidas ap6s a ocorréncia da anualidade.
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10.3. Nos reajustes subsequentes ao primeiro, o intervalo minimo de um ano sera contado a
partir dos efeitos financeiros do Ultimo reajuste.

10.4.No caso de atraso ou nao divulgagao do(s) indice (s) de reajustamento, o contratante
pagara ao contratado a importancia calculada pela ultima variagado conhecida, liquidando a
diferenca correspondente téo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

10.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente,
o(s) definitivo(s).

10.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma nao possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicao, o(s)
que vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

10.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

10.8. O reajuste sera realizado por apostilamento.
11.  OBRIGAGCOES DO CONTRATANTE
11.1. Sao obrigacoes do Contratante:

11.2. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo
com 0 contrato e seus anexos;

11.3. Receber 0 objeto no prazo e condigbes estabelecidas no Termo de Referéncia;

11.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no
objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou
em parte, as suas expensas;

11.5. Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigagdes pelo
Contratado;

11.6. Comunicar a empresa para emissdao de Nota Fiscal no que pertine a parcela
incontroversa da execucao do objeto, para efeito de liquidagdo e pagamento, quando
houver controvérsia sobre a execucdo do objeto, quanto a dimensao, qualidade e
quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

11.7. Efetuar o pagamento ao Contratado do valor correspondente a execugao do objeto,
no prazo, forma e condi¢des estabelecidos no Contrato e no Termo de Referéncia;
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11.8. Aplicar ao Contratado as sangdes previstas na lei e no Contrato;

11.9. Cientificar o 6rgdo de representacao judicial da Advocacia-Geral da Unido para
adocdo das medidas cabiveis quando do descumprimento de obrigacdes pelo
Contratado;

11.10. Explicitamente emitir decisdo sobre todas as solicitagbes e reclamagdes relacionadas
a execucdao do Contrato, ressalvados o0s requerimentos manifestamente
impertinentes, meramente protelatorios ou de nenhum interesse para a boa execugao
do ajuste.

11.10.1. A Administracao tera o prazo de 60 (sessenta), a contar da data do protocolo
do requerimento para decidir, admitida a prorrogacao motivada, por igual periodo.

11.11. Responder eventuais pedidos de restabelecimento do equilibrio econémico-financeiro
feitos pelo contratado no prazo maximo de 60 (sessenta).

11.12. Comunicar o Contratado na hipétese de posterior alteracdo do projeto pelo
Contratante, no caso do art. 93, §2°, da Lei n® 14.133, de 2021.

11.13. A Administragdo nao respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execucao do contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus
empregados, prepostos ou subordinados.

12. OBRIGAGOES DO CONTRATADO

12.1. O Contratado deve cumprir todas as obrigacdes constantes do Contrato e de seus
anexos, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa
e perfeita execugao do objeto, observando, ainda, as obrigagdes a seguir dispostas:

12.2. Manter preposto aceito pela Administracdo no local da obra ou do servico para
representé-lo na execugao do contrato.

12.2.1. Aindicacdo ou a manutencao do preposto da empresa podera ser recusada pelo 6rgao
ou entidade, desde que devidamente justificada, devendo a empresa designar outro para o
exercicio da atividade.

12.3. Atender as determinacgdes regulares emitidas pelo fiscal do contrato ou autoridade
superior (art. 137, 1I);

12.4. Alocar os empregados necessarios ao perfeito cumprimento das clausulas do contrato,
com habilitagdo e conhecimento adequados, fornecendo os materiais, equipamentos,
ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverao
atender as recomendacdes de boa técnica e a legislacao de regéncia;



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO

12.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios,
defeitos ou incorregdes resultantes da execucao ou dos materiais empregados;

12.6. Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, de acordo
com o Codigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por todo e
qualquer dano causado a Administracao ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizacdo ou o acompanhamento da execugado contratual pelo Contratante, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor
correspondente aos danos sofridos;

12.7 Nao contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do
fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n® 14.133, de
2021;

12.8. Quando néo for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagao
do contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos, 0s seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a
regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4)
Certidao de Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos Trabalhistas —
CNDT;

12.9. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convencgao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por
todas as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em
legislacé@o especifica, cuja inadimpléncia nao transfere a responsabilidade ao Contratante;

12.10. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servicos.

12.11 Prestar todo esclarecimento ou informacéo solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugéo do empreendimento.

12.12 Paralisar, por determinagado do Contratante, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou
bens de terceiros.

12.13 Promover a guarda, manutencgéo e vigilancia de materiais, ferramentas, e tudo o que
for necessario a execugao do objeto, durante a vigéncia do contrato.
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12.14. Conduzir os trabalhos com estrita observancia as normas da legislagao pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos
servigos e nas melhores condigdes de seguranca, higiene e disciplina.

12.15. Submeter previamente, por escrito, ao Contratante, para andlise e aprovacgao,
quaisquer mudangas nos métodos executivos que fujam as especificagbes do memorial
descritivo ou instrumento congénere.

12.16 Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condigdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagado do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

12.17 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des exigidas para habilitagéo na licitagao;

12.18 Cumprir, durante todo o periodo de execugao do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz,
bem como as reservas de cargos previstas na legislacao (art. 116);

12.19 Comprovar a reserva de cargos a que se refere o subitem acima, no prazo fixado pelo
fiscal do contrato, com a indicacao dos empregados que preencheram as referidas vagas (art.
116, paragrafo unico);

12.20 Guardar sigilo sobre todas as informagées obtidas em decorréncia do cumprimento do
contrato;

12.21 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores
futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta
nao seja satisfatorio para o atendimento do objeto da contratacdo, exceto quando ocorrer
algum dos eventos arrolados no art. 124, Il, d, da Lei n® 14.133, de 2021;

12.22. Cumprir, além dos postulados legais vigentes de a&mbito federal, estadual ou municipal,
as normas de segurancga do Contratante;

13.  INFRACOES E SANGCOES ADMINISTRATIVAS

13.1.Comete infracdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a. der causa a inexecugao parcial do contrato;

b. der causa a inexecucgao parcial do contrato que cause grave dano a Administracao ou
ao funcionamento dos servigos publicos ou ao interesse coletivo;
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C. der causa a inexecucao total do contrato;

d. ensejar o retardamento da execuc¢do ou da entrega do objeto da contratacdo sem
motivo justificado;

e. apresentar documentagao falsa ou prestar declaracao falsa durante a execucédo do
contrato;

f. praticar ato fraudulento na execug¢ao do contrato;

g. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

13.2. Serao aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes
sancgoes:

i. Adverténcia, quando o contratado der causa a inexecugao parcial do contrato, sempre
que nao se justificar a imposicao de penalidade mais grave (art. 156, §2°, da Lei n® 14.133,
de 2021);

ii. Impedlmento de licitar e contratar, quando praticadas as condutas descritas nas
alineas “b”, “c” e “d” do subitem acima deste instrumento, sempre que nao se justificar a
imposicao de penalidade mais grave (art. 156, § 4°, da Lei n® 14.133, de 2021);

iii. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste instrumento, bem como nas
alineas “b”, “c” e “d”, que justifiquem a imposicao de penalidade mais grave (art. 156, §5°, da
Lei n® 14.133, de 2021).

iv. Multa:

1. morat6ria de 1% (um por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 30 (trinta) dias;

2. moratéria de 1% (um por cento) por dia de atraso injustificado sobre o valor
total do contrato, até o maximo de 30% (trinta por cento), pela inobservancia
do prazo fixado para apresentacao, suplementagao ou reposi¢cao da garantia.

a. O atraso superior a 30 (trinta) dias autoriza a Administracao a promover a extingdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o
inciso | do art. 137 da Lei n. 14.133, de 2021.

3. compensatéria de 10% (dez por cento) sobre o valor total do contrato, no caso

de inexecugéo total do objeto;

4. O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a
extingdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispde o inciso | do art. 137 da Lei n. 14.133, de 2021

5. Extrapolado o prazo do tempo de resposta de suporte, multa moratéria de 1%
(um por cento) por dia, calculada sobre o valor total contrato, até o limite de
50% (cinquenta por cento) considerando os atrasos reincidentes desde o inicio
do contrato;
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13.3 A aplicacdo das sangoes previstas neste Contrato instrumento ndo exclui, em hipétese
alguma, a obrigacao de reparagao integral do dano causado ao Contratante (art. 156, §9°,
da Lei n® 14.133, de 2021)

13.4. Todas as sangoes previstas neste instrumento poderéo ser aplicadas cumulativamente
com a multa (art. 156, §7°, da Lei n® 14.133, de 2021).

13.4.1. Antes da aplicagcdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagéao (art. 157, da Lei n® 14.133, de
2021.

13.4.2. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda
desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada
judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).

13.4.3. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 10 (dez) dias, a contar da data do
recebimento da comunicacgao enviada pela autoridade competente.

13.5. A aplicacdo das sancbes realizar-se-a em processo administrativo que assegure o
contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto
no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de
impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou
contratar.

13.6. Na aplicacdo das sancdes serdo considerados (art. 156, §1°, da Lei n® 14.133, de
2021):

a natureza e a gravidade da infragdo cometida;

as peculiaridades do caso concreto;

as circunstancias agravantes ou atenuantes;

os danos que dela provierem para o Contratante;

a |mplantagao ou o aperfeicoamento de programa de integridade, conforme normas e
onentagoes dos 6érgaos de controle.

PooTy

13.7. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em
outras leis de licitagbes e contratos da Administracdo Publica que também sejam
tipificados como atos lesivos na Lei n® 12.846, de 2013, serao apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159).

13.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos
ilicitos previstos neste instrumento ou para provocar confusao patrimonial, e, nesse caso,
todos os efeitos das sanc¢des aplicadas a pessoa juridica serdao estendidos aos seus
administradores e so6cios com poderes de administragédo, a pessoa juridica sucessora ou
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a empresa do mesmo ramo com relagao de coligagdo ou controle, de fato ou de direito,
com o Contratado, observados, em todos 0s casos, 0 contraditorio, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133, de 2021)

13.9. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de
aplicagédo da sangao, informar e manter atualizados os dados relativos as sangdes por
ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no
ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021)

13.10. As sangdes de impedimento de licitar e contratar e declaragéo de inidoneidade para
licitar ou contratar sao passiveis de reabilitagcdo na forma do art. 163 da Lei n® 14.133/21.

13.11. Os débitos do contratado para com a Administragao contratante, resultantes de multa
administrativa e/ou indenizagbes, nao inscritos em divida ativa, poderdo ser
compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgao
decorrentes deste mesmo contrato ou de outros contratos administrativos que o
contratado possua com o mesmo érgao ora contratante, na forma da Instrucdo Normativa
SEGES/ME n° 26, de 13 de abril de 2022.

14. MAPA DE RISCOS

O mapa de riscos foi atualizado e consta como anexo deste processo.
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