PODER JUDICIARIO FEDERAL

JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO

SECRETARIA GERAL DE TECNOLOGIA DA INFORMACAO E COMUNICACOES

ESTUDOS TECNICOS PRELIMINARES PARA SOLUGCOES DE TECNOLOGIA DA
INFORMAGAO

De acordo com o Guia de Contratagdes de TIC do Poder Judiciarios, “o Estudo Técnico
Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da
demanda que consta no Documento de Oficializagdo da Demanda, bem como
demonstrar a viabilidade técnica e econdmica das solugdes identificadas, fornecendo as
informacdes necessarias para subsidiar o respectivo processo de contratagdo.”

“Fundamentagdo: além da legislagdo aplicavel (Lei 14.133/2021), o presente estudo esta em consonéncia com a
Resolugdo CNJ 468/2022, alinhando-se ao Guia de Contratagdes de TIC do Poder Judiciario, na forma do art. 6°, Paragrafo
tnico, da Res. CNJ 468/2022: “As contratagdes de STIC dos 6rgdos do Poder Judiciario seguirdo a legislagao vigente e
observardo, na maior medida possivel, as orientagbes dispostas no Guia estabelecido no art. 3° e as préaticas e
recomendagbes dos tribunais de contas.”

OBJETO: Contratagdo do médulo Cybersecurity Manager da plataforma Risk Manager,
incluindo a migracao de dados da licenca perpétua do Risk Manager para nuvem (SaaS —
software como servigo), treinamento e suporte técnico por 12 (doze) meses.

1 ANALISE DE VIABILIDADE DA CONTRATAGAO

1.1 Descricao da necessidade da contratacao:

O software Modulo Risk Manager € um software comumente conhecido como ‘solu¢ao
GRC’, que trata de Governanca, Riscos e Conformidade, e é utilizado pelo Tribunal
Regional do Trabalho da 92 Regiao desde agosto de 2015 para a realizagdo de analises
de risco do ambiente tecnoldgico, analises de conformidade com normas e resolugoes,
criacdo de planos de continuidade, acompanhamento dos incidentes de Seguranca da
Informagdo e acompanhamento dos controles de conformidade. O software ainda traz
uma vasta base de conhecimento com as melhores praticas de seguranca para os
principais ativos tecnolégicos, pessoas, ambientes e processos. E hoje uma ferramenta
essencial para os trabalhos da Se¢ado de Gestado de Seguranga da Informacgao, inclusive
sendo a base da gestdo de riscos de ativos de tecnologia, do processo de trabalho de
Gestao de Riscos de Tecnologia da Informagado, da Secretaria Geral de Tecnologia da
Informagao e Comunicacoes.

Os fluxos de trabalho configurados no software também atendem demandas relacionadas
a homologagéao de softwares, tendo como principal cliente a Coordenadoria de Gestao de
Servicos de Tecnologia da Informacdo, CGSTI, e também aos registros de incidentes e
eventos de seguranca da informagao associados a organizagao.
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Ademais, com a publicagdo da Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ) pelo Conselho Nacional de Justica, CNJ, através da Resolugao N°
396 de 07/06/2021, ficou clara a necessidade em alcancar a exceléncia em seguranca
cibernética no Poder Judiciario. Para tanto, faz-se necessaria a aquisicdo de uma
expansao da plataforma Risk Manager com a contratagdo do moédulo Cybersecurity
Manager.

Outrossim, considerando que hoje o software Risk Manager encontra-se instalado em
infraestrutura local, dentro do Tribunal, requerendo constante esforgo por parte da equipe
técnica interna para manutencgéao, atualizagao e backup, tanto da base de dados como da
maquina virtual que o hospeda, optou-se pela contratagao da migragao dos dados locais
para nuvem da fabricante do software e a utilizagdo da plataforma Risk Manager e o
Cybersecurity Manager em nuvem (SaaS — software como servigo). Isso facilitarda em
muito a manutencdo da solucdo, pois a responsabilidade de atualizacdo do software
ficard a cargo da fabricante, permitindo mais tempo do Tribunal para focar na operagao
da solugao, que é foco da contratagédo em si. Além do mais, a expansao Cybersecurity
Manager nao funciona, nativamente, em ambiente local (on premise), sendo desenvolvida
para acesso e operagao em nuvem.

Acrescenta-se que sera contratado também o treinamento tanto para o médulo de
expansao como para a plataforma principal, visto que ha o interesse interno da
Coordenadoria de Governanga de Segurancga da Informagao (CGSI) e SGTIC em ter mais
pessoas capacitadas operando a solugdo, haja vista que hoje apenas uma pessoa é
capaz de utilizar a ferramenta para criagdo dos projetos de analise de riscos, por
exemplo.

Por fim, considerando os custos de solugdes alternativas, e também os requisitos
técnicos necessarios, este estudo conclui pela continuidade da utilizacdo do software
Risk Manager (em uso atualmente pelo Tribunal). Apesar disso, conclui-se pela
continuidade de uso do Risk Manager através de servigo online em nuvem, para que seja
possivel o uso do médulo Cybersecurity Manager. O uso do servigo online em nuvem tera
contratacdo de acesso a plataforma por 12 meses, e engloba migracdo dos dados atuais
do Tribunal. Como a fabricante do produto € a unica que fornece o servico de suporte,
treinamento, e também a migracdo dos dados para nuvem, a contratagdo se dara por
inexigibilidade.

Fundamentagéo: Lei 14.133/2021, art. 18, § 1° I: “I - descrigdo da necessidade da contratagdo, considerado o problema a
ser resolvido sob a perspectiva do interesse publico;” c/c Res. CSJT 364/2023, art. 33, I: “ — a descrigdo da necessidade
da contratacdo, considerado o problema a ser resolvido;,” Trata-se de elemento obrigatério do ETP, conforme o art. 18, §
2° da Lei 14.133/2021, c/c art. 33, § 1° da Res. CSJT 364/2023.

1.2 Descricao dos requisitos da contratagao

Este estudo técnico visa descrever a necessidade de contratagdo de moédulo de analise
de riscos em cibersegurancga, da plataforma Risk Manager; da contratagdo do suporte
técnico por 12 (doze) meses e migragao de dados da plataforma principal, que hoje é on
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premise (local) para nuvem (SaaS — Software como Servigo) e da contratacdo de
treinamento para o novo médulo de seguranga cibernética e da plataforma principal, além
contratagcdo do servigo de parametrizacao e configuragdo do novo modulo.

Esta contratagdo tem como objetivo disponibilizar uma solugédo de gestdo de riscos de
segurancga cibernética de forma que agregue ao trabalho da equipe técnica maior
assertividade na analise de riscos, focando em controles de frameworks comuns ao
mercado e que servem de base a auditorias e de érgdos superiores, como por exemplo.
O framework CIS Controles versao 8. A eficacia, nesse sentido, podera ser atingida com
a contratacdo da expansao Cybersecurity Manager, da plataforma Risk Manager, o qual
buscar resolver de forma eficiente a criagdo de projetos de analise de riscos de
tecnologia, com painéis de evolugao de facil assimilagdo para ajudar a compreender o
posicionamento do Tribunal na governanga cibernética e nortear o caminho a melhoria
continua. A contratacdo de uma expansao para plataforma implica na contratacdo de
servico de configuragdo e parametrizacdo do respectivo médulo contratado, visando
deixa-lo preparado para o inicio dos trabalhos da equipe que ira opera-lo.

Considerando que o Tribunal possui licengcas perpétuas do software de GRC
(Governanga, Riscos e Conformidade) Modulo Risk Manager e ele se encontra instalado
em infraestrutura local, dentro do Tribunal, requerendo constante esforco por parte da
equipe técnica interna para manutengao, atualizacdo e backup, tanto da base de dados
como da maquina virtual que o hospeda, com a migracdo de sua base de dados para
versdo em nuvem da plataforma, mantida pela fabricante, espera-se uma melhor
eficiéncia no uso da ferramenta, pois ndo havera mais a necessidade de manter uma
‘maquina virtual’ e toda infraestrutura associada para que o sistema opere localmente. O
uso da plataforma em nuvem facilitara em muito a manutengdo da solugdo, pois a
responsabilidade de atualizagcdo do software ficard a cargo da fabricante, permitindo
economia de tempo na manutencdo da plataforma e direcionando esse tempo para
operacao da solugdo, que é o foco da contratacdo em si. Além do mais, a expansao
Cybersecurity Manager nao funciona, nativamente, em ambiente local (on premise),
sendo desenvolvida para acesso e operagdo em nuvem.

Ademais, a contratacao de treinamento tanto para a expansao Cybersecurity Manager
como para a plataforma principal Risk Manager vai ao encontro da necessidade manter
0s recursos humanos preparados para a correta, eficiente e produtiva operacao da
solugdo. Como o ultimo treinamento realizado da solugdo ocorreu na contratacdo de
2015, e atualmente apenas uma pessoa esta capacitado para operar a plataforma
principal Risk Manager, faz-se necessaria a capacitacdo de mais pessoas, para que o
Tribunal ndo dependa de apenas uma pessoa no que se refere a projetos de riscos de
seguranca da informacao.

Visto se tratar de contratacdo de SaaS - Software como Servico, em nuvem, o
pagamento mensal da subscrigdo de acesso e uso ja inclui a garantia da atualizagao
técnica e atualizagdo das bases de dados, bem como a abertura de chamados técnicos
para a fabricante.



PODER JUDICIARIO FEDERAL

JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO

SECRETARIA GERAL DE TECNOLOGIA DA INFORMACAO E COMUNICACOES

1.2.1 Requisitos de negdcio

Aprimorar a governanca de TI;

Aprimorar a gestao de seguranga da informagédo e comunicacgoes;

Executar acgbes inerentes aos processos de governanga, gestdo de riscos e
conformidade;

Realizar periédicas e permanentes analises de risco e conformidade na area de
Segurancga da Informacgao e de Seguranga Cibernética;

Identificar e avaliar sistematicamente ameacas, vulnerabilidades em ativos
baseadas em riscos e desconformidades a que estdo expostos os processos de
negocio suportados pela Tecnologia da Informacgao;

Continuar a automatizacao e sistematizacao das acdes e atividades inerentes aos
processos de gestao de risco, governanga e conformidade.

Promover acbes de capacitagao e profissionalizagcdo dos recursos humanos em
temas relacionados a seguranga da informacéo.

Manter o Sistema de Gestdo em Seguranga da Informagao baseado em riscos, de
acordo com recomendacao do CNJ.

Elaboracdo de Plano de Emergéncia, Crise, Continuidade do Negdcio e
Recuperacgao de Desastre a partir dos processos criticos e dos riscos.

Estabelecer critérios que permitam monitorar e avaliar a execugado da PSEC-PJ e
de seus instrumentos, bem como o nivel de maturidade em seguranca da
informacao em cada érgao do Poder Judiciario.

Elevar o nivel de seguranca das infraestruturas criticas, realizando, ao menos
semestralmente, avaliagdo e testes de conformidade em seguranca cibernética de
forma a aferir a eficacia dos controles estabelecidos.

1.2.2 Requisitos técnicos

1.2.2.1 Requisitos gerais de funcionamento da solugao

Tanto o(s) software(s), como a infraestrutura de Nuvem publica e o suporte técnico
deverao ser fornecidos pela CONTRATADA.

0 A solugcdo deve estar armazenada e funcionar a partir da nuvem na
modalidade Software as a Service (SaaS), sendo possivel o acesso, a
qualquer momento, dos usuarios de qualquer local através de acesso web;

o Deve estar hospedado em servico na Nuvem de forma segura, com
garantias de continuidade do servi¢o e recuperacéo de desastres;

Permitir o acesso simultaneo de, no minimo, 20 (vinte) usuarios da organizagao;

0 As licengas fornecidas nado devem ser nomeadas, permitindo assim o
cadastro de um numero ilimitado de usuarios;

Armazenar todas as senhas de usuarios utilizando algoritmos de criptografia;
Possuir modulo unico e central de administracdo do ambiente, com controle de
acesso por identificacdo e senha, cadastro de usuarios, grupos e transacgoes e
definicao de perfis de acesso, onde as permissdes para cada uma das transacoes
possam ser dadas diretamente ao usuario ou implicitamente através de um grupo
do qual ele faga parte;
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Permitir a definicdo do nivel de acesso, direitos e permissdes de cada usuario ou
grupo de usuarios no sistema, a partir da definicdo de quais funcionalidades do
software serdo disponibilizadas, assim como as informag¢des de cada um dos
setores, permitindo o controle de acesso e registro de log de operagdes realizadas
no sistema;

Prover mecanismos de segregagdo de usuarios através de nivel de atuagao
(gestores de risco, auditores, gestores de conformidade, suporte, administracao,
etc);

Permitir a granularidade das permissdes dos usuarios para criagao, alteracao,
exclusdo e Vvisualizacdo de objetos, como riscos, relatérios, processos,
dashboards, questionarios e formularios;

Utilizar e apresentar mensagens e telas, em interfaces web, dashboards e
relatérios, no idioma portugués do Brasil, sem customizagdo ou instalacido de
recursos adicionais;

Registrar as atividades em trilhas de auditoria mantendo o registro das alteragdes
feitas nos dados e documentos com data, hora e usuario;

Permitir auditoria em todas as atividades de usuarios, através de registros de
eventos nao apagaveis;

Registrar os acessos efetuados por todos os usuarios em um arquivo de log, para
fins de auditoria e elaboragdo de relatérios gerenciais. Esses dados seréo
acessiveis apenas por um grupo determinado de usuarios autorizados, contendo
no minimo os seguintes dados: usuario, data, hora, transacao realizada;
Disponibilizar espago de armazenamento de dados que garanta a boa
performance do sistema e que seja compativel com a necessidade de utilizagao
da CONTRATANTE, conforme a demanda, desde que dados e arquivos inseridos
estejam de acordo com o escopo de utilizacdo do software, podendo a
CONTRATADA limitar o tamanho do upload a 25Mb por arquivo.

Permitir a emissdo de relatérios em formato PDF, Planilhas e CSV (Comma
Separated Values);

Permitir anexacao de documentos em diversos formatos.

Possibilitar uma interacdo dindmica englobando Filtros, Filtros em cascata, Drill
Down dentre outras opgdes, e exportacdo dos dados e resultados para, no
minimo, os formatos PDF, XLSX e imagem (PNG ou outros possiveis) gerados
nos painéis e dashboards em todas as ferramentas, e médulos, que compéem a
solucao.

Criar, de forma nativa na solugéo (diretamente pela interface), atributos
personalizados para armazenamento de informacbes para os objetos que
compdem o workflow de tratamento;

Os atributos personalizados devem ser no minimo das seguintes categorias:
Anexo, Data/Hora, E-mail, Férmula, HTML, Link, Lista de Opgbes, Numero,
Paragrafo e Texto;

Disponibilizar documentagao descrevendo os procedimentos de administracao da
solugédo (manual do modulo de administragdo) no idioma portugués do Brasil;
Disponibilizar manual de utilizagdo da solugao (Manual do Usuario) no idioma
portugués do Brasil;
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Disponibilizar documentacao descrevendo os mecanismos que garantam o sigilo
no trafego e armazenamento de informagbes com o nivel de criticidade que
detenham, por exemplo criptografia de senha de usuario de banco de dados e
credenciais de usuarios administradores.

1.2.2.2 Requisitos do inventario de ativos

Realizar cadastramento de ativos, viabilizando a elaboracdo de um inventario que
contemple os elementos relevantes para as analises que serdo realizadas pela
organizacgao;

Fornecer diferentes formas de cadastrar ativos: em lote, por meio de planilhas; de
forma automatizada, por meio de APls; e de forma manual, por meio da prépria
interface;

Personalizar e criar atributos para armazenar informagbées dos ativos de forma
simplificada e diretamente pela interface do usuario;

o0 Os atributos personalizados devem ser no minimo das seguintes
categorias: Anexo, Data/Hora, E-mail, Férmula, Imagem, Link, Lista de
Opgbdes, Numero, Paragrafo, Relacionamento, Texto e Tépicos;

Visualizar a estrutura de ativos em formato de arvore segmentada, com
possibilidade de estruturacao tanto légica quanto fisica;

Segmentar de forma customizada e precisa o acesso as informagdes dos ativos,
respeitando o principio do privilégio minimo e reduzindo possiveis impactos de
acessos indevidos aos dados;

Criar entrevistas web genéricas para preencher informagdes complementares e
relacionadas aos ativos, incluindo atributos e propriedades nativas;

Indicar revisores para as entrevistas web permitindo que outros usuarios, com a
permissdao adequada, possam revisar e modificar as respostas dadas durante a
entrevista, bem como inserir comentarios em cada pergunta, maximizando a
qualidade e a consisténcia das informacgdes coletadas;

Cadastrar Pessoas de forma manual e em lote através de planilhas;

Cadastrar Pessoas de forma automatizada através do uso de integracdes / APIs;
Realizar integragdes para importacdo de Pessoas/Objetos via LDAP e/ou Active
Directory (AD), no minimo;

Estruturar um mapa de governanga envolvendo, no minimo, trés niveis:
Estratégico, Tatico e Operacional, permitindo uma organizagao clara e eficiente
das informacgdes, além de auxiliar na tomada de decisdo em diferentes niveis
hierarquicos da organizagao;

Interligar de forma intuitiva os componentes estratégicos, taticos e operacionais,
proporcionando uma visualizagao clara e eficiente das relagdes entre eles;
Realizar a interligacao entre componentes de forma intuitiva pela interface ou em
lote através de planilha, proporcionando flexibilidade e agilidade no processo de
atualizacao;

Apresentar consultas para extracao/visualizacdo dos dados de ativos, pessoas,
arvore do inventario, niveis, dentre outros;

Apresentar relatérios para os dados de ativos, pessoas, arvore do inventario,
niveis, dentre outros;
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Apresentar painéis georreferenciados para extragdo/exibicao de dados de ativos,
pessoas, arvore do inventario, niveis, dentre outros;

Possuir ferramenta para elaboracdo de Relatérios customizados pelos usuarios
para os dados de ativos, pessoas, arvore do inventario, niveis, dentre outros;
Possuir ferramenta para elaboragao e Dashboards customizados pelos usuarios
para os dados mencionados acima.

1.2.2.3 Requisitos de gestao de riscos em Seguranc¢a da Informacgao

Criar projetos de Analise de Riscos, possibilitando que o seu escopo seja definido
pelo autor, lider do projeto ou substituto;

Adotar abordagem baseada em melhores praticas de mercado ao utilizar bases de
conhecimento pré-definidas para analise de ativos, permitindo maior eficacia na
gestao de riscos;

Criar bases de conhecimento personalizadas diretamente pela interface,
permitindo adequacdes das analises de risco em ativos de forma precisa,
atendendo as particularidades do negécio;

Parametrizar Ameagas, Fontes de ameacgas, Agrupamentos de controles, CPEs e
CCEs para serem relacionados a controles de bases de conhecimento;

Adotar agentes de coleta automatica para obter respostas aos controles das
bases de conhecimento utilizadas nas analises de risco, possibilitando a
otimizagdo do processo de coleta de informagdes, garantindo a precisdo e a
confiabilidade dos dados;

Utilizar multiplos agentes de coleta, ampliando a abrangéncia e proporcionando
um maior controle sobre a coleta de dados;

o O agente de coleta deve ser independente e desacoplado da solugao
principal, permitindo a instalacdo em hardware separado para coleta de
dados sem a obrigatoriedade de conexao em rede, oferecendo flexibilidade
e autonomia para a gestao de riscos;

Analisar riscos de seguranca da informacao, abrangendo minimamente os ativos
de TI, ambientes, processos e pessoas, oferecendo uma visdo abrangente e
integrada da gestao de riscos;

Disponibilizar questionarios de analise de risco para ativos de tecnologia,
atualizados para as versbes mais recentes das tecnologias referéncias no
mercado, de diversos fabricantes de sistemas e equipamentos, por exemplo,
sistemas operacionais Windows e Linux em suas versdes mais utilizadas e
recentes, storages de dados, switches de rede, roteadores, virtualizadores etc;
Analisar riscos associados a bases de conhecimento para outros tipos de ativos
customizados que sejam necessarios ampliagao do entendimento do risco a
seguranga da informacao.

Identificar e avaliar riscos em diferentes niveis da organizagao;

Criar entrevistas web para facilitar o preenchimento das respostas das bases de
conhecimento (diretamente pela interface);

Confeccionar regras nas entrevistas web para que a combinacdo de multiplas
respostas possa responder a um ou mais controles da base de conhecimento de
forma dinamica;
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Indicar revisores para as entrevistas web, estes devem possuir permissdo para
alterar as respostas e inserir comentarios em cada pergunta;
Gerar indicadores de Seguranca, Riscos e Gap de controles de forma automatica
apo6s a realizagao de analises de risco;
Apresentar consultas para extragao/exibicdo de dados contemplados nas analises
de risco;
Apresentar Relatérios Gerenciais para extracdo/exibicdo de dados contemplados
nas analises de risco;
Apresentar Relatérios Operacionais para extracdo/exibicdo de dados
contemplados nas anélises de risco;
Apresentar painéis Georreferenciados para extragao/exibicido de dados
contemplados nas analises de risco;
Apresentar ferramental para elaboracdo de Relatérios customizados pelos
usuarios para extracao/exibicao de dados contemplados nas analises de risco;
Apresentar ferramental para elaboragcdo de Dashboards customizados pelos
usuarios para extragao/exibicao de dados contemplados nas analises de risco.
Simular por meio de what-if o tratamento dos controles ndo implementados,
possibilitando ao usuario uma observacao das reducdes nos niveis de riscos de
acordo com suas escolhas para as implementacées (simulagdo dindmica e direta
sem a necessidade de um projeto exclusivo para tal simulagao);
Replicar de forma completa um projeto de riscos (escopo, analistas e respostas);
Comparar de forma automatica os resultados de 02 (dois) ou mais projetos de
analises de riscos de forma intuitiva através de painéis e interface do usuario;
Gerar Indicadores de Riscos, Seguranga e Gap de controles para as camadas
Estratégica e Tatica, baseada na analise da camada Operacional (ativos);
Criar automaticamente um workflow de tratamento para os controles nao
implementados da seguinte forma:

o Individual: uma agao para cada controle ndo implementado;

o0 Agrupado por Plano de A¢do: um plano de acdo contendo varias agdes

filhas (controles ndao implementados);
o Agrupamento Unico: uma unica agao contemplando todos os controles nao
implementados;

Alterar o fluxo do processo de aprovacao e tratamento dos riscos de forma nativa
(diretamente pela interface);
Apresentar ferramental para elaboracdo de Relatérios customizados pelos
usuarios para extragao/exibicdo de dados relacionados ao workflow de
tratamento;
Apresentar ferramental para elaboragcdo de Dashboards customizados pelos
usuarios para extracdo/exibicdo de dados relacionados ao workflow de
tratamento.
Permitir a gestao de riscos baseada, obrigatoriamente, na norma 1ISO 31.000:2018
e, opcionalmente, nos frameworks COSO | e COSO |Il, para garantir uma
terminologia e metodologia de acordo com as necessidades da organizagao.
Possuir, no minimo, em suas bases de conhecimento, documentos referenciais da
ABNT NBR ISO/IEC 27002:2022, Critical Security Controls verséo 8 (CIS v8) e Lei
13709/2018 (LGPD) para realizacado de analises de risco;
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Implementar a gestdo de riscos de seguranca da informagdo e privacidade,
baseado nos controles dos frameworks ISO 27001:2013, I1ISO 27005:2019, I1SO
27701:2019, NIST V1.1 e CIS Controls V8, com modelos, controles, dashboards,
indicadores e relatorios especificos;

Implementar gestao de riscos Tl (tecnologia da informacao), baseado nas boas
praticas de mercado (como COBIT, ITIL e ISO 20000-1:2011) com modelos,
controles, dashboards, indicadores e relatérios especificos;

Permitir a graduagéo da escala de probabilidades.

Permitir a criacdo de planos de tratamento de riscos, com atualizagao automatica
do risco residual.

Permitir a insercdo férmulas e calculos personalizaveis, sem a necessidade de
desenvolvimento.

Permitir o agrupamento de riscos por categoria.

Permitir o agrupamento de riscos por nivel de criticidade.

Permitir o agrupamento de riscos por estrutura de controle (frameworks e
normas).

Permitir a elaboracgao e o envio agendado de relatérios.

Permitir a customizagao de dashboards de analise de riscos.

Permitir a customizagao de relatérios.

Permitir a criacdo de biblioteca com modelos de riscos, vulnerabilidades e
ameacas, que possam ser utilizados na instanciacéo de novos riscos.

1.2.2.4 Requisitos de Gestao de Continuidade de Negécio

Atender as Normas ISO 22301:2013 (Sistema de Gestdo de Continuidade de
Negocios -Requisitos) e 1ISO 22313:2015 (Sistemas de Gestdo de Continuidade
de Negdcios -Orientagdes);

Permitir a identificacdo dos processos criticos, a andlise do impacto no negdcio e
qual o tempo que a organizagdo suporta operar sem tais processos;

Permitir a elaboracao das Estratégias de Continuidade.

Permitir a elaboracao de Planos e A¢cbes Operacionais;

Permitir a elaboragédo de Plano de Emergéncia, Crise, Continuidade do Negdcio e
Recuperacao de Desastre a partir dos processos criticos e dos riscos.

1.2.2.5 Requisitos de Gestdao de Conformidade

Permitir a avaliagdo de questdes legais, como um normativo publicado, que possa
vir a impactar o negécio do 6rgao, possibilitando o cadastro dos requisitos
normativos e controle do nivel conformidade;

Permitir o desenvolvimento, manutencdo e comunicacdo de politicas e
procedimentos;

Permitir a elaboragcdo de questionario com perguntas para que o responsavel do
setor pontue quanto a conformidade ou nao perante as perguntas. Para cada
pergunta, além da conformidade, deve ser possivel estabelecer a criticidade para
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a pergunta, escrever um comentario e anexar evidéncias quanto a conformidade
ou nao do questionario;

e Permitir o estabelecimento de planos de acbes, apdés as respostas do
questionario, a fim de adequagéao das nao conformidades identificadas, garantindo
a realizacao de todo o acompanhamento até o devido atendimento legal;

e Permitir a definicao dos requisitos de conformidade aplicaveis e acompanhar a
sua implementagdo em tempo real para cada processo da unidade de negécio;

e Permitir o controle de revisées dos requisitos de conformidade;

e Permitir que cada programa de avaliagao de conformidade tenha seus proprios
critérios, respostas possiveis, pontuagao e pesos;

e Possuir critérios de Classificacdo de Motricidade dos Fatores de Riscos/Nao
Conformidades, focando na priorizagdo do tratamento ou anulagao, evitando a
materializacdo dos riscos.

e Permitir a analise de conformidade, para avaliar o nivel de cumprimento dos
requisitos;

e Permitir evidenciar eventos de ndo conformidade;

e Armazenar as consequéncias da nao conformidade com os requisitos;

e Possuir a habilidade de criar tarefas ou atividades relacionadas a conformidade
para monitorar a responsabilidade e o cumprimento das mesmas;

e Possuir a habilidade de relacionar requisitos externos aos programas de
conformidade;

e Possuir, no minimo, em suas bases de conhecimento, documentos referenciais da
ABNT NBR ISO/IEC 27002:2022, Critical Security Controls versao 8 (CIS v8) e Lei
13709/2018 (LGPD) para realizagdo de analises de conformidade.

1.2.2.6 Requisitos de Gestao de Seguranca Cibernética

e Ter como referéncia os controles do Critical Security Controls versao 8 (CIS v8);

e Ter como referéncia o conjunto de normas ABNT ISO 27000 na versdao mais
recente disponivel para cada normativo;

e Permitir a avaliagdo continua de maturidade em ciberseguranga, definindo linha
de base e guardando a evolugdo continuada dos indices de ciberseguranga da
organizacgao;

e Propiciar um ambiente adequado para gestdo continua de vulnerabilidades
descobertas pela andlise dos controles se seguranca, através de avaliagdes,
painéis e relatérios gerenciais e técnicos gerados pela solugéo;

e Permitir uma visdo integrada da gestdo de riscos cibernéticos tendo como
referéncia valores e beneficios decorrentes das medidas de segurancga
implantadas;

e Disponibilizar ferramenta de simulagdo de mitigacdo de riscos, gerando
estimativas de redugao de indice de risco a partir da implementacéo de controles.
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1.2.3 Requisitos de capacitagao

A CONTRATADA devera apresentar plano de treinamento de todos os
modulos/sistemas que compdem a solucao.

A execucao dos servicos de treinamento se dara apds emissdo de ordem de
servigo;

O treinamento técnico tera como escopo todos modulos fornecidos na solugao,
cobrindo as areas minimas de: Gestao de Riscos em Seguranga da Informagao;
Gestao de Ciberseguranga;

O treinamento deve ser fornecido para até 10 (dez) alunos e devera ter duragao
minima de 24 horas;

O treinamento devera ser, majoritariamente, na modalidade ONLINE, de modo
sincrono.

A CONTRATADA sera responsavel por disponibilizar o ambiente de ensino a
distancia, que permita aos alunos interagirem em tempo real com o instrutor para
esclarecimento de duvidas;

O treinamento devera ser ministrado em portugués, por técnico qualificado, e
composto de aulas tedricas e praticas;

A CONTRATADA devera confeccionar e disponibilizar aos participantes todo o
material didatico necessario ao treinamento;

A ementa e material utilizado no treinamento deverao ser enviados previamente
ao Tribunal para avaliagao e aprovacgao;

Ao final do treinamento, devera ser realizada junto aos participantes uma
avaliacdo do curso. As avaliagdes deverdo ser preenchidas e assinadas pelos
alunos e posteriormente entregues ao TRT9 para a assinatura do aceite do
servigo de treinamento;

Caso o treinamento seja avaliado como insatisfatério pela maioria dos
participantes da turma, o treinamento devera ser refeito;

Sera considerado insatisfatério o treinamento que obtiver maioria dos itens da
avaliacdo de treinamento julgados como RUIM ou REGULAR, observadas todas
as avaliagdes preenchidas;

O treinamento a ser refeito por ocasiao de ter sido mal avaliado ndo pode gerar
novas despesas para a CONTRATANTE;

Ao final do treinamento, cada participante devera receber um certificado assinado
pela CONTRATADA, contendo informagdes de data, carga horaria, conteudo
ministrado, além do nome completo do instrutor, do aluno e da instituigdo que
forneceu o curso, bem como o seu periodo.

1.2.4 Requisitos legais

Atender as normas gerais de licitagdo e contratagao para a Administragcao Publica
contidas na Lei n® 14.133, de 1° de abril de 2021;

Atender as diretrizes para contratagdes de Solugéo de Tecnologia da Informacgao e
Comunicacao contidas na Resolugdo do Conselho Nacional de Justica (CNJ) N°
468, de 15 de julho de 2022;
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e Atender as diretrizes que disciplinam o exercicio de cargos livre de nepotismo
contidas na Resolucdo do Conselho Nacional de Justica (CNJ) N° 229, de 22 de
junho de 2016, no qual determinada que a CONTRATADA devera apresentar
declaracao informando ndo possuir em seu quadro societario - bem como entre
seus gerentes e diretores - conjuges, companheiros ou parentes em linha reta,
colateral ou por afinidade, até o terceiro grau, inclusive, dos respectivos membros
ou juizes vinculados, ou servidor investido em cargo de direcao e de
assessoramento do Tribunal Regional do Trabalho da 9 Regiao;

e Atender as diretrizes contidas na Lei n° 13.709, de 14 de agosto de 2018, a Lei
Geral de Protegédo de Dados Pessoais (LGPD);

0 A CONTRATADA devera realizar o tratamento de dados pessoais e dados
pessoais sensiveis em nome do TRT da 92 Regiéo, nas as atividades que
se fizerem necessarias para o cumprimento do Contrato, nos termos do
inciso VII, do art. 5° e art. 39, da Lei n°. 13.709, de 14 de agosto de 2018 -
Lei Geral de Protecédo de Dados (LGPD);

o0 A CONTRATADA devera cumprir as disposi¢coes da Lei n° 13.709, de 14
de agosto de 2018, implementando medidas técnicas e organizacionais
adequadas para assegurar a protecao dos direitos do titular dos dados
pessoais;

o A CONTRATADA devera conhecer, observar e respeitar todas as normas e
politicas do TRT da 92 Regido que versem sobre o tratamento de dados
pessoais e dados pessoais sensiveis, cumprindo o disposto na Politica N°
55, de 29 de margo de 2021, que estabelece diretrizes para a Privacidade
e Protecdo de Dados Pessoais no ambito do Tribunal Regional do
Trabalho da 92, Regido. (fonte:
https://www.trt9.jus.br/portal/arquivos/7606199).

1.2.5 Requisitos de manutengao

e Manter disponiveis os servigos contratados durante 24 horas, 7 dias por semana,
365 dias no ano, garantindo disponibilidade mensal do servigo de 99,9%;
o0 Poderdao ser desconsiderados para fins de apuracdo da disponibilidade
mensal os seguintes eventos se atendidas as condicionantes:

= Interrupgdes planejadas (se notificadas pela CONTRATADA com

pelo menos 24 horas de antecedéncia através de e-mail, e se

programadas para o periodo que vai de 06:00 PM [hora de Brasilia]

de dia util, até as 07:.00 AM [hora de Brasilia] do dia util

subsequente);

= Qualquer indisponibilidade causada por caso fortuito ou forca

maior, agbes de governo, inundagdes, incéndios, terremotos,

conflitos civis, atos de terrorismo, greves ou problemas laborais

(exceto os que envolvem funcionarios da CONTRATADA), falhas

ou atrasos do fornecedor do servico de Internet, desde que
inequivocamente comprovadas;
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e Prestar os servigos através de pessoal capacitado, para que 0s mesmos sejam
prestados dentro de um padrdo de qualidade e perfeicdo técnica exigivel pelo
mercado;

e Atualizar o ambiente de producdo do TRT9 sem custos adicionais, em caso de
publicacdo de nova versao do software;

e Realizar diariamente o backup dos dados do Tribunal e garantir a recuperagao
completa desses dados em caso de incidentes de seguranga da informacéo.

e A Contratada devera prestar servigo manutencgao e suporte técnico destinado a:

0 Restabelecimento de servigos interrompidos ou degradados;

0 Solugao de problemas de configuragao e falhas técnicas nos servigos;

o Esclarecimentos de duvidas sobre configuragdes e utilizagado dos servigos;

o Implementacao de novas funcionalidades;

o Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas (sem
quaisquer 6nus para o Contratante), no total ou em parte, o objeto do
contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes
da execucgdo ou materiais empregados

e Automaticamente e sem custos adicionais, devera ser possivel o acesso ao
conteudo mais recente dos produtos, funcionalidades adicionais e correcbes
disponibilizadas.

1.2.6 Requisitos temporais

e Prazo contratual de 12 (doze) meses, a contar da data assinatura do contrato,
renovavel por igual periodo para os itens 1 (um) e 2 (dois);

ITEM DESCRIGCAO DO ITEM PRAZO
Disponibilidade no acesso a
1 SaaS - Plataforma Risk Manager para nuvem. plataforma em até 10 dias apos
a assinatura do contrato.
SaaS - Moddulo Cybersecurity Manager da Disponibilidade no acesso 4
2 . plataforma em até 10 dias apos
Plataforma Risk Manager para nuvem. .
a assinatura do contrato.
. ~ . . . Finalizagdo da migragcdo em até
3 M|gragao de dados da licenga perpétua do Risk 30 dias apés a assinatura do
anager para nuvem.
contrato.
Treinamento remoto do médulo Cybersecurity | Execugdo do treinamento em
4 Manager e da Plataforma Risk Manager em turma | até 60 dias apds a assinatura
de até 10 pessoas. do contrato.
Operacao Assistida para implantagcdo do médulo | Término da prestacdo do
5 Cybersecurity Manager da expansdo do Risk | servico em até 90 dias apods a
Manager por 140 horas. assinatura do contrato.

1.2.7 Requisitos de seguranga da informacgao

o A CONTRATADA devera seguir todas as normas, politicas e procedimentos de
seguranca estabelecidas pelo contratante para execucdo do contrato, tanto nas
dependéncias do contratante como externamente;
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Havendo documento padronizado, disponibilizado pelo TRT9, em meio eletrénico
e/ou papel, que verse sobre seguranca da informacdo, é importante que a
CONTRATADA dé ciéncia e concorde plenamente com as premissas apontadas;
A CONTRATADA devera observar e respeitar, rigorosamente, todas as normas e
procedimentos de seguranga do TRT9, assim como as suas atualizages,
cumprindo o disposto na Politica de Seguranga da Informacéo - PSI (RA 85)
(https://www.trt9.jus.br/portal/arquivos/6774415);

A CONTRATADA devera manter sob sigilo, sob pena de responsabilidade civil,
penal e administrativa, todo e qualquer assunto de interesse do Tribunal ou de
terceiros de que tomar conhecimento em razio da prestagao do servigo;

Sem a autorizagao por escrito do CONTRATANTE, a CONTRATADA nao podera
divulgar quaisquer informacdes a que tenha acesso em virtude da entrega dos
materiais, ou de que tenha tomado conhecimento em decorréncia da execucao do
objeto;

A CONTRATADA deve zelar para que todos os privilégios de acesso a sistemas,
informagédo e qualquer outro recurso do contratante sejam utilizados
exclusivamente na execugao dos servigos e pelo tempo estritamente necessario;
A CONTRATADA nao podera compartilhar dados pessoais com outras pessoas
juridicas ou fisicas, salvo em caso obrigagéo legal ou com prévia autorizagdo do
TRT da 92 Regiao;

Nas hipoteses de compartilhamento previstas no item anterior, a CONTRATADA
assume toda a responsabilidade decorrente, especialmente no que diz respeito a
observancia da adequada protecao e resguardo aos direitos dos titulares originais.

1.2.8 Requisitos sociais, ambientais e culturais

Estar habilitada juridicamente (regularidade fiscal e trabalhista).

Cumprir o disposto no inciso XXXIII do art. 7.° da Constituicdo Federal de 1988,
quanto ao emprego de menores;

Observar, no que couber, as diretrizes, critérios e praticas de sustentabilidade do
Guia de Contratagdes Sustentaveis da Justica do Trabalho, em sua 32 Edicao,
aprovado pela Resolugado do Conselho Nacional de Justica (CNJ) n® 310, de 24 de
setembro de 2021.

1.2.9 Requisitos de arquitetura tecnolégica

Disponibilizar acesso a solugdo de qualquer local através de acesso Web, a
qualquer momento, por se tratar de solucdo SaaS - Software como Servico;

Deve ser 100% baseado em plataforma Web compativel com o padrao W3C;
Permitir a integragdo com solugdes de multiplo-fator de autenticagao (MFA),
através dos protocolos OpenlD e SAML 2.0;
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Permitir o envio de logs do sistema em tempo real para solu¢des de centralizagédo
de logs/SIEM;

Possuir interface para monitoramento de notificagdes enviadas por e-mail;

Permitir o envio de e-mails externos;

Permitir o sincronismo de horario por NTP e mostrar o relégio de acordo com os
fuso-horarios brasileiros;

Ser compativel pelo menos com os seguintes navegadores: Google Chrome,
Mozilla Firefox e Microsoft Edge;

Possuir interface responsiva que permita acesso das principais funcdes através de
tablets e smartphones;

Realizar comunicagdo segura entre os diferentes componentes da solugdo e com
a estagédo de trabalho usando padrdes de criptografia e protocolos, ambos néo
proprietarios (Ex. SSL);

Utilizar o protocolo HTTPS, com suporte a TLS 1.2 ou superior;

Suportar mecanismo de autenticagao unica (Single Sign-On - SSO), de modo que
0s usuarios possam efetuar logon na solugdo de GRC utilizando as mesmas
credenciais da rede interna do Tribunal.

0 Esse mecanismo deverd ser nativo e configuravel dentro da prépria
ferramenta, fazendo uso de padrbes abertos de autorizagdo (SAML/oAuth)
ou possibilitando a sincronizagdo automatica dos usuarios e senhas da
solucdo de GRC (em nuvem) com o Active Directory (AD) da Microsoft
localizado na rede interna (on premise) do Tribunal e em nuvem, caso seja
necessario;

Ser compativel com o Active Directory versao Windows Server 2012R2 e
Windows Server 2016 (versdes especificas do AD), instalado em servidores com o
Sistema Operacional Windows Server 2016, 2019 e 2022.

Permitir a criacdo e execucao de rotinas de sincronizagédo de objetos com o Active
Directory, com importagao de usuarios e computadores (ativos de tecnologia), por
exemplo;

Permitir a integracdo com outros sistemas através da importagcdo de dados
estruturados. A plataforma contratada devera permitir a importacao de dados, no
minimo, através dos seguintes métodos:

o0 Arquivos CSV. Devera permitir a importacdo de arquivos delimitados
(CSV). Também devera permitir a definicado dos delimitadores de registros,
de campos, de listas, além da possibilidade de definir sequéncias de
“escapes’. A plataforma devera permitir a definicdo da sequéncia numérica
de registros que poderao ser ignorados durante a importagao;

o Arquivos XML ou JSON. Devera permitir a importagao de arquivos XML ou
JSON e devera permitir a utilizacdo de definicdes XSLT, que possibilitam
realizar transformacgdes no arquivo XML/JSON original;

Permitir o mapeamento entre os campos originais e os campos especificos das
aplicacbes da plataforma contratada, independentemente do método de transporte
ou formato dos arquivos estruturados (CSV, TXT, XML, JSON, dentre outros);
Fornecer uma APIl (SOAP/REST/XML-RPC) para possibilitar a interacdo com
aplicacbes externas. Esta API devera ser disponibilizada, juntamente com a
documentacgao, pelo fabricante da solugao;
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Permitir a integracdo com solu¢des de Business Intelligence e Data Visualization
(Ex: PowerBl) por meio de uma API ou outra forma de integracdo para esse fim;
Permitir a expansdo e integracdo total de todos os modulos da solugdo da
fabricante que, porventura, vierem a ser adquiridos posteriormente, aproveitando
em cada mdédulo os dados gerados em outro médulo qualquer da solugéo.

1.2.10 Requisitos de projeto e de implantacao

O CONTRATANTE disponibilizara acompanhamento para o acesso necessario e
providenciara as condicbes imprescindiveis para a CONTRATADA efetuar a
migracdo de dados e infraestrutura on premise da licenga perpétua do software
Modulo Risk Manager para plataforma em nuvem.

0 A migracdo envolvera ndo s6 a migracdo dos dados como também a
migracao/criacao de fluxos de ftrabalho na plataforma em nuvem
compativeis com os criados de forma customizadas para o TRT9 e que
hoje estédo presentes na solugéo instalada localmente;

A equipe que participara da Operagdo Assistida sera indicada pelo
CONTRATANTE, a qual trabalhara com a equipe da CONTRATADA para
implantar e parametrizar a expansao Cybersecurity Manager contratada, podendo
envolver a criagdo de novos fluxos de trabalho (workflows), painéis, relatérios etc
especificos para a organizagéo, definidos em comum acordo entre as partes e que
nao consuma quantidade maior de horas que o contratado.

1.2.11 Requisitos de garantia e manutencao

Os servigos de suporte técnico serao solicitados mediante a abertura de chamado
técnico via ligacao telefonica (local ou gratuita) ou por meio eletrénico na internet
(e-mail ou website), ao fabricante ou a empresa autorizada, em qualquer caso em
portugués. O servico de abertura e de atendimento de chamado devera estar
disponivel em horario comercial (horario de Brasilia/DF, das 8 as 18h, de segunda
a sexta-feira), sem custos para o CONTRATANTE;

Nao havera limitagdo de quantidade de abertura de chamados para suporte;

Os servicos de suporte deverao ser prestados por técnicos devidamente
capacitados nos respectivos componentes da solugdo. Cabera a contratada
fornecer aos seus técnicos todas as ferramentas e os instrumentos necessarios a
execucgao dos servigos;

Todas as solicitacbes feitas pelo CONTRATANTE deverdo ser registradas pela
CONTRATADA em sistema informatizado para acompanhamento e controle da
execugao dos servigos;

O acompanhamento da prestacao de servigo devera ser através de um nimero de
protocolo fornecido pela CONTRATADA, no momento da abertura da solicitacao.
Permitir a atualizagdo para novas versdes, consertos de falhas operacionais,
conserto de vulnerabilidades de seguranga e suporte técnico especializado de
forma transparente para o CONTRATANTE;
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e A CONTRATADA devera cumprir os seguintes prazos de acordo com a
severidade do evento:

Tabela de Atendimento

Severidade Descricao Prazo para inicio do atendimento
Funcbes criticas paradas ou
Urgente com problemas que impactam Até 1 (uma) hora util.

significativamente o uso
Problemas ou erros
Normal contornaveis, que nao impactam | Até 2 (duas) horas uteis.
significativamente o uso
Consulta Técnica, duvidas em
geral, monitoramento

Informacdes Até 8 (oito horas) uteis.

e O prazo de atendimento deve comegar a ser contabilizado a partir do momento de
efetivacao da abertura do chamado.

e O nivel de severidade sera informado no momento da abertura de cada chamado
pelo técnico responsavel do TRT9.

1.2.12 Requisitos de experiéncia da equipe de projeto, implantagcao e manutencao
da solugao

e A CONTRATADA devera designar técnicos especializados na plataforma Risk
Manager e a expansao Cybersecurity Manager, para migracao dos dados da
instalagao local para nuvem da fabricante, para parametrizagédo e configuragéo do
modulo contratado e para o atendimento aos chamados criados, com a
possibilidade de escalagdo de nivel de servigo para técnicos mais especializados,
caso o problema ndo seja resolvido em tempo habil pelos técnicos do nivel
anterior.

1.2.13 Requisitos de formagao da equipe de projeto, implantagdo e manutencao da
solugao

Nao se aplica.

1.2.14 Requisitos de metodologia de trabalho

e A CONTRATADA devera disponibilizar Relatério Gerencial de Chamados, sempre
que requisitado pelo CONTRATANTE, que devera conter a relacdo de todos os
chamados técnicos ocorridos, contendo a informagdo de sua numeracao, data e
hora de abertura, tempo total decorrido desde a abertura até a solugéo definitiva e
o nivel de criticidade e as informacoes;
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o O Relatério Gerencial de Chamados pode ser fornecido através de
consulta no histérico de chamados abertos na plataforma de abertura de
chamados técnicos;

e A CONTRATANTE devera disponibilizar servidor da area técnica para
acompanhamento e assessoramento do técnico da CONTRATADA que
providenciara a migracéo dos dados locais para nuvem;

e A CONTRATANTE devera disponibilizar servidor, ou equipe técnica, da area que
utilizara a ferramenta, para acompanhar e orientar o trabalho da Operagao
Assistida, durante uso da ferramenta em nuvem no periodo de tempo contratado.

Fundamentagédo: Lei 14.133/2021, art. 18, § 1°, llI: “Ill - requisitos da contratagdo,;” c/c Res. CSJT 364/2023, art. 33, lll: “II -
requisitos da contratagdo, contendo, inclusive, critérios de sustentabilidade e acessibilidade, quando aplicaveis,”.

1.3 Levantamento de mercado, consistente na analise das alternativas possiveis, e
justificativa técnica e econémica da escolha do tipo de solugdo a contratar -
Solugdes Disponiveis no Mercado de Techologia da Informagao

Foram pesquisadas solu¢des na linha de atuacdo de software de GRC (Governanca,
Riscos e Conformidade), focando em Seguranga Cibernética, sendo que as pesquisas
foram realizadas levando em consideragdo requisitos descritos aderentes as
funcionalidades hoje utilizadas no software GRC Risk Manager, da empresa Modulo
Security Solutions S/A. Além da empresa Modulo, foram encontradas outras duas
empresas que atuam fornecendo solugbes de GRC: Interact Solutions e OneTrust,
conforme detalhes registrados a seguir.

Foi enviada a lista de requisitos para a empresa nacional Interact Solutions
(https://www.interactsolutions.com/), a qual fabrica e comercializa uma solugdo de GRC
aderente a diversas metodologias do mercado. Porém, a resposta recebida do contato da
Central de Negodcios da Interact, apds receber a lista de requisitos descritas nesse
estudo, foi que de ‘ha uma lacuna nos quesitos especificos de riscos quando adentramos
ao escopo de ciberseguranga, continuidade de negdécio e conformidades’ quando
comparados com a solugdo por eles fabricada, conforme arquivo ‘[1] E-mail - Interact
Solutions _ Resposta aos Requisitos.pdf.’ Portanto, a solugdo da empresa Interact ndo é
totalmente aderente as necessidades requisitadas pelo TRT9.

Também foi encontrada a solugdo chamada OneTrust (https://www.onetrust.com/pt/), que,
dentre as solucbes em software em seu portfélio de produtos, esta uma solugcao de GRC.
Sendo assim, foi enviada a lista de requisitos para a empresa Trust4U
(https://www.trust4u.com.br/), a qual comercializa a solugao da OneTrust no Brasil.

Em reunido para apresentacao do produto, foi salientado tanto pela fabricante como pela
empresa que comercializa no Brasil, que a solugdo OneTrust tem uma abordagem
diferente da abordagem de anadlise de riscos do Risk Manager, o qual define o grau de
risco de ativos de tecnologia, ambiente, pessoas e processos através da verificacdo da
existéncia e habilitacao exaustiva de controles técnicos para determinado ativo. Ademais,
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uma das funcionalidades utilizadas hoje, da Coleta Automatica de respostas a controles
de ativos de tecnologias, ndo estad disponivel na solugdo da OneTrust. Portanto, a
solucdo da fabricante OneTrust, comercializada pela empresa Trust4U, também né&o é
totalmente aderente as necessidades requisitadas pelo TRT9.

Como o TRT9 possui licengas perpétuas para o software instalado localmente, ha a
possibilidade de se continuar a utilizar a versao atualmente instalada na infraestrutura
local, a qual esta, por ora, funcional e em utilizagao para execugao das analises de risco.
Porém, considera-se essa opg¢ao inadequada pelos seguintes motivos:

e Na&o ha suporte técnico contratado e todo problema com a solugao e/ou com o
servidor virtual no qual ela esta instalada, como ja ocorreu, deve ser resolvido
somente pela equipe interna, onerando outras atividades da unidade;

e Nao ha atualizagcdo disponivel para a solugcdo nem para as bases de
conhecimento nela instaladas;

e Nao ha a possibilidade de utilizagcdo da expansdo Cybersecurity Manager da
plataforma principal sem a migragcado dos dados para nuvem e sem o firmamento
de novo contrato de aquisi¢ao, pois se trata de novo produto da fabricante Modulo
Security Solutions S/A;

e E arriscado ao TRT9 continuar a depender de uma solucdo sem suporte nem
atualizacdo para desempenho de suas atividades relacionadas, principalmente, a
gestao de riscos de segurancga da informacéo, ainda mais nesse momento em que
0 processo de gestao de riscos de seguranga da informagdo esta atrelado a
execugdo do processo de gestdo de riscos de Tecnologia da Informagado e
Comunicacgao.

Sendo assim, considerando o n&do atendimento dos requisitos técnicos necessarios pelos
softwares alternativos das empresas Interact Solutions e OneTrust, este estudo técnico
conclui pela continuidade da utilizacdo do software Risk Manager da empresa Modulo
Security utilizado até hoje pelo Tribunal, na versao de instalagdo local, on premise.
Entretanto, devido aos 4 pontos detalhados acima no que se refere a criticidade da
solucéao e a falta de suporte, de atualizacao e de expansao, ndo considera-se adequado a
manutencao do uso da solugdo na infraestrutura instalada atualmente.

Portanto este estudo conclui pela contratacdo do modulo Cybersecurity Manager da
plataforma Risk Manager através de servigo online (em nuvem), por 12 (doze) meses,
incluindo a migracado de dados do TRT9, treinamento e suporte técnico, conforme quadro
detalhado a seguir. Adicionalmente entende-se tecnicamente necessario a contratagao de
140 horas técnicas (o que equivale a 20 dias uteis, ou aproximadamente periodo de 1
més) para que ocorra operagao assistida pelo fabricante na implantacdo do mddulo
Cybersecurity Manager.

Importante enfatizar, que a empresa Médulo Security fabricante do produto Risk Manager
possui atestado de exclusividade de prestagcédo de servigos de suporte e garantia para a
plataforma Risk Manager, conforme Certificado de Propriedade emitido pela FENAINFO.
Desta forma indica-se a realizagdo desta contratagdo através de inexigibilidade. Ambos
estes detalhes também encontram-se registrados no item 3.3 deste estudo.
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Abaixo detalha-se a proposta comercial recebida da empresa Mddulo Security para a
contratagcdo do médulo Cybersecurity Manager da plataforma Risk Manager, incluindo a
migracdo de dados da licenga perpétua do Risk Manager para nuvem, treinamento e

suporte técnico por 12 meses, e operacao assistida de 140 horas.

LEVANTAMENTO DAS ALTERNATIVAS

segurancga cibernética.

Necessidade 1 — Manter em execugao processos de gerenciamento de riscos e
expandir o uso da ferramenta focando na analise e implantagcéo de controles de

Solugao Unica — Contratagédo do médulo Cybersecurity Manager da plataforma
Risk Manager, incluindo a migragéo de dados da licenca perpétua do Risk
Manager para nuvem (SaaS — software como servigo), treinamento e suporte

técnico por 12 (doze) meses.

Proposta da Empresa Modulo Security Solutions S/A’

Item 1 Item 2 Item 3 Item 4 Item 5
SaasS - SaaS — Migracéo de Treinamento Operacgao
Plataforma Risk Modulo dados da licenga remoto do Assistida para
Manager para Cybersecurity | perpétua do Risk maédulo implantagao do
Descricio: nuvem Manager da Manager para Cybersecurity maodulo
gao: Plataforma nuvem. Manager e da Cybersecurity
Risk Manager Plataforma Risk Manager da
para nuvem Manager em expanséao do
turma de até 10 Risk Manager
pessoas. por 140 horas.
Valor Proposto
(Mensal): R$ 3.600,00 R$ 2.500,00
Valor Proposto
(Anual): R$ 43.200,00 R$ 30.000,00 R$ 18.000,00 R$ 10.000,00 R$ 25.200,00
Orgamento Estimado (Anual): R$ 126.400,00

1.3.1 Contratagoes publicas similares

! Conforme informag&es comerciais encontradas no arquivo “[2] Proposta Comercial TRT 9a Expansio da
Plataforma Risk Manager.pdf”
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A pesquisa de pregos foi realizada nos sites Painel de Precos, Compras
vernamentais, Didrio Oficial nia llici

Foram encontradas 3 contratagdes por inexigibilidade de licitagcéo, todas do software Risk
Manager fornecido pela a empresa Médulo Security. Com base nos valores encontrados,
pode-se verificar que a proposta comercial recebida pelo TRT9 encontra-se com valor
compativel com o encontrado em contratos recentes, inclusive sendo menor dos valores
dentre as outras contratagdes similares encontradas.

()rgéo | Instituicdo: | Agéncia Nacional de Vigilancia Sanitaria — ANVISA
Instrumento Contratual: | Primeiro Termo Aditivo do Contrato n® 14/2020
Contratada: | Modulo Security Solutions
c Contratacdo de servigos de Suporte Técnico ao Software
o Obieto: Médulo Risk Manager com atualizacao de versao, tendo como
jeto: L - .
n objetivo manter a solugdo sempre atualizada e em pleno
t funcionamento.
r Vigéncia: | 24 meses (2024)
Pl Modalidade do Servico: | On-premise (licenca perpétua)
t Tipo da Contratacao: | Inexigibilidade de Licitacao
o Arquivo: [5.3] ANVISA - 10 Termo Aditivo do Contrato 14-2020 -
" | Plataforma GRC Modulo.pdf
(N Item Descricao do Item Valor Unitario
1 Sustentacdo de Software R$ 880.000,00
Valor Total do Contrato R$ 880.000,00
Valor Anual R$ 440.000,00
Orgao / Instituigao: ComanQo do Exérci.to — Comando de Comunicagbes e Guerra
" | Eletrénica do Exército — CCOMGEX
Instrumento Contratual: | Contrato n° 07/2023
Contratada: | Modulo Security Solutions
Contratacdo do Suporte, Manutengéo e Atualizagéo de
c Objeto: Licenga QO Software de Governan_ga. Ris:_:o e Conformidade
o " | (GRC) Risk Manager, com Garantia Técnica, pelo periodo de
n 12 (doze) meses.
t Vigéncia: | 12 meses (2024)
r Modalidade do Servico: | On-premise (licenca perpétua)
a Tipo da Contratacao: | Inexigibilidade de Licitacao
t Arquivo: [7] CCOMGEX - Contrato 07-2023 - Plataforma GRC
o | Modulo.pdf
Item Descricao do Item Valor Unitario
2 Contratacdo do Suporte, Manutencado e Atualizacdo de Licenca
do Software de Governanga. Risco e Conformidade (GRC) Risk
1 Manager, com Garantia Técnica, pelo periodo de 12 (doze) R$ 230.749,20
meses.
Valor Total do Contrato R$ 230.749,20
Valor Anual R$ 230.749,20
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Orgéo I Instituicdo: | Companhia Riograndense de Saneamento - CORSAN
Instrumento Contratual: | Contrato n® 153/2022
Contratada: | Modulo Security Solutions
c RENOVAQAO DO SOFTWARE MODU].O RISK MANAGER
o COM MODULOS DE ATENDIMENTO A LEI GERAL DE
n Objeto: | PROTECAO DE DADOS (LGPD), CONTEMPLANDO O
t FORNECIMENTO DE SUPORTE TECNICO PARA
r IMPLANTACAO, PARAMETRIZACAO E CAPACITACAO,
a Vigéncia: | 12 meses (2022)
8 Modalidade do Servico: | On-premise (licenca perpétua)
o Tipo da Contratacao: | Inexigibilidade de Licitacao
Arguivo: | Corsan.pdf

KN Item Descricao do ltem Valor Unitario

1 RENOVACAO DO SOFTWARE MODULO RISK MANAGER R$239.500,00
Valor Total do Contrato R$239.500,00
Valor Anual R$239.500,00

1.3.2 Outras solugodes disponiveis

Em matéria de softwares, apenas solucbes de GRC ou estritamente de Analises de
Riscos poderiam fornecer ferramentas para o trabalho adequado na area de Gestao de
Riscos de Segurancga da Informacao e Riscos Cibernéticos. Portanto, a aquisi¢do de um
software de GRC esta alinhado com a necessidade.

Nao considerando a aquisicao de softwares, a Gestdo de Riscos de Segurancga deveria
ser desempenhada uUnica e exclusivamente sem apoio de sistemas especificamente
desenvolvidos para isso, dependendo de mao de obra em quantia necessaria para o
planilhamento de dezenas, eventualmente, centenas de ativos da organizagdo que
devem ter os riscos mapeados. Considerando os recursos humanos hoje existentes, e o
fato que a metodologia de analise de riscos seria definitivamente afetada, a ndo aquisig¢ao
de uma solugéo néo é considerada uma opgao valida para atendimento da necessidade
ora pontuada.

1.3.3 Alternativa no mercado de TI

Nao ha alternativa, tratando-se de software livre ou publico, que seja aderente aos
requisitos listados pelo TRT9. Pontua-se que o uso software livre ou publico demanda de
instalacdo, configuracdo, parametrizacdo e manutencdo constante, onerando a equipe
interna que deveria estar justamente apenas operando e utilizando os recursos da
solugdo. Como um dos objetivos € migrar dados para nuvem e desfrutar da utilizagéo de
infraestrutura da fabricante, ndo se vé como oportuno, neste momento, manter uma
infraestrutura que suporta a solugdo GRC, seja ela qual for, localmente, dentro da rede
corporativa do Tribunal, demandando de constante manutencdo e atengcdo as
vulnerabilidades da solugao.
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1.3.4 Andlise comparativa de solugoes

Requisito Solugao Sim Nao r:|ao(l)icsae
A Solugéo encontra-se implantada em outro 6rgéo ou Solugéo X
entidade da Administragdo Publica? Unica
A Solugdo esta disponivel no Portal do Software Solugéo X
Publico Brasileiro? Unica
A Solugéo é composta por software livre ou software Solugéo X
publico? (quando se tratar de software) Unica
A Solucdo é aderente as politicas, premissas e Solucao
especificagdes técnicas definidas pelos Padrées de Unica X
governo ePing, eMag, ePWG?
A Solugdo ¢ aderente as regulamentagbes da Solugéo X
ICP-Brasil? Unica
A Solugédo é aderente as orientagbes, premissas e
especificagdes técnicas e funcionais do e-ARQ Solugéo X
Brasil? (quando o objetivo da solugdo abranger Unica
documentos arquivisticos)
A Solugdo observa as orientagbes, premissas e
especificagdes técnicas e funcionais definidas no Solucio
Modelo de Requisitos para Sistemas Informatizados L'Jniga X
de Gestdo de Processos e Documentos do Poder
Judicidrio (Moreg-Jus).
A Solugdo observa as politicas, premissas e Solucao
especificagdes técnicas definidas no Modelo Nacional Unica X
de Interoperabilidade (MNI) do Poder Judiciario.

1.3.5 Mapa comparativo de precos / Analise dos custos totais da demanda

Analisando-se os valores das contratacbes publicas similares encontradas e o valor da
proposta comercial recebida, nota-se que a proposta possui valores mais baixos, para
escopos bem parecidos.

ANALISE E COMPARAGCAO ENTRE OS CUSTOS TOTAIS DA DEMANDA

Orgao Objeto Valor Total | Valor por Um Ano
Contratagdo de servigos de Suporte Técnico
ao Software Modulo Risk Manager com
1 | ANVISA atualizagéo de Yerséo, tendo como objetivo
manter a solugdo sempre atualizada e em
pleno funcionamento (Primeiro Termo
Aditivo).

Contratagdo do Suporte, Manutengdo e
Atualizagdo de Licenca do Software de
2 | CCOMGEX Governanga. Risco e Conformidade (GRC) | R$ 230.749,20 R$ 230.749,20
Risk Manager, com Garantia Técnica, pelo
periodo de 12 (doze) meses.

Contratagdo do Suporte, Manutengdo e
Atualizacdo de Licenca do Software de
3 | CORSAN Governanga. Risco e Conformidade (GRC) | R$239.500,00 R$239.500,0
Risk Manager, com Garantia Técnica, pelo
periodo de 12 (doze) meses.

R$ 880.000,00 R$ 440.000,00
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O mapa comparativo de pregos consta do anexo Mapa Comparativo de Precos - IN
73-2020 - Risk Manager.pdf

1.3.6 Detalhamento e justificativa da solu¢ao escolhida

Nome da Solugéao: Contratacdo do modulo Cybersecurity Manager da plataforma
Risk Manager, incluindo a migracdo de dados da licenga perpétua do Risk
Manager para nuvem (SaaS - software como servi¢o), treinamento e suporte
técnico por 12 (doze) meses fornecida pela empresa Modulo Security Solutions
S/A.

Unica solugdo que atende aos requisitos listados pelo TRT9,

Justificativa | 4" - ordo com a pesquisa de mercado.

e Fornecer continuidade e melhoria nos processos de gestéo
de riscos de Seguranca da Informacao, Seguranca
Cibernética e de riscos de Tecnologia da Informacéo e
Comunicagao;

e Suportar agdes relacionadas ao processo de Continuidade
de Servicos Essenciais de TIC e na confeccao do Plano de
Continuidade;

e Apoiar a implantacao de controles de Seguranca da
Cibernética e conformidade com frameworks e normas
comuns ao mercado;

e Buscar a conformidade com recomendacoes, resolucbes e
normas dos 6rgaos de controle para a area de seguranga
de TI;

e Auxiliar na priorizagao de investimentos para redugao de
custos em contratagbes na area de seguranga de TIC;

e Manter a automatizagao do processo de trabalho de analise
de riscos de segurancga;

e Fornecer uma visédo gerencial dos riscos, com indicadores e
métricas definidas.

Beneficios

Locais de
utilizagado do
servico

Secretaria Geral de Tecnologia da Informagao e Comunicagao
- SGTIC
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ITEM DESCRICAO DO ITEM PRAZO
SaaS - Plataforma Risk Manager para D|spor'1|b|||dz_ade No acesso
1 em até 10 dias apos a
nuvem. ;
assinatura do contrato.
SaaS — Moédulo Cybersecurity Manager | Disponibilidade no acesso
2 da Plataforma Risk Manager para | em até 10 dias apods a
nuvem. assinatura do contrato.
3 Migracdo de dados da licenga perpétua Zgaglga(\jgi;gso:aé;nfragao em
Cronograma do Risk Manager para nuvem. . p
assinatura do contrato.
Treinamento  remoto do  mddulo Execucso do treinamento em
Cybersecurity Manager e da Plataforma ecucd R
4 : . até 60 dias apos a
Risk Manager em turma de até 10 .
assinatura do contrato.
pessoas.
Operagao Assistida para implantacédo do Término do servigo em até
modulo  Cybersecurity Manager da ) i .
5 = ) 90 dias ap6s a assinatura do
expansdo do Risk Manager por 140
horas. contrato.

Fundamentacgéao: Lei 14.133/2021, art. 18, § 1°, V: “V - levantamento de mercado, que consiste na anélise das alternativas
possiveis, e justificativa técnica e econémica da escolha do tipo de solugao a contratar;” c/c Res. CSJT 364/2023, art. 33,
V: “V - levantamento de mercado com anélise das alternativas de solugbes e justificativa técnica e econémica da escolha e
do tipo de solugédo a contratar.”.

1.4 Descrigao da solugdao como um todo

Contratagdo de plataforma de solu¢do GRC (Governancga, Riscos e Conformidade) em
nuvem da mesma fabricante do software Modulo Risk Manager com licengas perpétuas ja
instalado no TRT9, porém sem suporte nem garantia de atualizagdo, com migragao dos
dados hoje salvos localmente para base de dados em nuvem e aquisicdo de expanséo da
plataforma, focada em gestao de riscos de seguranga cibernética e treinamento para o
novo modulo e para plataforma principal, visando aprimorar, primeiramente, a gestao de
riscos de seguranga da informagao e seguranga cibernética no Tribunal.

1.5 Estimativa das quantidades a serem contratadas

ITEM DESCRICAO DO ITEM QTD JUSTIFICATIVA
Subscricao de servico com pagamento mensal em

SaaS - Plataforma Risk 12 parcelas.

1 1 . . . -
Manager para nuvem. O acesso sera concedido para até 20 usuarios

concorrentes, sem nominacéo das licencas.

SaaS - Médulo Subscrigao de servigo com pagamento mensal em

2 Cybersecurity Manager da 1 12 parcelas.
Plataforma Risk Manager O acesso sera concedido para até 20 usuarios
para nuvem. concorrentes, sem nominacao das licencas.
Migragcdo de dados da . - . ~
, ! . Servigo necessario para migragao de dados da

3 licenca perpétua do Risk 1 . :
M infraestrutura e base de dados locais para nuvem.

anager para nuvem.

Treinamento remoto do Visando expandir a operagao, o treinamento da
modulo Cybersecurity operacgao da plataforma principal € do novo

4 Manager e da Plataforma 1 modulo sera fornecido para mais pessoas
Risk Manager em turma de associadas aos trabalhos de gestao de riscos da
até 10 pessoas. SGTIC.
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Operagao Assistida para
implantagdo do mddulo
Cybersecurity Manager da
expansao do Risk Manager
por 140 horas.

Horas técnicas calculadas com base em um
expediente interno diario de 7 horas, durante 20
dias uteis de trabalho em conjunto entre as
equipes do TRT9 e da Modulo.

1.5. 1 Demanda prevista por quantidade de bens e servigos

DT Quantitativo Critérios de medigao
ID Item demandado . a ser utilizados, documentos e
Prevista . .
contratado outros meios probatérios
SaaS - Plataforma Risk N&o é possivel a contratagao
1 M 1 1 de acesso menor que uma
anager para nuvem. .
unidade.
SaaS N Modulo N&o é possivel a contratacao
Cybersecurity Manager da P ¢
2 . 1 1 de acesso menor que uma
Plataforma Risk Manager .
unidade.
para nuvem.
Migragdo de dados da Nao é p_osswel a conEratagao
X . . do servico de migracéo de
3 | licenga perpétua do Risk 1 1
dados menor que uma
Manager para nuvem. )
unidade.
Unidades que poderao ser
: beneficiadas com o
Treinamento remoto do . i
modulo Cybersecurity treinamento:
SGSI - 3 pessoas
4 | Manager e da Plataforma 1 1
) CGSI — 1 pessoa
Risk Manager em turma de
até 10 pessoas CSGTI - 2 pessoas .
' SGSTIC (Unidades de apoio
e Governanca) — 4 pessoas
Horas técnicas calculadas
com base em um expediente
interno diario de 7 horas,
Operagdao Assistida para durante 20 dias uteis de
implantagdo do maddulo trabalho em conjunto entre
5 | Cybersecurity Manager da 1 1 as equipes do TRT9 e da
expansao do Risk Manager Modulo.
por 140 horas. Nao é possivel contratar
servigo de migragéo de
dados menor que uma
unidade.

Fundamentagéo: Lei n. 14.133/2021, art. 18, § 1°, IV: “IV - estimativas das quantidades para a contratagdo, acompanhadas
das memorias de calculo e dos documentos que lhes dao suporte, que considerem interdependéncias com outras
contratagbes, de modo a possibilitar economia de escala,” c/c Res. CSJT 364/2023, art. 33, IV.
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1.6 Estimativa do valor da contratagao

O valor estimado da contratacdo é de R$ 126.400,00, sendo R$ 53.200,00 para
pagamento em parcelas Unicas, pela prestacao de servigos pontuais (migracao de dados,
treinamento e operagéo assistida) e R$ 73.200,00 pagos em parcelas mensais, relativas
a subscrigdo do acesso as plataformas em nuvem da solugao.

Fundamentagéo: Lei n. 14.133/2021, art. 18, § 1°, VI: “VI - estimativa do valor da contratagcdo, acompanhada dos precos
unitarios referenciais, das memorias de calculo e dos documentos que Ihe ddo suporte, que poderdo constar de anexo
classificado, se a Administragdo optar por preservar o seu sigilo até a conclusao da licitagao;” c/c Res. CSJT 364/2023, art.
33, VI

1.7 Justificativa para o parcelamento ou nao da solugéao

Os servigos contratados sdo de fornecimento exclusivo da Modulo Security Solutions S/A,
conforme critérios de atendimento estabelecidos pela fabricante e ndo podem ser
parcelados.

Fundamentagéo: Lei 14.133/2021, art. 18, § 1°, VIII: “VIII - justificativas para o parcelamento ou ndo da contratagado;” c/c
Res. CSJT 364/2023, art. 33, VIII: “VIII - justificativas para o parcelamento ou ndo do objeto, quando necessario para sua
individualizagéo.;”.

1.8 Contratagcées correlatas e/ou interdependentes

Nao ha contratacbes correlatas ou interdependentes a serem executadas nessa
contratacio.

Fundamentagéo: Lei 14.133/2021, art. 18, § 1°, Xl: “XI — contratagbes correlatas e/ou interdependentes;” c/c art. 33 Xl da
Res. CSJT 364/2023.

1.9 Demonstrativo da previsao da contratacido no Plano de Contratagdoes Anual,
Orgamento Estimado e Alinhamento Estratégico

A necessidade foi incluida no Plano Anual de Contratagcdes de 2024, aprovado por
meio do Despacho ADG 43 PROAD 4971-23.

Item PLOA : 151102024338547

Descricdo no Plano de Contratacbes: GOVERNANCA - Solugcdo de Gerenciamento
de Riscos (Suporte) - Risk Manager - PO-TI - CSIR

Item Execugao Orgcamentaria: 151102024000157
Alinhamento Estratégico:

PEI: OEO3 - Aprimorar a Governanga de TIC, a protegdo de dados e a seguranga
cibernética

ENTIC-JUD: OE 7 - Aprimorar a Seguranga da Informacao e a Gestao de Dados
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Fundamentagdo: Lei 14.133/2021, art. 18, § 1°, II: “/l - demonstracao da previsdo da contratagdo no plano de contratagbes
anual, sempre que elaborado, de modo a indicar o seu alinhamento com o planejamento da Administragdo;” c/c art. 33 da
Res. CSJT 364/2023, II: “Il — o alinhamento planejamento estratégico institucional, ao plano de logistica sustentavel e a
previsdo no Plano de Contratagdo Anual, observando os temas e indicadores definidos nos referidos instrumentos;”.

1.10 Demonstrativo dos resultados pretendidos em termos de economicidade e de
melhor aproveitamento dos recursos humanos, materiais ou financeiros
disponiveis:

Com a migragao da base de dados local da plataforma Risk Manager para versao em
nuvem disponibilizada e mantida pelo fabricante, espera-se uma melhor eficiéncia no uso
da ferramenta, pois ndo havera mais a necessidade de manter uma ‘maquina virtual’ e
toda infraestrutura associada para que o sistema opere localmente. O uso da plataforma
em nuvem facilitara em muito a manutencao da solugado, pois a responsabilidade de
atualizagdo do software ficara a cargo da fabricante, permitindo economia de tempo na
manutencao da plataforma e direcionando esse tempo para operagao da solugdo, que é o
foco da contratagcdo em si. Além do mais, a expansdo Cybersecurity Manager nao
funciona, nativamente, em ambiente local (on premise), sendo desenvolvida para acesso
e operagao em nuvem.

Fundamentagdo: Lei 14.133/2021, art. 18, § 1° IX: “IX - demonstrativo dos resultados pretendidos em termos de
economicidade e de melhor aproveitamento dos recursos humanos, materiais e financeiros disponiveis;”, c/c art. 33 da
Res. CSJT 364/2023, IX.

1.11 Providéncias para adequac¢ao do ambiente do 6rgao (Relacionar os ajustes e
adequacées que precisam ser realizados no ambiente do 6rgao para viabilizar a
implantacao e a sustentagao da STIC escolhida).

AVALIA(;:&O DAS NECESSIDADES DE ADEQUAGCAO DO AMBIENTE PARA
EXECUCAO CONTRATUAL

Nome da Solugdo Unica: | Contratacdo do mddulo Cybersecurity Manager da
plataforma Risk Manager, incluindo a migragdo de dados da
licenca perpétua do Risk Manager para nuvem (SaaS —
software como servigo), treinamento e suporte técnico por 12
(doze) meses.

ID Tipo de necessidade Descricdo
1 Infraestrutura tecnolégica Sem necessidade de alteragdes.
2 Infraestrutura elétrica Sem necessidade de alteracoes.
3 Logistica de implantacao Sem necessidade de alteracdes.
4 Espaco fisico Sem necessidade de alteracdes.
5 Mobiliario Sem necessidade de alteragdes.
7 Necessidade de Necessario conforme requisitos descritos neste
capacitacao estudo.




PODER JUDICIARIO FEDERAL

JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO

SECRETARIA GERAL DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES

¥
8 et e
G, A RIS LS
2 ERERATIIRY

Fundamentagéo: Lei 14.144/2021, art. 18, § 1°, X: “X - providéncias a serem adotadas pela Administragdo previamente a
celebragdo do contrato, inclusive quanto a capacitacdo de servidores ou de empregados para fiscalizagdo e gestdo
contratual;” c/c art. 33 da Res. CSJT 364/2023, X: “X - providéncias para adequagdo do ambiente do 6rgao, se necessario,
bem como quanto a capacitagao de servidores para fiscalizagcao e gestdo contratual;”.

1.12. Descricdo de possiveis impactos ambientais e respectivas medidas
mitigadoras:

Nao se vislumbra possiveis impactos ambientais resultantes desta contratacgao.

Fundamentagéo: Lei 14.133/2021, art. 18, § 1°, XlI: “Xll - descrigdo de possiveis impactos ambientais e respectivas
medidas mitigadoras, incluidos requisitos de baixo consumo de energia e de outros recursos, bem como logistica reversa
para desfazimento e reciclagem de bens e refugos, quando aplicavel;” ¢/c art. 33 da Res. CSJT 364/2023, XII.

1.13. Posicionamento conclusivo sobre a adequacgao da contratacao a necessidade
a que se destina:

Conclui-se que o conjunto de requisitos descritos neste estudo e o objeto desta
contratacdo estdo alinhados a necessidade da organizacéo.

Fundamentagéao: Lei 14.133/2021, art. 18, § 1°, XlII: “XlIl - posicionamento conclusivo sobre a adequagéo da contratacao
para o atendimento da necessidade a que se destina”, ¢/c art. 33 da Res. CSJT 364/2023, XIII.

1.14 Analise da necessidade de classificagdo nos termos da Lei n° 12.527, de 18 de
novembro de 2011

Nenhum documento produzido pela equipe de planejamento (ETP, TR, pesquisa de
precos, etc.) tera carater sigiloso.

Fundamentagéo: Lei n. 14.133/2021, art. 6°, XXIII, “b”, c/c IN SEGES 58/2022, art. 13: “Art. 13. Ao final da elaboragdo do
ETP, deve-se avaliar a necessidade de classifica-lo nos termos da Lei n°® 12.527, de 18 de novembro de 2011.”.

1.15 Andlise do processamento por meio do sistema de registro de pregos.

Nao se aplica

Fundamentacgéao: Lei n. 14.133/2021, art. 40 (O planejamento de compras devera considerar a expectativa de consumo
anual e observar o seguinte.); Decreto n°® 11.462/2023, art. 3° (O SRP podera ser adotado quando a Administragao julgar
pertinente, em especial: | - quando, pelas caracteristicas do objeto, houver necessidade de contratagbes permanentes ou
frequentes; Il - quando for conveniente a aquisicdo de bens com previsdo de entregas parceladas ou contratagdo de
servigos remunerados por unidade de medida, como quantidade de horas de servigo, postos de trabalho ou em regime de
tarefa; Il - quando for conveniente para atendimento a mais de um 6rgdo ou a mais de uma entidade, inclusive nas
compras centralizadas; IV - quando for atender a execugéo descentralizada de programa ou projeto federal, por meio de
compra nacional ou da adesédo de que trata o § 2° do art. 32; ou V - quando, pela natureza do objeto, ndo for possivel
definir previamente o quantitativo a ser demandado pela Administragéo.).
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2 SUSTENTAGAO DO CONTRATO

2.1 Recursos materiais e humanos

Havera a necessidade de envolvimento da equipe do TRT9 principalmente para o
trabalho colaborativo de parametrizagdo do uso do novo mddulo contratado, de acordo
com as necessidades do Tribunal, e para o auxilio a equipe da CONTRATADA por
ocasido da migragao dos dados da plataforma local para nuvem.

A quantidade de recursos humanos €& variavel e depende de acbes especificas
necessarias e que agora nao podem ser previstas, em virtude das caracteristicas da rede
corporativa e dos requisitos técnicos para execucao do servigo pela CONTRATADA.

Nao havera necessidade de emprego de recursos materiais para esse processo.

2.2 Gestao e fiscalizagao contratual

A gestdo e a fiscalizacdo dos contratos administrativos serao realizadas conforme
disposto no Ato Presidéncia n° 164, de 06 de junho de 2023, combinado com a
Resolugcdo CNJ 468/2022.

2.3 Descontinuidade do fornecimento da solucao de tecnologia da informagao

e Os acessos as plataformas SaaS serao encerrados de forma automatica ao final
do contrato;

e Em caso de rescisdo ou encerramento do contrato da licenca SaaS, todos os
dados do CONTRATANTE serao armazenados na nuvem da CONTRATADA por
até 60 (sessenta) dias, a contar da data de finalizagdo do contrato, com
disponibilidade para retirada dos dados por parte do CONTRATANTE;

o No caso de finalizagdo contratual sem prorrogagcao, os dados, sob a
guarda da CONTRATADA, devem ser requisitados pelos canais de suporte
dentro do prazo de 60 (sessenta) dias apds o fim do contrato;

0 Apds esse periodo, os dados serdo destruidos por parte da
CONTRATADA,;

e Este contrato ndo contempla o servigo de migracao da infraestrutura em nuvem da
CONTRATADA para infraestrutura local do CONTRATANTE;

o0 Caso haja interesse do TRT9 migrar os dados em nuvem para o Risk
Manager instalado na infraestrutura do Tribunal, sera necessaria uma o
estabelecimento de instrumento contratual especifico para esse fim, com
base em cotacdo comercial para o servigo de migragdo dos dados em
nuvem para on premise, em até 60 (sessenta) dias apos encerramento do
contrato.
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ID Acao Responsavel Data Inicio Data Fim
Solicitacao, ) .medlant(‘e o Até 30 (trinta)
chamado técnico, a Fiscal do No maximo na dias ap6s

1 CONTRATADA dos dados data final do dias apo:

. Contrato finalizag&o
do Tribunal salvos em contrato
contratual
nuvem.
Importacdo dos dados para

> o ambiente on premise, | Operador local | Apds finalizagao -
com licengas perpétuas, do da solucéo contratual
software Risk Manager

2.5 Estratégia de independéncia tecnolégica

Em caso de rescisdo ou encerramento do contrato da licenga SaaS, todos os dados do
CONTRATANTE serao armazenados na nuvem da CONTRATADA por até 60 (sessenta)
dias, a contar da data de finalizacdo do contrato, com disponibilidade para retirada dos
dados por parte do CONTRATANTE:

e No caso de finalizagdo contratual sem prorrogacao, os dados, sob a guarda da
CONTRATADA, devem ser requisitados pelos canais de suporte dentro do prazo
de 60 (sessenta) dias apos o fim do contrato;

e Apoés esse periodo, os dados serao destruidos por parte da CONTRATADA.

Nao se trata de contratagdo de desenvolvimento de softwares, sejam estratégicos ou
ndo, e nem & possivel considerar a migragao para plataforma software livre dos dados
gerados pelo TRT9 e salvos em nuvem.

Fundamentagdo: Resolugdo CNJ 370/ 2021, art.32. Na contratagdo de desenvolvimento de sistemas de informagdo
considerados estratégicos, em que a propriedade intelectual ndo é da pessoa de direito publico contratante, o 6rgéo devera
fazer constar no instrumento contratual clausula que determine o depdsito da documentagdo e afins pertinentes a
tecnologia de concepgcdo, manutengdo e atualizagdo, bem como, quando cabivel, do cédigo fonte junto a autoridade
brasileira que controla a propriedade intelectual de softwares para garantia da continuidade
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| 3 ESTRATEGIA PARA A CONTRATAGAO

3.1 Natureza do objeto

Trata-se de contratacdo de software em nuvem, cujo uso é comum a diversas instituicoes
da Administracao Publica Federal, sendo padrdo de mercado.

A prestacdo do servigo de acesso a SaaS pode se estender por mais de um exercicio
financeiro.

DETALHAMENTO DOS BENS E SERVICOS QUE COMPOEM A SOLUCAO
ID__[ SERVICOS QUE COMPOEM A SOLUCAO

1 | SaaS - Plataforma Risk Manager para nuvem.

2 | SaaS — Médulo Cybersecurity Manager da Plataforma Risk Manager para nuvem.

3 | Migracao de dados da licenca perpétua do Risk Manager para nuvem.

4 Treinamento remoto do moédulo Cybersecurity Manager e da Plataforma Risk
Manager em turma de até 10 pessoas.

5 Operagéao Assistida para implantagédo do moédulo Cybersecurity Manager da expansao
do Risk Manager por 140 horas.

3.2 Adjudicagao do objeto

Adjudicacao global. A fabricante Modulo Security Solutions S/A é a Unica empresa que
pode executar os servigos de software para a plataforma Risk Manager, visto ser a
fabricante da solugao.

3.3 Modalidade e tipo de licitagao

A selegao do fornecedor dar-se-a por Inexigibilidade de Licitagao, visto que a fabricante
Modulo Security Solutions S/A detém atestado de exclusividade de prestacao
especializada de servigos de suporte e garantia para a plataforma Risk Manager,
conforme Certificado de Propriedade, emitido pela Fenainfo, conforme arquivo ‘[8]
Modulo - Certificado de Propriedade - Exclusividade - FENAINFO.pdf’

3.3.1 Analise do processamento por meio do sistema de registro de precos

Nao aplicavel, pois se trata de processo de aquisi¢cao via inexigibilidade de licitagio.

Fundamentagdo: Lei n. 14.133/2021, art. 40 (O planejamento de compras devera considerar a expectativa de consumo
anual e observar o seguinte.); Decreto n° 11.462/2023, art. 3° (O SRP podera ser adotado quando a Administragéo julgar
pertinente, em especial: | - quando, pelas caracteristicas do objeto, houver necessidade de contratagbes permanentes ou
frequentes; Il - quando for conveniente a aquisicdo de bens com previsdo de entregas parceladas ou contratagdo de
servigos remunerados por unidade de medida, como quantidade de horas de servigo, postos de trabalho ou em regime de
tarefa; Ill - quando for conveniente para atendimento a mais de um érgdo ou a mais de uma entidade, inclusive nas
compras centralizadas; IV - quando for atender a execugado descentralizada de programa ou projeto federal, por meio de
compra nacional ou da adesdo de que trata o § 2° do art. 32; ou V - quando, pela natureza do objeto, ndo for possivel
definir previamente o quantitativo a ser demandado pela Administragéo.)
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3.4 Classificacao e indicagao orgcamentaria

CLASSIFICACAO ORCAMENTARIA — FONTE DE RECURSOS

ID Valor Fonte (Programa / A¢ao)

1 R$ 43.200,00 2141713 /0100000000 / 3.3.90.40
2 R$ 30.000,00 2141713 /0100000000 / 3.3.90.40
3 R$ 18.000,00 2141713 /0100000000 / 3.3.90.40
4 R$ 10.000,00 2141713 /0100000000 / 3.3.90.40
5 R$ 25.200,00 2141713 /0100000000 / 3.3.90.40

TOTAL [ R$ 126.400,00

3.5 Vigéncia da prestacao de servigo

A vigéncia prevista é de 12 (doze) meses, contados a partir da assinatura do contrato.

3.6 Equipe de apoio a contratagao

Informar, nos termos do Ato Presidéncia n°® 164/2023, a equipe responsavel pela gestao e
fiscalizagao contratual.

Alexandre Tetsuo Yamauchi / Secretaria de Infraestrutura e
Gestor do Contrato: ~
Operacoes
Fiscal Técnico Titular: | Robson Cleiton Novak / Nucleo de Gestdo da Seguranga da
Informacéo
Fiscal Técnico Oeslei Taborda Ribas / Segao de Operagao da Seguranga da
Substituto: Informacéo
Fiscal Administrativo: | Paulo Celso Gerva / Secretaria de Licitacdes e Contratos

3.7 Recebimento

A equipe de recebimento instituida assinard apenas o primeiro termo de recebimento de
servigo, conforme modelo local do sistema interno de tramitacdo processual (PROAD),
por ocasido do recebimento da primeira nota fiscal referente ao pagamento dos itens 1 e
2 (servigo continuado), e assinara os termos de recebimentos no sistema para os
servigcos descritos nos itens 3, 4 e 5 por ocasiao do recebimento das respectivas notas
fiscais apods realizacdo dos servigcos prestados de acordo com os prazos definidos nos
requisitos temporais deste estudo.
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Fundamentacdo: Res. CNJ 468/2022, art. 22 — “A equipe de gestdo de contrato é
composta pelo gestor do contrato, responsavel por gerir a execugdo contratual e pelos
fiscais demandante, técnico e administrativo, responsaveis por fiscalizar a execugdo
contratual. ” ...

“§ 20 O papel de gestor do contrato ndo pode ser acumulado com nenhum outro papel da
equipe de gestdo da contratagdo. ”

Res. CNJ 468/2022, art. 24: “O gestor do contrato, os fiscais demandantes, técnico e
administrativo do contrato, poderdo ser os mesmos servidores que realizaram o
planejamento da contratagdo, desde que atendam os principios da vantajosidade e
economicidade para a administragéo publica’...

“§ 1° Os papéis de fiscais ndo poderdo ser acumulados pelo mesmo servidor, salvo
quanto aos papéis de fiscal demandante e técnico, em casos excepcionais, mediante
Justificativa fundamentada nos autos e aprovado pelo superior imediato do dirigente da
areade T/

“§ 30 O fiscal administrativo devera ser designado pela autoridade competente e ndo
podera ser servidor da area de TIC, salvo em situagbes excepcionais, devidamente
justificada.”

4 ANALISE DE RISCOS — MAPA DE RISCOS (DOCUMENTO EM ANEXO)

4.1 Riscos do processo de contratagao e da solugao de TI

Nao realizar ampla pesquisa de mercado na fase de elaboragao do ETP;
Especificacdo incompleta ou incorreta da solugédo desejada;

Nao aderéncia da solugao aos requisitos especificados;

Contingenciamento orgamentario interno a organizagao ou redirecionamento do
recurso reservado para outro fim.

4.2 Riscos relacionados ao nao atendimento das necessidades do TRT9 pelos
servicos prestados pela contratada

4.2.1 Riscos de negoécio

Falta de capacitacéo dos profissionais da contratada;
Falha no atendimento aos chamados nos prazos;

Falta de recursos (de pessoal, financeiro e tecnoldgico);
Nao cumprimento do Acordo de Nivel de Servico.
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4.2.2 Riscos tecnoldégicos

e Funcionalidades previstas nao funcionarem conforme inicialmente previsto;
e Necessidade de alterar niveis de seguranga tecnolégica para a integracao da
ferramenta funcionar adequadamente.

4.2.3 Riscos de pessoal

Dificuldades dos administradores na operagdo do ambiente;

Falta de pessoal para efetuar a administracao do sistema;

Saida de membros da equipe;

Falhas na execucgao das clausulas contratuais;

Falta de treinamento ou treinamento insuficiente para lidar com as peculiaridades
do equipamento.

4.2.4 Riscos externos

e Contingenciamento orcamentario por conta da politica econdmica federal que
afete o planejamento de despesas do projeto;

e Nao continuidade desenvolvimento da solugdo no mercado, deixando de fornecer
atualizagdes a plataforma;

e Alteracdes no panorama econdmico da CONTRATADA durante a apresentagao da
proposta e a assinatura do contrato.

Mapa de Riscos (elemento obrigatorio)

Fundamentagéo: Lein. 14.133/2021, art. 18, X: “X a andlise dos riscos que possam comprometer o sucesso da licitagao e
a boa execugéo contratual;”, c/c art. 51 da Res. CSJT 364/2023, § 2°.
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ITENS 5
DESCRICAO
ADICIONAIS ¢
Lista de Potenciais Fornecedores
Nome: Modulo Security Solutions S/A
CNJP: 28.712.123/0001-74
A Sitio da Internet: https://www.modulo.com.br/
Contato: Alexandre Lyra — Gerente Comercial
E-mail: alyra@modulo.com
Telefones: (21) 99111-3120 (WhatsApp)
96606-2073 (Telegram)
Contratagdes Publicas Similares
| Or_gé_o f Contrato Objeto
nstituicdo
Contratacdo de servicos de Suporte Técnico ao Software Mddulo Risk
ANVISA 14/2020 Manager com atualizagdo de versdo, tendo como objetivo manter a
B solucdo sempre atualizada e em pleno funcionamento.
Contratagdo do Suporte, Manutengdo e Atualizagdo de Licenga do
CCOMGEX 07/2023 Software de Governanca. Risco e Conformidade (GRC) Risk Manager,
com Garantia Técnica, pelo periodo de 12 (doze) meses.
CORSAN 153/2022 K:Aontratagao de servicos de Supf)rte Tecnlcp ao Software Médulo Risk
anager com atualizacéo de versao, pelo periodo de 12 (doze) meses
Memorias de Calculos
C Mapa Comparativo de Precos - IN 73-2020 - Risk Manager.pdf
Mapa de Riscos (documento em anexo)
D Mapa de Riscos - Risk Manager.pdf

Equipe de Planejamento da contratagao:

Paulo Roberto Nunes

Integrante Demandante

Robson Cleiton Novak

Integrante Técnico

Paulo Celso Gerva

Integrante Administrativo



https://www.modulo.com.br/
mailto:alyra@modulo.com
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