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OBIJETO

Contratagdo do médulo Cybersecurity Manager da plataforma Risk Manager, incluindo a migragdo de dados da
licenca perpétua do Risk Manager para nuvem (SaaS — software como servico), treinamento e suporte técnico por
12 (doze) meses.

1 - IDENTIFICAGCAO DA AREA REQUISITANTE DA SOLUCAO

Secretaria Geral de Tecnologia da Informagdo

e ComunicagBes Data: | 01/04/2024

Unidade/Setor/Departamento:

Nome: | Eduardo Silveira Rocha
E-mail: i@trt9.jus.br

Responsavel pela Demanda:

2 - DEMAIS INTEGRANTES DE EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Indicagdo do Integrante Nome: | Paulo Roberto Nunes
Demandante: E-mail: | paulonunes@trt9.jus.br
Integrante Técnico da drea de | Nome: [ Robson Cleiton Novak
TIC: E-mail: | robsonnovak@trt9.jus.br
Nome: | <A serindicado pela ODESP>

Integrante Administrativo:

E-mail:

3 — NECESSIDADE DA SOLICITACAO

VINCULOS/ALINHAMENTOS

Objetivo Estratégico do

D DESCRICAO SUCINTA DA SOLUCAO Plano Estratégico
DE TIC PRETENDIDA Necessidade Institucional TRT-PR
2021-2026 e da
ENTIC-JUD
Contratagao do modulo PEl — OE 03 - Aprimorar
Cybersecurity Manager da a Governanga de TIC, a

protecdo de dados e a
seguranga cibernética

plataforma Risk Manager,
incluindo a migracdo de dados
1 |da licenca perpétua do Risk
Manager para nuvem (SaaS —

Manter em execugdo processos de gerenciamento
de riscos e expandir o uso da ferramenta focando
na analise e implanta¢do de controles de

. " ENTIC-JUD - OE 7 -
seguranca cibernética.

software como servigo), Aprimorar a Seguranga
treinamento e suporte técnico da Informagdo e a
por 12 (doze) meses. Gestdo de Dados

4 - PREVISAO DE GASTOS

Despesa prevista 2024: RS 126.400,00

Fonte: TRT9

5 — MOTIVACAO E DEMONSTRATIVO DE RESULTADOS A SEREM ALCANCADOS

O software Modulo Risk Manager é o software utilizado pelo Tribunal Regional do Trabalho da 92 Regido
desde agosto de 2015 para a realizagdo de analises de risco do ambiente tecnoldgico, andlises de conformidade
com normas e resolugdes, criagdo de planos de continuidade, acompanhamento dos incidentes de Segurancga da
Informacdo e acompanhamento dos controles de conformidade. O software ainda traz uma vasta base de
conhecimento com as melhores praticas de seguranga para os principais ativos tecnoldgicos, pessoas, ambientes e
processos. E hoje uma ferramenta essencial para os trabalhos da Segdo de Gestdo de Seguranga da Informagso,
inclusive sendo a base da gestdo de riscos de ativos de tecnologia, do processo de trabalho de Gestdo de Riscos de
Tecnologia da Informacdo, da Secretaria Geral de Tecnologia da Informagdo e Comunicagdes.
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Os fluxos de trabalho configurados no software também atendem demandas relacionadas a homologacdo
de softwares, tendo como principal cliente a Coordenadoria de Gestdo de Servicos de Tecnologia da Informacao,
CGSTI, e também aos registros de incidentes e eventos de seguranc¢a da informagdo associados a organizagao.

Ademais, com a publicagdo da Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ)
pelo Conselho Nacional de Justiga, CNJ, através da Resolucdo N2 396 de 07/06/2021, ficou clara a necessidade em
alcancar a exceléncia em seguranca cibernética no Poder Judiciario. Para tanto, faz-se necessaria a aquisicdo de
uma expansao da plataforma Risk Manager com a contrata¢cdo do mddulo Cybersecurity Manager.

Outrossim, considerando que hoje o software Risk Manager encontra-se instalado em infraestrutura local,
dentro do Tribunal, requerendo constante esforco por parte da equipe técnica interna para manutencao,
atualizagdo e backup, tanto da base de dados como da maquina virtual que o hospeda, optou-se pela contratagao
da migra¢do dos dados locais para nuvem da fabricante do software e a utilizacdo da plataforma Risk Manager e o
Cybersecurity Manager em nuvem (SaaS — software como servigo). Isso facilitarda em muito a manutengdo da
solugdo, pois a responsabilidade de atualizagdo do software ficara a cargo da fabricante, permitindo mais tempo do
Tribunal para focar na operacdo da solucdo, que é foco da contratacdo em si. Além do mais, a expansdo
Cybersecurity Manager nao funciona, nativamente, em ambiente local (on premise), sendo desenvolvida para
acesso e operagao em nuvem.

Acrescenta-se que sera contratado também o treinamento tanto para o médulo de expansdo como para a
plataforma principal, visto que ha o interesse interno da SGTIC em ter mais pessoas capacitadas operando a
solugdo, haja vista que hoje apenas uma pessoa é capaz de utilizar a ferramenta para criagdo dos projetos de
analise de riscos, por exemplo.

Assim, a demanda é a contratacdo por inexigibilidade, visto que a fabricante é a Unica que fornece suporte
e o servico em si do seu respectivo produto, do mddulo Cybersecurity Manager da plataforma Risk Manager,
incluindo a migragdo de dados da licenga perpétua do Risk Manager para nuvem (SaaS — software como servigo),
treinamento e suporte técnico tanto para a expansao Cybersecurity Manager como para a plataforma principal Risk
Manager, por 12 (doze) meses.

6 — AUTORIZAGAO

A necessidade foi incluida no Plano Anual de ContratacGes de 2024, aprovado por meio do Despacho ADG 43
PROAD 4971-23.

Descricdao no Plano de ContratagGes: 151102024000157 - GOVERNANCA - Solug¢do de Gerenciamento de Riscos
(Suporte) - Risk Manager - PO-TI - CSIR

Paulo Roberto Nunes
Chefe da Coordenadoria de Seguranca da Informacdo e Redes

Curitiba, 31 de margo de 2024.
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