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PODER JUDICIÁRIO FEDERAL
JUSTIÇA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 9ª REGIÃO

Processo: Processo Genérico () (Proc. N° 300423)
Documento "Comunicado de incidente de exposição de dados pessoais 01/2023", no sistema Vetor,

processo "Processo Genérico () (Nº 300423)". Para verificar a autenticidade desta cópia, informe o

código 2023.XPXJQ.BCZTD no endereço eletrônico: https://www.trt9.jus.br/vetor/doc_assinado

Comunicado de incidente de exposição de dados pessoais 01/2023 (ID
9158563)

Comunicado de incidente de exposição de dados pessoais nº 01/2023:

Prezados(as) senhores(as) usuários(as) dos serviços de tecnologia da informação e
de comunicação de dados deste Regional,

 

Em respeito e valorização à sua privacidade e à proteção dos seus dados pessoais
comunicamos a ocorrência de um incidente de exposição de dados pessoais
constantes em uma planilha publicada como anexo a ata de reunião de um colegiado
administrativo deste Tribunal Regional do Trabalho da 9ª Região.

Em nossa avaliação de riscos, julgamos que tal incidente não é capaz de gerar risco
ou dano relevante aos titulares, uma vez que:

1. os dados expostos podem ser levantados na própria internet por meio de
consulta aos autos de processos publicados nos diários oficiais;

2. não houve invasão de nossos sistemas e, tampouco, acesso às nossas
bases de dados que contém dados sigilosos e bancários capazes de expor
os titulares a risco de fraude e danos morais, materiais ou reputacionais;

3. da mesma forma, não houve exposição de dados sensíveis, que possam
causar a seus titulares riscos ou danos à saúde;

4. por fim, nenhuma cópia de documentos de identificação oficial e nenhum
dado de contato ou protegido por sigilo profissional que possa expor os
titulares a riscos ou danos morais, materiais ou reputacionais ou de sofrer
fraude financeira foi exposto.

Apesar disso, a bem da transparência que prezamos com todos aqueles com os quais
nos relacionamos, entendemos por bem publicar este comunicado preventivo, em que
explicamos e propomos medidas para a segurança das suas informações.

Lamentamos profundamente o ocorrido e nos colocamos à disposição para quaisquer
esclarecimentos, reforçando que estamos implementando medidas técnicas adicionais
de segurança da informação e reforçando as nossas práticas de conscientização
quanto aos requisitos da Lei de Geral de Proteção de Dados Pessoais para evitar a
recorrência desse incidente.
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Resumo e data da ocorrência do incidente  

No dia 11/05/2023 foi publicada a ata da 1ª Reunião ordinária do Comitê de Tecnologia
da Informação e Comunicação (CTIC) – 2023, ocorrida em 19/04/2023, tendo como
anexo uma planilha contendo dados de magistrados, servidores, estagiários,
terceirizados e usuários externos (advogados, procuradores e defensores).

 

Riscos e consequências aos �tulares de dados

Não vislumbramos riscos e consequências, na medida em que foram divulgados
apenas dados que constam na própria internet através de consulta aos processos
publicados nos diários oficiais.

 

Medidas tomadas pelo controlador e as recomendadas aos �tulares

para mi�gar os efeitos do incidente, se cabíveis

A fim de mitigar os efeitos do incidente, após tomarmos conhecimento desta
ocorrência, no dia 13/06/2023, removemos imediatamente o arquivo publicado e
solicitamos aos sistemas de busca de dados na internet a remoção de sua indexação,
o que foi atendido logo em seguida. Adicionalmente, reforçamos a nossa política de
conscientização no tratamento de dados pessoais por nossos operadores e adotamos
medidas técnicas para evitar a publicação de conteúdos anexados às atas de
reuniões.

A par das providências adotadas por este Regional, parece conveniente sugerir aos
titulares de dados a adoção das seguintes medidas:

Tenha muito cuidado ao informar seus dados pessoais por telefone ou email,
sobretudo senhas e dados bancários, que jamais devem ser fornecidos. É
possível que terceiros tentem te convencer da legitimidade de alguma ação
fraudulenta, utilizando-se dos dados expostos;
Mantenha software antivírus atualizado em seus dispositivos;
Altere suas senhas de acesso utilizadas nos sistemas deste Tribunal com
regularidade e evite utilizá-las em contas de outros sites ou serviços;
Não clique em links suspeitos, nem acesse sites inseguros;
Não responda a emails com chantagem, negociação relacionada a seus
dados ou qualquer solicitação não usual relacionada às atividades normais
deste Tribunal. Caso isso ocorra, por favor, encaminhe-nos a respectiva
mensagem para privacidade@trt9.jus.br;
Caso tenha dúvidas quanto à autoria de um email ou comunicação do
Tribunal Regional do Trabalho da 9ª Região, entre em contato conosco por
meio do privacidade@trt9.jus.br ou pelos links de atendimento em nosso site.
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Dados de contato do encarregado do controlador para que os �tulares

possam solicitar informações adicionais a respeito do incidente

Escritório de Privacidade – privacidade@trt9.jus.br

 

 

(assinado digitalmente)
Lourival Barão Marques Filho

Encarregado de dados
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